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l. Introduccion

Casi siempre se advierte que la regulacion suele ir en rezago frente a los retos que
proponen las nuevas tecnologias digitales y la transformacion continua de inter-
net. Sin valorar si el derecho deberia o no formular un marco regulatorio para
cada nueva tecnologia que surge a diario, aquella es una consideracion que, en
todo caso, debiera poder incentivar la formulacion de legislaciones comprehen-
sivas capaces de responder a través de la adopcion de los estandares en derechos
humanos, del ejercicio de derechos en ambientes o de las herramientas que con-
servan una arquitectura y una ldgica propias, pero que entrafian conflictos que
no nos resultan del todo desconocidos.

En materia de privacidad y proteccion de datos, la formulacion de estandares
de ese tipo, que resultan aplicables a su ejercicio en internet y de cara al uso de
tecnologias digitales, no es reciente en nuestra region. Llevan siendo adverti-
dos con insistencia desde el inicio de la década anterior, cuando los eventos de
abusos a los sistemas de vigilancia de las comunicaciones en la region, asi como
el creciente despliegue de internet y el protagonismo de las empresas de teleco-
municaciones, pusieron de presente los efectos nocivos de la desactualizacion o
inexistencia de normativa capaz de facilitar los procesos de rendicion de cuentas
y la vigencia de garantias para la defensa y la proteccion de las personas.

Seguir insistiendo en lo obvio una década después, es decir, en la adopcion de
los mismos estandares, debe poder activar procesos de reflexion para evaluar de
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cerca cual es el verdadero estado de la regulacion de cara a los nuevos (viejos) re-
tos que proponen nuevos medios y escenarios digitales, y que deberia poder lle-
var a responder las preguntas sobre qué ha faltado para lograr su adopcién, qué
se precisa y cuales deberian ser los enfoques para producir el cambio legislativo
que se requiere en cada pais. Para contribuir a dicho proceso, el Observatorio
Legislativo del Centro de Estudios para la Libertad de Expresion y Acceso a la
Informacion (CELE) de la Universidad de Palermo -en adelante, el “Observato-
rio Legislativo”™- se ha propuesto ampliar el alcance de su trabajo de monitoreo
legislativo en materia de libertad de expresion, para cubrir los temas de privaci-
dad y proteccién de datos en algunos paises de la region. El objetivo de la nueva
matriz de informacion del Observatorio Legislativo, asi como el de este informe,
es servir como insumo de caracter comparativo para reconocer experiencias y
rezagos que faciliten la articulacion de esfuerzos de incidencia para el avance de
una mejor regulacién en cada pais.

Para ello, este informe recoge en la primera parte algunas de las preocupaciones
y progresos de la ultima década en ambos temas, que han sido sefialados en los
analisis de distintas organizaciones de la sociedad civil dedicadas a la investiga-
cién y a la incidencia en derechos digitales y libertad de expresion en la regién.
En la segunda parte, se recogen de manera sintética los estandares regionales en
derechos humanos aplicables a la proteccion de datos y a la privacidad, con el fin
de proveer un marco de analisis que sirva a la revisidn de la actividad legislativa
de los nueve paises de interés para este informe. En la tercera parte, se revisan
los avances legislativos de cada uno de los nueve paises. Se cierra con algunas
conclusiones sobre la continuidad de este informe y los retos que siguen para
ejercicios de observacion legislativa en ambos temas.

Il. Metodologia

La recoleccion de la informacidn se orientd en dos criterios de delimitacién, uno
temporal y otro geografico. El temporal, que cubre la busqueda de proyectos de
ley y leyes desde enero de 2019 hasta septiembre de 2021. Y el geografico, que
cubre solo a nueve paises de la region latinoamericana: Argentina, Brasil, Chile,
Colombia, Ecuador, Guatemala, México, Paraguay y Peru, que son, a su vez, los
paises en los que el Observatorio Legislativo ha enfocado su actividad de moni-
toreo en materia de libertad de expresion.




La busqueda de informacién se apoyd, en primer lugar, en la consulta y en el barrido
de los sitios web oficiales de los Congresos de cada pais, asi como en sus gacetas le-
gislativas. Frente a las dificultades asociadas a la transparencia de la actividad legis-
lativa' en varios de estos, se acudio, en un segundo lugar, a los informes o a las noti-
cias de la actividad legislativa relacionados a la proteccion de datos y a la privacidad
producidos por algunas organizaciones de la sociedad civil, entre las que se incluyo
a la Asociacion por los Derechos Civiles en Argentina; a la Fundaciéon Karisma en
Colombia; a Derechos Digitales en Chile; a InternetLab y Data Privacy en Brasil; a
Usuarios Digitales en Ecuador; a R3D en México; a Tedic en Paraguay; y a Hiper-
derecho en Peru. La informacién relevada luego fue sistematizada en la matriz de
leyes y proyectos de ley en la que fue caracterizada segtin un conjunto de criterios
generales o identificatorios de las iniciativas, y segun un conjunto de criterios sobre
su contenido que se orienta conforme a los estandares del sistema interamericano
y a los llamados de atencién de la ultima década sobre el balance de deudas o retos
pendientes en cada uno de los dos temas (que se abordan en la siguiente seccion).

Ahora bien, es importante advertir diversos aspectos asociados al alcance y al
enfoque de la metodologia propuesta que impactan asimismo en el sentido del
informe. El primero de ellos se asocia al caracter no exhaustivo de la caracteriza-
cién de las leyes y de los proyectos de ley sobre proteccion de datos y privacidad.
El objetivo de los criterios de caracterizacidon de este informe constituye mas
bien una propuesta inicial para uniformizar y proveer elementos de base para el
acercamiento a los proyectos de ley y leyes mapeados, que regulan o proyectan
regular la proteccidn de datos y privacidad en cada uno de los nueve paises revi-
sados. Este proceso se enfrenta, en todo caso, a las condiciones de técnica legis-
lativa de cada pais en donde el contenido de una iniciativa puede tratar ambos
temas a la vez, por ejemplo. La segunda advertencia comprende la diferenciacion
y la agrupacion de las leyes y de los proyectos de ley en materia de privacidad, por
un lado, y de proteccion de datos, por el otro.

Bajo el paraguas de la protecciéon de datos, se incluyeron las iniciativas y leyes
que, de manera integral o con algunas previsiones, comprenden el procesamiento
de datos personales, sin importar que legislativamente hayan sido o no tituladas
como leyes o proyectos de ley de proteccion de datos. En este grupo, se integraron

T Segun el mas reciente indice de transparencia legislativa, ningin pais, con excepcion de Chile, obtuvo mas de 50
puntos en materia de transparencia y apertura. Esta situacion se ve reflejada en aspectos practicos como el acceso vy la
accesibilidad de la informacién, asi como en su publicacion y actualizacion continua, entre otros. Ver, Red Latinoamericana
por la Transparencia Legislativa, “Indice latinoamericano de transparencia legislativa”, Eurosocial, 5a ed., 2020, disponible en:
https://www.transparencialegislativa.org/indice-2020, ultimo acceso: 10 de abril de 2022.
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a todas las que aluden a las facultades de la persona para controlar su informacion
personal y las reglas que orientan el procesamiento de sus datos personales.

Bajo el paraguas de la privacidad, se incluyeron las regulaciones que, de manera
integral o con algunas previsiones, refieren a la regulacién que protege o limita
los cuatro bienes juridicos* que amparan dicho derecho, que incorporan, pero
no se limitan a la legislacion sobre la vigilancia masiva o individualizada de las
comunicaciones. Se identificaron leyes y proyectos de ley sin importar si el titulo
de la regulacion referia o no a la privacidad como derecho regulado.

De esta manera, este informe reconoce que la proteccion de datos y la privacidad,
sea que se las regule como derechos auténomos o uno cobijado como facultad
del otro, apuntan conjuntamente a la protecciéon de valores similares —como la
autonomia de la persona y el libre desarrollo de su personalidad- y constituyen
un prerrequisito para el ejercicio de otros derechos fundamentales —como la li-
bertad de expresion y la libertad de libre asociacidn y protesta, entre otros—. Por
ello, y pese a la diferenciacion propuesta, puede que en ocasiones la misma no sea
en todos los casos tajante.

lll. Proteccion de datos y privacidad: balance de preocupaciones
sobre el estado de la regulacion en cada materia

Diversos informes y andlisis comparativos se han emprendido para revisar el es-
tado de la regulacion en proteccion de datos y privacidad en los nueve paises en
que se centra este informe, los cuales resultan pertinentes para poder compren-
der las discusiones actuales. Se trata de textos que permiten proveer un contexto
sobre algunos de los avances y retos que han impactado en la agenda legislativa
sobre estos temas, que recogemos a continuacion (sin animo exhaustivo), en tan-
to que influyeron en la caracterizacion de los proyectos y leyes sobre proteccion
de datos y privacidad en la nueva matriz de informacion del CELE.

Para esta revision de contexto, sugerimos, en lo que sigue, una revision temporal com-
prendida en la década de 2010 a 2020, pues se trata de un espectro de tiempo generoso
que permite ver de cerca la permanencia de algunos retos, asi como poner de presente
la lentitud y la progresividad con que se han reportado algunos avances. Veamos.

2 El primero, el de contar con una esfera personal para la toma de decisiones libres sobre la propia vida. El segundo, tener un
espacio de tranquilidad personal. El tercero, mantener reservados aspectos de la vida privada. Y el dltimo, controlar la difusion de la
informacion personal hacia terceros. Sobre este aspecto proveemos una vision ampliada en la seccion de estandares en DDHH.

@ CELE




1. Tendencias en la década 2010-2020

Algunos analisis de regulacién en la regidon’ apuntan a la existencia de un mo-
delo latinoamericano sobre la base del reconocimiento constitucional del dere-
cho a la privacidad y habeas data, influido en buena medida por el sistema eu-
ropeo. A nivel constitucional en buena parte de los paises de América Latina, y
con algunos matices,* se habia reconocido hasta la primera década del siglo XXI
el derecho a la proteccion de datos y privacidad. Se trataba de previsiones que
podian leerse en las Constituciones politicas de El Salvador, articulo 2 (1983);
Brasil, articulo 5, numeral 68 (1988); Colombia, articulo 15 (1991); Paraguay,
articulo 33 (1992); Pert, articulo 2, numeral 6 (1993); Guatemala, articulo 24
(1993); Argentina, articulo 43 (1994); Venezuela, articulo 28 (1999); Panama, ar-
ticulos 42 y 44 (2004); Ecuador, articulo 66, numeral 19 (2008); por mencionar
tan solo algunos paises.

8 Vilegas Carrasquilla, Lorenzo, “Proteccidon de datos personales en América Latina: retencion y tratamiento de datos
personales en el mundo de internet”, en: Bertoni, Eduardo (comp.), Hacia una internet libre de censura: propuestas para
América Latina, Buenos Aires, CELE, 2012, pp. 125-164, disponible en: https://www.palermo.edu/cele/pdf/internet_libre_de_
censura_libro.pdf, Ultimo acceso: 10 de abril de 2022; Cerda Silva, Alberto J., “Protecciéon de datos personales y prestacion
de servicios en linea en América Latina”, en: Bertoni, Eduardo (comp.), Hacia una internet libre de censura: propuestas
para América Latina, Buenos Aires, CELE, 2012, pp. 165-180, disponible en: https://www.palermo.edu/cele/pdf/internet_
libre_de_censura_libro.pdf, Ultimo acceso: 10 de abril de 2022; Remolina Angarita, Nelson, “Aproximacion constitucional
de la proteccién de datos personales en Latinoamérica”, en: Revista Internacional de Proteccion de Datos Personales
(RIPDP), N° 1, Bogotd, 2012, pp. 4-13, disponible en: https:/habeasdatacolombia.uniandes.edu.co/wp-content/uploads/7_-
Nelson-Remolina.pdf, Ultimo acceso: 10 de abril de 2022; Cerda Silva, Alberto, “El ‘nivel adecuado de protecciéon’ para la
transferencia de datos personales desde la Unién Europea”, en: Revista de Derecho de la Pontificia Universidad Catdlica de
Valparaiso, N° 36, 1er semestre, Valparaiso, 2011, pp. 327-356, disponible en: https://www.scielo.cl/scielo.php?script=sci_
arttext&pid=S0718-68512011000100009, ultimo acceso: 10 de abril de 2022.

4 Con verbalizaciones que distan en lo formal, se habian adoptado a nivel constitucional tres tipos de reconocimiento
constitucional hasta entonces. El primero, de reconocimiento explicito del derecho de protecciéon de datos; el segundo, de
reconocimiento explicito del recurso de habeas data para la proteccion de la informacion intima o personal; y el tercero, de
reconocimiento constitucional explicito al derecho a la intimidad y a la privacidad. Ver, Zamudio Salinas, Maria Lourdes, “El
marco normativo y la Ley de Proteccion de Datos del Perd”, en: Revista Internacional de Proteccion de Datos Personales
(RIPDP), N° 1, Bogota, 2012, pp. 4-21, disponible en: https://habeasdatacolombia.uniandes.edu.co/wp-content/uploads/
ok3_Ma.-de-Lourdes-Zamudio_FINAL.pdf, Ultimo acceso: 10 de abril de 2022. También creemos que existe un cuarto
modelo de reconocimiento implicito, mucho mas débil o incompleto en comparacion con el resto, de proteccion exclusiva a
la inviolabilidad de las telecomunicaciones y la correspondencia personal.

En opinion de Katitza Rodriguez: “La Constitucion de cada pais latinoamericano reconoce el derecho a la privacidad de
cierta forma: comunmente como un derecho general a la vida privada o intimidad. A veces es protegido como multiple,
derechos especificos: el derecho a la inviolabilidad de las comunicaciones; como el derecho a la proteccion de datos o el
derecho de habeas data, que varia de un pais a otro, pero en general, el habeas data protege el derecho de toda persona a
conocer la informacion que se guarda sobre su persona”. Ver, Rodriguez, Katitza, “Andlisis comparado de las leyes y practicas
de vigilancia en América Latina”, Necesarios & Proporcionados, Electronic Frontier Foundation (EFF), 2016, disponible en:
https://necessaryandproportionate.org/es/comparative-analysis-surveillance-laws-and-practices-latin-america/#resumen-
ejecutivo, Ultimo acceso: 10 de abril de 2022.




1.1. Proteccion de datos

Pese a dicho reconocimiento, solo algunos paises habian adoptado, hasta 2010,
legislaciones generales de proteccion de datos: Chile (ley N° 19.628, 1999), Ar-
gentina (ley N° 25.326, 2000), Uruguay (ley N° 18.331, 2008) y México (Ley Fe-
deral de Proteccion de Datos Personales, 2010). En Paraguay (ley N° 1.682, 2001)
y Colombia (ley N° 1.266, 2008), se habian adoptado regimenes especiales para
el sector financiero.

A inicio de la década, se identificaron retos en materia de disefio legal esen-
cialmente en tres temas: los de su aplicabilidad y alcance; los de actualizacion
de su contenido; y los de fortalecimiento de los mecanismos de supervision y
aplicacion. Sobre su aplicabilidad y alcance, por ejemplo, se apuntd entonces a
la necesidad de superar el criterio de jurisdiccion atado a los aspectos territo-
riales para poder centrarse en la persona en aras de ofrecerle proteccidon ante
el indebido manejo de sus datos, sin importar en dénde estuviera domiciliada
la empresa responsable de dicho tratamiento. Los requerimientos relacionados
con la actualizacion de su contenido incluyeron la mencién del reconocimiento
de estandares que hicieran posible la transferencia y la recoleccidn internacional
de datos bajo niveles adecuados de proteccion (casos de Chile y Colombia), la
adopcién mas amplia del consentimiento como la base legal del tratamiento y
su adecuacion de cara a las dindmicas de internet (Colombia y Paraguay), hasta
la evaluacién de la viabilidad de regimenes de responsabilidad en el tratamiento
de datos en internet compatibles con los estandares de libertad de expresion. Las
menciones asociadas al fortalecimiento de los mecanismos de supervision y apli-
cacion de la ley llamaban la atencion sobre la necesidad de crear autoridades de
proteccion de datos, asi como vias para garantizar su exigibilidad.

A mediados de la década, diversos informes comparativos® recogian buena parte
de estos retos, y enfatizaban en la importancia que tenia para la region llevar a
cabo procesos de armonizacion legislativa, de fortalecimiento de los mecanis-
mos de exigibilidad y de cumplimiento del derecho a la proteccion de datos, y la

5 Ucciferri, Leandro, “El sistema de proteccion de datos personales en América Latina: oportunidades y desafios para los
derechos humanos — vol. I”, Asociacion por los Derechos Civiles (ADC), 2016, disponible en: https://adc.org.ar/informes/
sistema-proteccion-datos-personales-latam, Ultimo acceso: 10 de abril de 2022; Ucciferri, Leandro, “Politicas de proteccion
de datos personales en las empresas de telecomunicaciones: estudios de casos de Argentina, Brasil, Chile y México — vol. II”,
ADC, 2016, disponible en: https://adc.org.ar/informes/politicas-proteccion-datos-personales-empresas-telecomunicaciones,
ultimo acceso: 10 de abril de 2022; y Milanés, Valeria, “Desafios en el debate de la proteccion de datos en Latinoamérica”, en:
Revista Transparencia y Sociedad, N° 5, Santiago de Chile, 2017, pp. 13-31, disponible en: https://dialnet.unirioja.es/serviet/
articulo?codigo=6245758, ultimo acceso: 10 de abril de 2022.

@ CELE




separacion en el tratamiento regulatorio de los asuntos de proteccién de datos,
por un lado, y privacidad, por el otro. En 2018, la entrada en vigencia del Regla-
mento General de Proteccién de Datos en Europa marcé un hito en la adopcién
de estandares elevados y de disefio regulatorio en dicha materia, lo que fij6 en
adelante un modelo a imitar en la region. Tal fue el caso en iniciativas que luego
se transformaron en ley en Brasil, Paraguay y mas recientemente en Ecuador, las
cuales adoptan en mayor o menor medida algunos estandares y buenas practicas
recogidas por dicho reglamento. Este hito estuvo antecedido por otros desarro-
llos de caracter regional, como la creacion de los “Estandares de proteccion de
datos personales” a cargo de la Red Iberoamericana de Protecciéon de Datos,® y
la primera version de los “Principios interamericanos sobre privacidad y protec-
cion de datos”,” entre otros.

1.2. Privacidad

Sobre los retos de confeccion regulatoria advertidos a inicio de la década, se identi-
tic la necesidad de proveer estandares para la proteccion de la persona en las acti-
vidades de retencion y comparticion de los datos de los usuarios y de las usuarias de
los servicios de las empresas de internet y telecomunicaciones, que hasta entonces
era incipiente; de estdndares en derechos humanos para la regulacion de las activi-
dades de interceptacion y vigilancia de las comunicaciones. Se trata de actividades
frente a las que la proteccion de datos, como herramienta orientada al control de la
informacion personal, es esquiva para dar respuestas suficientes y adecuadas.®

Este conjunto de preocupaciones seria objeto del trabajo intenso de la sociedad
civil que, a mitad de la década, emprendid dos tareas. Por una parte, la emision,
por paises, de informes dirigidos a evaluar los compromisos de las empresas de
telecomunicaciones y algunas plataformas de internet en la proteccién de la pri-
vacidad de sus suscriptores y suscriptoras. Por otra parte, el analisis y la difusién
de informes comparativos en diversos paises sobre los marcos regulatorios de las
actividades de interceptacidn y vigilancia de las comunicaciones.

8 Red Iberoamericana de Proteccidon de Datos, “Estandares de proteccidon de datos personales para los Estados
iberoamericanos”, 2017, disponible en: https://www.redipd.org/es/documentos/estandares-iberoamericanos, Ultimo acceso:
10 de abril de 2022.

7 Organizacion de Estados Americanos (OEA), Comité Juridico Internacional (CJI), “Guia legislativa sobre la privacidad y la
proteccion de datos personales en las Américas”, 2015, disponible en: https://www.oas.org/es/sla/ddi/proteccion_datos_
personales_Guia_Legislativa_CJI_2015.asp, ultimo acceso: 10 de abril de 2022.

8 Cerda Silva, supra nota 3.
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Producto de la primera tarea,” de manera unanime, se ha realizado desde enton-
ces un llamado de atencién sobre la necesidad de mejores practicas de transpa-
rencia sobre los tipos de datos accedidos por las autoridades (que exigen clari-
dad e informacion sobre los tiempos y tipos de datos que son retenidos por las
empresas de telecomunicaciones), y sobre el procedimiento en torno a dichas
solicitudes (que exigen claridad e informacidn sobre el nimero de solicitudes de
entrega de dichos datos elevados por las autoridades, el nimero de solicitudes de
interceptacion de las telecomunicaciones que reciben y tramitan, una relacion de
las solicitudes de entrega de datos que proceden y las que no, la descripcion del
procedimiento de su entrega, la notificacion a la persona afectada, etc.).

Producto de la segunda tarea, se efectué un diagndstico regional'® que, mas alla de
reiterar el papel que juegan en materia de transparencia los Estados y las empresas
de telecomunicaciones y que debia poder fortalecerse, expuso los riesgos asocia-
dos al rompecabezas legislativo de estos temas cuya dispersion, vaguedad y ambi-
giiedad en su contenido tornan a la regulacion existente en un escenario propicio
para el abuso. En dicho diagnostico de alcance regional, por ejemplo, se identificd
una taxonomia compleja y confusa sobre los tipos de informacion protegida que
podia estar sujeta a las actividades de inteligencia y vigilancia. Se identificé como
un factor comun la desactualizacion legislativa, la cual no permitia responder a
los retos que plantean internet y otras tecnologias digitales que facilitan las acti-
vidades de vigilancia masiva de las comunicaciones. Asimismo, se hizo mencién
a la ausencia de mecanismos de supervisién publica, de notificacion a la persona
afectada y de recursos efectivos para facilitar el reclamo ante abusos.

En su analisis, y en la misma linea, Carlos Cortés Castillo se referia entonces a la
brecha regulatoria entre las avanzadas capacidades de la vigilancia de las comu-
nicaciones de los Estados y la debilidad de los controles que reflejaban marcos
juridicos como el colombiano y el chileno.! La condicion dispersa de la regula-

9 Se trata de la version modificada del informe “Who Has your Back?” de la Electronic Frontier Foundation (EFF), que ha
recibido en la region diversos nombres, pero que apunta, en general, a evaluar los compromisos en derechos humanos,
incluido el derecho a la privacidad de las empresas de telecomunicaciones. Argentina es evaluada por la Asociacion por los
Derechos Civiles (ADC) desde 2018; Chile es evaluado por Derechos Digitales desde 2017; Colombia es evaluada por la
Fundacion Karisma desde 2015; Brasil es evaluado por InternetLab desde 2016; México es evaluado por R3D desde 2015;
Peru es evaluado por Hiperderecho desde 2017; y Paraguay es evaluado por Tedic desde 2017. Ver, EFF, “;Quién defiende
tus datos”, disponible en: https://www.eff.org/es/pages/quien-defiende-tus-datos, Ultimo acceso: 10 de abril de 2022.

0 Diagnéstico regional que analiza la regulacion de Argentina, Brasil, Chile, Colombia, Costa Rica, El Salvador, Guatemala,
Honduras, México, Nicaragua, Paraguay, Peru, Estados Unidos y Uruguay. Recogido en, Rodriguez, supra nota 4.

" Cortés Castillo, Carlos, “Vigilancia de las comunicaciones en Colombia: el abismo entre la capacidad tecnoldgica y los
controles legales”, en: Documentos Dejusticia, N° 18, Bogota, 2014, disponible en: https://www.dejusticia.org/publication/
vigilancia-de-las-comunicaciones-en-colombia-el-abismo-entre-la-capacidad-tecnologica-y-los-controles-legales, ualtimo
acceso: 10 de abril de 2022.
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cion de las actividades de vigilancia de las telecomunicaciones e interceptacion
de las comunicaciones se materializo, segtin los diagndsticos por paises, a través
de leyes de interceptacidn, leyes de inteligencia y contrainteligencia, y reformas a
los codigos penales o de procedimiento penal que buscaron legitimar practicas o
poderes existentes, sin fortalecer al tiempo los esfuerzos tendientes hacia la ren-
dicion de cuentas. En esta primera década los paises que regularon asi, fueron:

o A través de leyes de interceptacion: El Salvador (decreto N° 285, 2010), Nica-
ragua (ley N° 735, 2010), Honduras (decreto ley N° 243, 2011), México (Ley
Federal contra la Delincuencia Organizada, 2016).

« A través de leyes de inteligencia y contrainteligencia: Colombia (ley N° 1.621,
2013), Uruguay (ley N° 19.696, 2018), Paraguay (ley N° 524, 2014), Argentina
(ley N° 27.126, 2015).

o A través de reformas a sus cddigos penales o de procedimiento penal: Co-
lombia (ley N° 1.453, 2011), Nicaragua (2014), México (Codigo de Procedi-
mientos Penales, 2014; Ley Federal contra la Delincuencia Organizada, 2016).

Dichos informes también habian puesto de presente que en algunos paises la nor-
mativa emanada por el Poder Ejecutivo, en aspectos como la retencion de datos y
la colaboracion entre las empresas del sector de las telecomunicaciones y el sector
publico, se traducia en una evasién del debate publico y democrético, y por su-
puesto, del debate judicial.'* Este diagnostico cerr6 con llamados a efectuar, en
los afos siguientes, procesos de reforma legislativa en linea con los estandares de
derechos humanos, es decir, que unificaran los criterios para que la orden de limi-
tacion a la privacidad de las personas tuviera origen en una autoridad judicial, que
la orden siguiera el debido proceso e integrara la valoracion de un set especifico
de principios al analizar su procedencia (legalidad, objetivo legitimo, necesidad,
proporcionalidad e idoneidad), y que contemplaran mejores mecanismos de pro-
teccion de derechos y de supervision de dichas actividades.

Por ultimo, en esta primera década, la Relatoria Especial para la Libertad de Ex-
presion de la Organizacion de Estados Americanos publicé dos informes hitos
sobre el ejercicio de la libertad de expresion en internet, que recogieron estanda-

2 En el balance conjunto sobre los diagndsticos de cada pais, Katitza Rodriguez apunta que Colombia, Pert, Brasil, Honduras
y Uruguay cuentan con decretos que provienen del Poder Ejecutivo que regulan actividades de retencion de datos, asi como
dictaminan, en algunos casos, que la orden de vigilancia de las comunicaciones sea emitida por este Ultimo. Rodriguez, supra nota 4.



res sobre la proteccion de datos y la privacidad de cara a su ejercicio en linea, asi
como frente a la capacidad de vigilancia de las comunicaciones de los Estados.
El primer informe de 2013 advirti6 lo preocupante que era que los programas
de vigilancia de las comunicaciones no estuvieran adecuados a los estandares
en derechos humanos y los retos que proponen las nuevas tecnologias."” La in-
terceptacion, la retencidon de datos, la vigilancia masiva, entre otras actividades,
debian tener un claro sustento legal orientado a criterios de proporcionalidad y
necesidad para que su implementacidn fuera legitima. En el segundo informe
de 2017, se reconoci6 que la vigilancia de las comunicaciones, incluida la que
sucede en internet, en cualquiera de sus matices (vigilancia individualizada o
masiva) constituia una injerencia en la vida privada de las personas y, que para
ser ejercida de manera legitima, se debia contar con un marco legal transparen-
te. Esto insistia, en definitiva, en que estuvieran en linea con los estandares del
sistema interamericano."

2. Final de la década

Hacia el final de la década es posible reconocer los avances legislativos en mate-
ria de proteccidn de datos y privacidad frente a los retos advertidos, sin dejar de
reconocer que todavia persisten deudas a ser resueltas.

2.1. Proteccion de datos

Entre los avances de la proteccion de datos, vale la pena apuntar al aumento del
listado de paises que, para el cierre de 2020, contaban con el reconocimiento
constitucional del derecho a la proteccion de datos, asi como con nuevas leyes
generales o especiales de proteccidon de datos ya sancionadas y otras mas en curso.
Al grupo de paises con reconocimiento a nivel constitucional se habian integrado

8 Comision Interamericana de Derechos Humanos (Comision IDH), “Libertad de expresion e internet”, informe de la Relatoria
Especial para la Libertad de Expresion, OEA/Ser.L/V/Il, CIDH/RELE/INF.11/13, 31 diciembre 2013, § 147, disponible en:
http://www.oas.org/es/cidh/expresion/docs/informes/2014_04_08_Internet_WEB.pdf, Ultimo acceso: 10 de abril de 2022.

4 Comision IDH, “Estandares para una internet libre, abierta e incluyente”, informe de la Relatoria Especial para la Libertad de
Expresion, OEA/Ser.L/V/Il, CIDH/RELE/INF.17/17, 15 de marzo 2017, §§ 211 y 212, disponible en: http://www.oas.org/es/
cidh/expresion/docs/publicaciones/internet_2016_esp.pdf, ultimo acceso: 10 de abril de 2022.
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México' (2014), Nicaragua'® (2014), Chile (ley N° 21.096, 2018) y Cuba'’ (2019).

A nivel legislativo se habian sumado, con leyes sancionadas, Costa Rica (ley N°
8.968, 2011), El Salvador (decreto ley N° 695, 2011), Peru (ley N° 29.773, 2011), Ni-
caragua (ley N° 787, 2012), Colombia (ley N° 1.581, 2012), Republica Dominicana
(ley N° 172, 2013), México (Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, 2017), Brasil (ley N° 13.709, 2018), Barbados (Data
Protection Act, 2019), Panama (ley N° 81, 2019), Paraguay (Ley de Proteccion de
Datos Crediticios, ley N° 6.534, 2020) y Ecuador (Ley Organica de Proteccién de
Datos, 2021), por mencionar tan solo algunos.

Se trata de progresos que, segun Veridiana Alimonti y Katitza Rodriguez, dan
cuenta de que la proteccién de datos no es mas un fenémeno europeo.”® La ten-
dencia del reconocimiento del marco constitucional, no obstante, sigue sin pro-
veer una mirada diferencial del tratamiento del derecho a la privacidad y del de-
recho a la proteccion de datos."”

Los retos, que informes y publicaciones recientes en materia de proteccion de
datos apuntan hacia ellos -los cuales no se distancian de los del inicio de dé-
cada-, reiteran, por ejemplo, la importancia de adoptar medidas para crear y
fortalecer a las autoridades en proteccidon de datos e insisten en la regulacién de
las dindmicas de transferencia y recoleccion transfronteriza de datos que sucede
en internet y en la creacién de mecanismos expeditos de proteccidn, entre otros.
También identifican nuevos retos como el reconocimiento del principio de mini-
mizacion, el derecho a la portabilidad de los datos, el derecho a la revision de las
decisiones automatizadas sobre los individuos, la aplicaciéon de dichas leyes a las
actividades que desempenan los Estados y sus autoridades,” y la actualizacion

® Constitucion politica de los Estados Unidos Mexicanos, capitulo | de los derechos humanos y sus garantias, art. 6,
disponible en: https://mexico.justia.com/federales/constitucion-politica-de-los-estados-unidos-mexicanos/titulo-primero/
capitulo-i/#articulo-60, ultimo acceso: 10 de abril de 2022.

16 Constitucion politica de Nicaragua, capitulo | de derechos individuales, art. 26, disponible en: https://nicaragua.justia.com/
nacionales/constitucion-politica-de-nicaragua/titulo-iv/capitulo-i/#articulo-26, ultimo acceso: 10 de abril de 2022.

7 Constitucién de la Republica de Cuba., art. 97, disponible en: http://biblioteca.clacso.edu.ar/clacso/se/20191016105022/
Constitucion-Cuba-2019.pdf, ultimo acceso: 10 de abril de 2022.

8 Rodriguez, Katitza y Alimonti, Veridiana, “Un panorama retrospectivo y futuro de la proteccion de datos en América Latina
y Espafia”, EFF, 2020, disponible en: https://www.eff.org/es/deeplinks/2020/09/look-back-and-ahead-data-protection-latin-
america-and-spain, Ultimo acceso: 10 de abril de 2022.

® Hernandez Bauza, Valentina, “Sucesos regulatorios en materias de privacidad e internet en América Latina, 2010-2020",
Derechos Digitales América Latina, 2020, disponible en: https://www.derechosdigitales.org/wp-content/uploads/tendencias-
privacidad-latam.pdf, Ultimo acceso: 10 de abril de 2022.

20 Rodriguez y Alimonti, supra nota 18.
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de la regulacion para hacer frente al impacto de las nuevas tecnologias digitales,
especialmente las biométricas, entre otras.

2.2. Privacidad

La continuidad de los informes por paises de las organizaciones de la sociedad ci-
vil que responden a la pregunta “;quién tiene mis datos?”, que miden los compro-
misos de las empresas de telecomunicaciones y algunas plataformas de internet
con la privacidad de sus suscriptores, junto con los informes que analizan la legis-
lacion sobre vigilancia de las comunicaciones, arrojan balances sobre progresos
moderados. Sobre los compromisos de privacidad de las empresas de telecomuni-
caciones y de algunas plataformas de internet, se ha reconocido a fines de la dé-
cada que la transparencia ya no es una excepcion, sino una practica mayormente
extendida en los paises evaluados. Sin embargo, el nivel de desagregacién de la in-
formacidn de los reportes de transparencia varia en cada pais, pese a que muchas
empresas evaluadas operan a nivel regional.*' Los reportes evidencian desafios en
la granularidad de la informacion asociada al tipo de datos que son retenidos, en
la informacion sobre los procedimientos existentes para entregarlos y en su base
legal. A la lucha por una mayor transparencia, se suman también los pedidos por
integrar mecanismos de notificacion a la persona afectada por dichas solicitudes,
los cuales —segun dichos informes- siguen siendo excepcionales.

Al cierre de la década, Nicaragua y Panama se sumaron también a la lista de
paises evaluados en los informes de “;Quién tiene mis datos?” con resultados que
se asemejan a los primeros ejercicios de medicidn para otros paises a mitad de
la década anterior.** Por otro lado, la ultima versidon del diagndstico® del estado
de la regulacion de la vigilancia de las comunicaciones por paises arroja con-
clusiones que insisten en los pedidos de la primera version. Estas sefialan que la
regulacion en buena parte de la region sigue siendo dispersa, lo que da pie a los

21 Katitza, Rodriguez y Alimonti, Veridiana, “¢Quién defiende tus datos?: Four Years Setting the Bar for Privacy Protections in
Latin America and Spain”, EFF, 2019, disponible en: https://www.eff.org/deeplinks/2019/10/quien-defiende-tus-datos-four-
years-setting-bar-privacy-protections-latin-america, Ultimo acceso: 10 de abril de 2022.

22 Gullo, Karen, “IPANDETEC Releases First Report Rating Nicaragua Telecom Provider’s Privacy Policies”, EFF, 2020,
disponible en: https://www.eff.org/deeplinks/2020/12/ipandetec-releases-first-report-rating-nicaraguan-telecom-providers-
privacy, ultimo acceso: 10 de abril de 2022; IPANDETEC Centroamérica, “;Quien defiende tus datos? Nicaragua 2020”, 2020,
disponible en: https://www.ipandetec.org/2020/12/09/qdtd-nicaragua-2020, ultimo acceso: 10 de abril de 2022.

2 Este diagnéstico nuevamente analiza la regulaciéon de Argentina, Brasil, Chile, Colombia, Costa Rica, El Salvador,
Guatemala, Honduras, México, Nicaragua, Paraguay, Peru, Estados Unidos y Uruguay. Ver, Necesarios & Proporcionados,
“Country Reports”, disponible en: https://necessaryandproportionate.org/country-reports, Ultimo acceso: 10 de abril de 2022.
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abusos, y que la amplia tipologia sobre los datos que pueden ser solicitados por
las autoridades (datos de las comunicaciones, metadatos, datos de los suscripto-
res, entre otros) sigue siendo confusa, lo que genera desequilibrios y vacios en la
proteccion a la privacidad de las personas.

Los avances, en este sentido, fueron advertidos en un informe reciente del Con-
sorcio Al Sur** que reconoce la estandarizacidon del requisito segin el cual la
limitacién al secreto de las comunicaciones de las personas debe estar previsto
en la ley. También, que existen, de manera casi unanime, en la region marcos
regulatorios dedicados a las actividades de inteligencia e interceptacidn, y la con-
sagracion de limites asociados al respecto de las Constituciones y las leyes.

Los otros retos pendientes de la ultima década que siguen sin ser satisfechos, se-
gun Al Sur, tienen que ver con la actualizacion legislativa que pueda responder
a las dinamicas de internet; al reconocimiento de las actividades y tecnologias
digitales que facilitan la vigilancia masiva; a la regulacién de la retencién de da-
tos de las personas usuarias de los servicios de telecomunicaciones; y al estable-
cimiento de mecanismos para su proteccion efectiva, por citar tan solo algunos.
Se enfatiza la necesidad de regular practicas que no son tan nuevas, tales como
el acceso directo, en el que las autoridades de investigacion judicial y criminal
pueden acceder a la infraestructura y a los datos de las telecomunicaciones y asi
suprimir de la ecuacidn a las empresas de telecomunicaciones, y la capacidad de
llevar a cabo actividades de inteligencia en fuentes abiertas,* entre otras.

3. Algunas reflexiones

Los pedidos en torno a una mejor regulacion en proteccion de datos y privacidad
se encuentran mediados, en general, por un mayor respeto al principio de lega-

24 El informe es un analisis comparativo del marco juridico para la vigilancia de las comunicaciones de Argentina, Brasil, Chile,
Colombia, México, Panama, Paraguay y Peru. Ver, Rivera, Juan Camilo y Botero, Carolina, “Un marco juridico de derechos humanos
para la vigilancia de las comunicaciones en América Latina”, Al Sur, 2021, pp. 7 y ss., disponible en: https://www.alsur.lat/reporte/
un-marco-juridico-derechos-humanos-para-vigilancia-comunicaciones-en-america-latina, Ultimo acceso: 10 de abril de 2022.

% En este sentido, ver los informes que confirman la ausencia de regulaciéon en esta materia, Ucciferri, Leandro, “Seguidores
que no vemos: una primera aproximacion al uso estatal del open-source intelligence (OSINT) y social media intelligence
(SOCMINT)”, ADC, 2018, disponible en: https://adc.org.ar/informes/seguidores-que-no-vemos, Ultimo acceso: 10 de abril
de 2022; Céspedes Sagardia, Diandra y Machaca, Wilmer, “Ciberpatrullaje y desinformacion durante la pandemia en Bolivia”,
Internet Bolivia, Derechos Digitales América Latina, 2021, disponible en: https://internetbolivia.org/publicacion/ciberpatrullaje-
y-desinformacion-durante-la-pandemia-en-bolivia, Ultimo acceso: 10 de abril de 2022; Fundacion para la Libertad de Prensa
(FLIP), “El ‘ciberpatrullaje’ estatal es una estrategia de control que restringe libertades individuales y la expresion en linea”,
2021, disponible en: https://flip.org.co/index.php/es/informacion/pronunciamientos/item/2726-el-ciberpatrullaje-estatal-es-
una-estrategia-de-control-que-restringe-libertades-individuales-y-la-expresion-en-linea, Ultimo acceso: 10 de abril de 2022.
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lidad, segtin el cual el ejercicio, asi como la limitacion a los derechos, debe estar
regulado como fruto del debate publico y democratico, y al principio de transpa-
rencia, que exige facilitar la busqueda y entrega de informacién en la cantidad y
detalle tal que permita el escrutinio de las personas en su calidad de ciudadanas
o usuarias de servicios que son esenciales hoy en dia para la comunicacién de
las personas. Cada tema, con sus prioridades, se encuentra unido no solo por el
establecimiento de mayores y mejores garantias para la proteccion de la persona
frente a la actuacion del sector publico y privado, sino por la creacién de meca-
nismos de supervisién que puedan garantizar la proteccion de los derechos, lo
que supone una garantia previa en torno a su autonomia e independencia.

Los retos en privacidad y proteccion de datos, con sus particularidades y tenden-
cias, se encuentran mediados, ademas, por la existencia de internet y las nuevas
tecnologias digitales que, al tiempo que amplifican los escenarios para el ejerci-
cio de derechos también lo hacen para los de su limitacion arbitraria o abusiva.
En principio, una regulacion capaz de responder a las necesidades que plantea
cada una implica partir desde una base obvia, aunque no por ello comun, como
la adopcion de los estandares en derechos humanos.

El trabajo de las diversas organizaciones de la sociedad civil, dedicadas a mo-
nitorear el estado de la regulacién en cada tema al interior de sus paises y de
insistir en la adopcion de dichos estandares, da cuenta de la lentitud con que se
generan los cambios a nivel regulatorio en una regiéon donde suceden en tiem-
pos y con enfoques distintos. Este vistazo a lo que han sido las preocupaciones
y progresos en la region durante la ultima década permite entender, para lo que
sigue, los temas que aparecen (o deben aparecer) en el radar de proyectos de ley y
leyes del Observatorio Legislativo en los ultimos afios. También permitird trazar
la agenda sobre metas satisfechas o todavia pendientes, que debieran poder ser
mapeadas a futuro en la continuidad de este ejercicio de relevamiento de infor-
macion legislativa.

IV. Marco normativo internacional

El Sistema Interamericano de Derechos Humanos (SIDH) a través de la Conven-
cion Americana sobre Derechos Humanos (CADH); la Declaracion America-
na de los Derechos y Deberes del Hombre (DADD); la jurisprudencia y opinio-
nes consultivas proferidas por la Corte Interamericana de Derechos Humanos




(CIDH); asi como los informes de casos, tematicos y por paises, emitidos por la
Comision Interamericana de Derechos Humanos (CIDH) conforman, en su con-
junto, el marco juridico de base para la caracterizacion y analisis de los proyectos
de ley y leyes en materia de privacidad y protecciéon de datos. Todos los Estados
sobre los que se orienta el trabajo del CELE hacen parte del SIDH.

1. Privacidad

1.1. Regulacion

La regulacion del derecho a la privacidad se encuentra prevista en el contenido del
articulo 11 de la CADH (N° 2 y 3). La DADD, por su parte, prevé la proteccion a
la privacidad de manera dispersa en distintas previsiones que pueden leerse en los
articulos V, IX, y X. El articulo de la CADH sefiala que “nadie puede ser objeto de
injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su do-
micilio o en su correspondencia, ni de ataques ilegales a su honra o reputacion”,*
y “toda persona tiene derecho a la proteccion de la ley contra esas injerencias o
esos ataques”.”” Los articulos de la DADD sefialan en su orden que “toda persona
tiene derecho a la proteccion de la ley contra los ataques abusivos a su honra, a
su reputacion y a su vida privada y familiar”,”® “toda persona tiene el derecho a la
inviolabilidad de su domicilio”,” y “toda persona tiene derecho a la inviolabilidad
y circulacion de su correspondencia”.®® En la interpretacion de la CADH, la Corte
IDH ha expresado que el derecho a la privacidad provee a todas las personas de un
ambito inmune, reservado y exento a las injerencias, intervenciones o agresiones
arbitrarias, abusivas o injustas de parte de las autoridades publicas y de terceros.”

El respeto a la privacidad es, asi mismo, una precondicién para el respeto a los
otros derechos, como la libertad de expresion* —en linea y fuera de ella-, asi

26 Convencion Americana sobre Derechos Humanos (CADH), art. 11, N° 2, 1969, disponible en: https://www.hchr.org.co/
documentoseinformes/documentos/html/pactos/conv_americana_derechos_humanos.html, Ultimo acceso: 10 de abril de 2022.

27 Ibid., N° 3.

28 QOEA, Comision IDH, “Declaracion Americana de los Derechos y Deberes del Hombre”, art. V, 1948, disponible en: https://
www.oas.org/es/cidh/mandato/Basicos/declaracion.asp, ultimo acceso: 10 de abril de 2022.

2 Ibid., art. IX.
30 Ibid., art. X.

81 Corte Interamericana de Derechos Humanos (Corte IDH), “Fontevecchia y D’amico vs. Argentina”, sentencia del 29 de
noviembre de 2011, Fondo, Reparaciones y Costas, Serie C, N° 238, §§ 48y ss., disponible en: https://www.corteidh.or.cr/
CF/jurisprudencia2/ficha_tecnica.cfm?nld_Ficha=191, Ultimo acceso: 10 de abril de 2022.

32 Comision IDH, supra nota 13, § 130.
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como la ejercida por la nifiez, la infancia y la adolescencia,” y por las mujeres
periodistas;** la protesta social;* el debido proceso en casos relacionados a la
investigacion de delitos sexuales;* el reconocimiento de la identidad de género y
el ejercicio del derecho a la autodeterminacion personal;” el derecho a defender
derechos especialmente cuando es ejercido por las mujeres;*® entre otros. Y es un
aspecto protegido, a su vez, por el ejercicio de otros derechos, como el de acceso
a la informacion,” por ejemplo.

1.2. Ambito de proteccion

El derecho a la privacidad protege, en concreto, a cuatro bienes juridicos. El pri-
mero es el de contar con una esfera personal para la toma de decisiones libres
sobre la propia vida. El segundo es tener un espacio de tranquilidad personal. El
tercero es mantener reservados aspectos de la vida privada. Y el ultimo es con-
trolar la difusién de la informacion personal hacia terceros.*

En una verbalizacién un tanto diferente, la Comision IDH se refirié a dichos
bienes juridicos asi: el primero esta destinado a permitir una esfera personal re-
sistente a las injerencias arbitrarias del tercero y de terceras personas. El segundo

33 Comision IDH, “Nifiez, libertad de expresion y medios de comunicacion en las Américas”, informe de la Relatoria Especial
para la Libertad de Expresion, OEA/Ser.L/V/II, CIDH/RELE/INF.23/19, febrero 2019, §§ 3, 82, 114, disponible en: http://www.
oas.org/es/cidh/expresion/informes/Nin%CC%83ezL EXMediosESP.pdf, Ultimo acceso: 10 de abril de 2022.

34 Comision IDH, “Mujeres periodistas y libertad de expresion”, informe de la Relatoria Especial para la Libertad de Expresion,
OEA/Ser. L/V/Il, CIDH/RELE/INF.20/18, 31 de octubre 2018, § 140, disponible en: http://www.oas.org/es/cidh/expresion/
docs/informes/MujeresPeriodistas.pdf, Ultimo acceso: 10 de abril de 2022.

3 Comisién IDH, “Protesta y derechos humanos”, informe de la Relatoria Especial para la Libertad de Expresion, OEA/Ser.L/V/
I, CIDH/RELE/INF.22/19, septiembre 2019, § 299, disponible en: https://www.0as.org/es/cidh/expresion/publicaciones/
ProtestayDerechosHumanos.pdf, Ultimo acceso: 10 de abril de 2022.

%6 Comision IDH, “Estandares juridicos vinculados a la igualdad de género y a los derechos de las mujeres en el Sistema
Interamericano de Derechos Humanos: desarrollo y aplicacion”, OEA/Ser. L/V/11.143, doc. 60, 3 de noviembre 2011, § 78, disponible
en: https://www.oas.org/es/cidn/mujeres/docs/pdf/ESTANDARES %20JURIDICOS.pdf, ultimo acceso: 10 de abril de 2022.

87 Comision IDH, “Informe sobre personas trans y de género diverso y sus derechos econdmicos, sociales, culturales y
ambientales”, informe para la Relatoria Especial sobre los Derechos Econdémicos, Sociales, Culturales, OEA/Ser.L/V/Il, doc.
239, 7 de agosto 2020, §§ 36 y 67, disponible en: https://www.oas.org/es/cidh/informes/pdfs/PersonasTransDESCA-es.pdf,
ultimo acceso: 10 de abril de 2022.

%8 Comisiéon IDH, “Violencia y discriminacidon contra mujeres, nifias y adolescentes: buenas practicas y desafios en América
Latina y el Caribe”, OEA/Ser.L/V/Il, doc. 233, 14 de noviembre 2019, § 129, disponible en: http://www.oas.org/es/cidh/
informes/pdfs/ViolenciaMujeresNNA.pdf, Ultimo acceso: 10 de abril de 2022.

3% Comision IDH, “El derecho de acceso a la informacion en el marco juridico interamericano”, informe para la Relatoria Especial
para la Libertad de Expresion, OEA/Ser.L/V/II, CIDH/RELE/INF.1/09, § 56, disponible en: http://www.oas.org/es/cidh/expresion/
docs/cd/sistema_interamericano_de_derechos_humanos/index_DAIMJI.html, dltimo acceso: 10 de abril de 2022,

40 Corte IDH, “Fontevecchia y D’amico vs. Argentina”, supra nota 31, §§ 48y 91.
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esta dirigido a permitir el gobierno propio, en soledad, segun el proyecto de vida
personal. El tercero esta enfocado en el secreto de todos los datos que se produ-
cen en dicho espacio reservado y cuya divulgacién y circulacién se encuentran
restringidas cuando no media el consentimiento de la persona. Y el cuatro facul-
ta a la persona a la proteccion de la propia imagen para que esta no sea utilizada
sin consentimiento del titular.*!

El ambito de proteccidon normativa de la privacidad se extiende sobre el domi-
cilio, la correspondencia y la vida familiar y privada que, en criterio de la Corte
IDH, “se encuentran intrinsecamente ligados, ya que el domicilio se convierte
en un espacio en el cual se puede desarrollar libremente la vida familiar y pri-
vada”.** El principio de proteccidn gira en torno a su inviolabilidad, salvo que
medie el consentimiento de la persona o exista orden judicial que justifique la
injerencia o la intromision.

La expresion “domicilio” gira en torno al espacio de desarrollo familiar y per-
sonal del individuo sin importar si este tiene caracter personal o laboral. Por
“correspondencia” se entienden comprendidas, a su turno, las comunicaciones
telefonicas, las que transcurren por internet” y a través de las nuevas tecnolo-
gias. Incluye tanto a los datos sobre el contenido de las comunicaciones, como a
los datos que identifican a las comunicaciones o datos propios “del proceso de
comunicaciéon” o metadatos.** La “vida privada” es “un concepto amplio que no
es susceptible de definiciones exhaustivas”,*® que comprende aspectos sobre la
identidad fisica, sexual, de género, emocional y social de la persona,*® la forma
en cdmo la persona se ve a si misma, cdmo y cuando decide proyectarla a los de-

41 Comision IDH, supra nota 13, § 131.

42 Corte IDH, “Escué Zapata vs. Colombia”, sentencia del 5 de mayo de 2008, Fondo, Reparaciones y Costas, Serie C, N°
178, § 95, disponible en: https://www.corteidh.or.cr/CF/jurisprudencia2/ficha_tecnica.cfm?nld_Ficha=227, ultimo acceso: 10
de abril de 2022.

4 Corte IDH, “Tristan Donoso vs. Panama”, sentencia del 27 de enero de 2009, Excepciones Preliminares, Fondo,
Reparaciones y Costas, Serie C, N° 193, § 55, disponible en: https://www.corteidh.or.cr/CF/jurisprudencia2/ficha_tecnica.
cfm?nld_Ficha=253, ultimo acceso: 10 de abril de 2022.

4 Corte IDH, “Escher y otros vs. Brasil”, sentencia del 20 de noviembre de 2009, Excepciones Preliminares, Fondo,
Reparaciones y Costas, Serie C, N° 208, § 114, disponible en: https://www.corteidh.or.cr/cf/jurisprudencia2/ficha_tecnica.
cfm?nld_Ficha=2778&lang=es, Ultimo acceso: 10 de abril de 2022.

4 Corte IDH, “Atala Riffo y Nifias vs. Chile”, sentencia del 21 de noviembre de 2012, Fondo, Reparaciones y Costas, Serie
C, N° 254, § 162, disponible en: https://www.corteidh.or.cr/cf/Jurisprudencia2/ficha_tecnica.cfm?nld_Ficha=196, ultimo
acceso: 10 de abril de 2022.

4% Corte IDH, “Artavia Murillo y otros (fertilizacion in vitro) vs. Costa Rica”, sentencia del 28 de noviembre de 2012,
Excepciones Preliminares, Fondo, Reparaciones y Costas, Serie C, N° 257, § 143, disponible en: https://www.corteidh.or.cr/
cf/Jurisprudencia2/ficha_tecnica.cfm?nld_Ficha=235, ultimo acceso: 10 de abril de 2022.
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mas. Por “vida familiar” se incluye la decision sobre el derecho a conformar una
familia y sobre la autonomia reproductiva, entre otros.*

1.3. Estandares para su limitacion

Las limitaciones a la privacidad, sean directas o indirectas,* no deben inhibir
ni restringir la investigacion y la difusion de informacion de interés publico ni
la expresion y la opinion de las personas.* Su garantia, en conexién con la li-
bertad de expresion, debe poder ser llevada a cabo a través de la proteccion del
anonimato y la proteccién de datos.”® Su limitacion se somete, en todo caso, al
test tripartito. Para que las limitaciones al derecho a la privacidad ejercidas por
el Estado o por particulares sean legitimas, se debe satisfacer el test tripartito de
legalidad, necesidad y proporcionalidad.

El “principio de legalidad” significa la expedicion de leyes en sentido formal y
material, fruto de la deliberacion democratica y en atencién al procedimiento
legislativo que debe surtir el drgano legislativo, el cual tiene que definir “de ma-
nera expresa, taxativa, precisa y clara™' las reglas segtin las cuales procede dicha
limitacidn, su duracidn, los organismos competentes para expedir las érdenes
que limitan el derecho a la privacidad, los organismos encargados de implemen-
tarlas y supervisarlas, entre otros. Dichas limitaciones deben perseguir, a su vez,
un objetivo imperioso, compatible con la CADH, que puedan orbitar en torno
a la proteccion de la seguridad nacional, la proteccién de la moral publica y de
derechos de terceros. La interpretacion del concepto de seguridad nacional tiene
que hacerse al atender las “justas exigencias del bien comun en una sociedad
democratica”™ y debe tener un caracter excepcional. Si la proteccidon de los ob-
jetivos imperiosos, especialmente el de seguridad nacional, lleva a justificar el
monitoreo o la interceptacion de las comunicaciones, la ley debera establecer la
necesidad de una orden judicial.

4 Ibid., § 150.
48 Comision IDH, supra nota 13, § 150.

49 Comision IDH, “Declaracion de principios sobre libertad de expresion”, N° 10, disponible en: https://www.cidh.oas.org/
basicos/declaracion.htm, Ultimo acceso: 10 de abril de 2022.

50 Comisién IDH, supra nota 13, § 133.
51 Comisién IDH, supra nota 14, § 217.

52 Comisién IDH, “Derecho a la informacién y seguridad nacional”, informe para la Relatoria Especial para la Libertad de
Expresion, OEA/Ser.L/V/Il, CIDH/RELE/INF.24/20, julio 2020, § 76, disponible en: http://www.oas.org/es/cidh/expresion/
informes/DerecholnformacionSeguridadNacional.pdf, Ultimo acceso: 10 de abril de 2022.
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El “principio de necesidad” apunta a que las limitaciones respondan a una necesi-
dad cierta e imperiosa para el logro de los objetivos legitimos propuestos, y acarrea
un juicio estricto para evaluar la existencia de medios menos restrictivos para el
ejercicio de derechos.” El “principio de proporcionalidad” implica el analisis del
impacto de la medida en el ejercicio de otros derechos. Al tratarse de la limitacion
de la privacidad en internet, el analisis de proporcionalidad debe considerar la
arquitectura y los principios de la Red Iberoamericana de Proteccion de Datos.”

Los “Principios internacionales sobre la aplicacion de los derechos humanos a
la vigilancia de las comunicaciones™ prevén, en materia de necesidad, la carga
argumentativa que existe en hombros del Estado para justificar una limitacion
a la privacidad. Y en relacion a la proporcionalidad, apuntan al establecimiento
de una autoridad judicial competente que pueda analizar el grado de probabili-
dad de comisién de delitos o de amenazas en contra del objetivo legitimo que se
quiere proteger a través de la limitacion a la privacidad, la ausencia de técnicas
menos invasivas o que, al serlo, resultan futiles para la proteccidon del objetivo
legitimo, entre otros.

1.4. Obligaciones para los Estados

Los Estados que limiten el derecho a la privacidad se encuentran en el deber
de aplicar el principio de maxima divulgacion en materia de acceso a la infor-
macion® en torno a tres aspectos: i) las politicas y practicas de vigilancia de las
comunicaciones; ii) la adquisicion, el desarrollo, la actualizacion de los sistemas
dirigidos a dichas actividades, los protocolos y las autoridades facultadas para su
uso, las condiciones para su autorizacidn, la supervision y la implementacion; y
iii) las estadisticas respecto al nimero de solicitudes de interceptacién y solicitud
de los datos de las comunicaciones de las personas, las que fueron aprobadas y
rechazadas, el tipo de investigacion en el marco en el cual se solicitan, su dura-
cion, las solicitudes segun tipo de proveedor, entre otros.”” Tienen, ademas, la

5 Comision IDH, supra nota 13 § 160.
5 Comisién IDH, supra nota 14, § 222.
% Necesarios & Proporcionados, supra nota 23.

% OEA, Comision IDH, “Declaracién conjunta sobre programas de vigilancia y su impacto en la libertad de expresion”, Relator
Especial de las Naciones Unidas (ONU) para la Proteccion y Promocion del Derecho a la Libertad de Opinion y de Expresion y
Relatora Especial para la Libertad de Expresion de la Comisién Interamericana de Derechos Humanos de la OEA, N° 12y ss., 2013,
disponible en: https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=926&lID=2, Ultimo acceso: 11 de abril de 2022.

57 Comision IDH, supra nota 14, §§ 218 y 225; Comision IDH, supra nota 13, § 168.
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obligacion de implementar el principio de transparencia activa en la divulgacién
de informacién sobre abusos a las facultades de vigilancia o el despliegue de sis-
temas ilegales de vigilancia de las comunicaciones privadas.®®

Asimismo, les cabe la obligacion de proveer garantias procedimentales para prote-
ger y asegurar el derecho a la privacidad en los casos en que se precise su limitacion.
En ese sentido, la limitacién debe ser materializada a través de una orden judicial
previa,” la cual tiene que “estar debidamente fundada™’y ser respetuosa del debido
proceso,” debe ser proferida por una autoridad judicial independiente, especializa-
da y competente® para tomar decisiones sobre la legalidad de la medida.®®

En ese mismo sentido, los Estados deben establecer mecanismos de supervision
independientes y efectivos sobre “las autoridades encargadas de realizar las ta-
reas de vigilancia”, que puedan “asegurar la transparencia, cuando proceda, y la
rendiciéon de cuentas por las actividades de vigilancia de las comunicaciones y
la interceptacion (...) que realice el Estado”.®* Deben abstenerse de debilitar los
mecanismos existentes de seguridad digital® y, segtin se advirtié6 mas reciente-
mente, tienen el deber de asegurar que los desarrollos tecnoldgicos respeten la
privacidad desde el disefio.%

%8 OEA, Comision IDH, supra nota 56, N° 14.
%9 Comisién IDH, supra nota 14, § 217.

% Ibid., § 223.

61 Comisién IDH, supra nota 49, N° 9.

62 Comisién IDH, supra nota 13, § 165.

83 Comisién IDH, “Informe sobre terrorismo y derechos humanos”, OEA/Ser.L/V/II.116, doc. 5 rev. 1 corr., 22 octubre 2002,
§ 371, disponible en: http://www.cidh.org/Terrorism/Span/indice.htm, Ultimo acceso: 11 de abril de 2022.

84 Comision IDH, supra nota 13, § 170; OEA, Comisién IDH, supra nota 56, N° 12.

8 QOEA, Comision IDH, “Declaracion conjunta sobre la libertad de expresion y el combate del extremismo violento”, el Relator
Especial de las Naciones Unidas (ONU) para la Libertad de Opiniéon y de Expresion, la Representante para la Libertad de los
Medios de Comunicacién de la Organizacion para la Seguridad y la Cooperacion en Europa (OSCE), el Relator Especial de la
Organizacion de Estados Americanos (OEA) para la Libertad de Expresion y la Relatora Especial sobre Libertad de Expresion
y Acceso a la Informacién de la Comision Africana de Derechos Humanos y de los Pueblos (CADHP), num. 2, lit. j, 2016, § ii,
disponible en: https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=1022&lID=2, Ultimo acceso: 11 de abril de 2022.

8 OEA, Comisién IDH, “Declaracion conjunta del vigésimo aniversario: desafios para la libertad de expresion en la proxima década”,
el Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinidn y de Expresion, el Representante de la Organizacion
para la Seguridad y la Cooperacién en Europa (OSCE) para la Libertad de los Medios de Comunicacion, el Relator Especial de la
Organizacion de Estados Americanos (OEA) para la Libertad de Expresion y la Relatora Especial sobre Libertad de Expresion y
Acceso a la Informacion de la Comision Africana de Derechos Humanos y de los Pueblos (CADHP), num. 2, lit. f, 2019, disponible
en: https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=1146&IID=2, ultimo acceso: 11 de abril de 2022.
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2. Proteccion de datos

El derecho a la proteccién de datos es una forma de garantia del derecho a la
privacidad.®” Es uno de los bienes protegidos por este derecho que reconoce la
facultad de controlar la difusién de la informacion personal hacia terceros -in-
formacién que puede identificar o que hace identificable a una persona, y de
cuya creacion, almacenamiento y procesamiento depende el funcionamiento de
internet-.*® Se ejerce a través de la accién de habeas data que tiene un cardcter
tiscalizador y sirve no solo para materializar judicialmente la facultad de control
sobre la propia informacion, sino para repeler las acciones de recopilacidon exce-
siva o injustificada de la informacién personal que llevan a cabo los Estados.®

2.1. Ambito de proteccion

Sobre el derecho a la proteccion de datos, la “Declaracion de principios sobre liber-
tad de expresion” sefiald que “toda persona tiene el derecho a acceder a la informa-
cion sobre si misma o sus bienes en forma expedita y no onerosa, ya esté contenida
en bases de datos, registros publicos o privados y, en el caso de que fuere necesario,
actualizarla, rectificarla y/o enmendarla”” El ejercicio del derecho a la proteccion
de datos debe suceder con una base legal que justifique el tratamiento, en atencion
al principio de legalidad del test tripartito. Cuando la autorizacién al tratamiento
se justifique en el consentimiento de la persona, este debera ser libre e informado
para ser valido. Cuando el encargado del tratamiento sea el Estado, se deben fijar
controles para que los datos sean utilizados para los fines advertidos, su tratamiento
se extienda solo durante el tiempo consentido, y sean compartidos solo con los ter-
ceros y en las condiciones y con los fines informados y consentidos por su titular.”

El tratamiento de datos biométricos se debe ajustar de manera estricta al test tri-
partito. Los eventos sobre su limitacion deben estar contemplados en la ley y ser
sometidos a control administrativo y judicial.”

8 Naciones Unidas (ONU), Asamblea General, “Informe del Relator Especial sobre la promocién y proteccién del derecho a
la libertad de opinion y de expresion, Frank La Rue”, A/HRC/17/27, 16 mayo 2011, § 58, disponible en: https://documents-
dds-ny.un.org/doc/UNDOC/GEN/G11/132/01/PDF/G1113201.pdf?OpenElement, Ultimo acceso: 11 de abril de 2022.

88 Comisién IDH, supra nota 14, §§ 203 y 204.

8 OEA, Comision IDH, “Antecedentes e interpretacion de la Declaracion de Principios sobre Libertad de Expresion”, disponible
en: https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=132&IID=2, ultimo acceso: 11 de abril de 2022.

70 Comisién IDH, supra nota 49, N° 3.
T Comisién IDH, supra nota 14, § 206.
2 Ibid., § 209.
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Desde 2015, el Comité Juridico Interamericano (CJI) de la Organizacién de Esta-
dos Americanos adopto los “Principios interamericanos sobre privacidad y pro-
teccion de datos”.” Su objetivo es el de instar a los Estados a adoptar medidas
legislativas en dicha materia, en atencién a una propuesta marco compatible con
los estandares del SIDH que pueda reflejar algunos de los estandares ya desarro-
llados en ese sentido. Su contenido busca responder al contexto regulatorio de la
region y a sus adelantos tecnoldgicos.” Pese a que algunas organizaciones de la
sociedad civil” advierten que se trata de estandares de menor calado en compa-
racion con otros, como los de la Organizacion para la Cooperacién y Desarrollo
Econémico (OCDE),” la Unioén Europea’ y Asia-Pacifico,” los principios del CJ1
reconocen en su mas reciente version’ trece principios que acogen, en parte, los
desarrollos de aquellos otros.

Los principios interamericanos se refieren a las finalidades legitimas y de lealtad;
al principio de transparencia y consentimiento; al de pertinencia y necesidad; al
de tratamiento y conservacion limitados; al de confidencialidad; al de seguridad
de los datos; al de exactitud de los datos; al derecho de acceso, rectificacion, can-
celacion y oposicion (ARCO), y derecho a la portabilidad; al principio de protec-
cion de los datos personales sensibles; al de responsabilidad; al flujo transfronteri-

3 “En el mes de marzo de 2012, el CJI adoptd una ‘Propuesta de Declaracion de Principios de Privacidad y Proteccion de
Datos Personales en las Américas’ cuyo fin primordial fue orientar a los Estados miembros de la OEA a adoptar medidas
en respeto a la privacidad”. Dicha propuesta fue luego adoptada en 2015 bajo el titulo “Guia legislativa sobre la proteccion
de datos en las Américas”. Ver, OEA, CJl, “Guia legislativa sobre la privacidad y la proteccion de datos personales en las
Américas”, 2015, disponible en: http://www.oas.org/es/sla/ddi/docs/proteccion_datos_personales_Guia_Legilsativa_CJl.pdf,
ultimo acceso: 10 de abril de 2022.

7 OEA, “La privacidad y la proteccion de datos personales”, informe presentado por la doctora Ana Elizabeth Villalta Vizcarra al
Comité Juridico Interamericano, CJl/doc.541/17 corr.1, 2017, p. 1, disponible en: http://www.oas.org/es/sla/cji/docs/informes_
culminados_recientemente_Proteccion_Datos_Personales_CJl-doc_541-17_corr1.pdf, Ultimo acceso: 11 de abril de 2022.

s Por ejemplo, ADC en su informe senala que “si bien dichos principios pretenden guiar el desarrollo de los sistemas legales
de proteccion de datos personales de los paises que integran la OEA, que obviamente incluye a los paises de Latinoamérica,
cabe decir que los mismos no fueron tenidos como referencia de estandares internacionales para la comparacion que aqui
se pretende realizar. Ello asi toda vez que los principios adoptados por el Comité Juridico establecen una linea muy baja de
proteccion, quedando por debajo de los sistemas vigentes en varios paises de la regidon y muy lejanos de los estandares de
proteccién de datos personales propiciado por el sistema europeo”, Ucciferri, supra nota 5, p. 16.

6 Organizacién para la Cooperacion y Desarrollo Econémico (OCDE), “Directrices de la OCDE sobre proteccion de la
privacidad y flujos transfronterizos de datos personales” de 1980 y su actualizacion de 2013, disponible en: https://www.
oecd.org/sti/ieconomy/15590267.pdf, ultimo acceso: 11 de abril de 2022.

7" Consagrados en la directiva 95/46/CE, hoy derogada por el Reglamento General de Proteccion de Datos.

8 Marco de Privacidad para la Organizacion Internacional de Cooperacion Econémica de Asia-Pacifico (APEC, por sus siglas
en inglés) de 2005 y su actualizacion de 2015.

% OEA, CJI, “Principios actualizados del Comité Juridico Interamericano sobre la privacidad y la proteccion de datos
personales, con anotaciones”, OEA/Ser.Q, CJl/doc. 638/21, 8 abril 2021, disponible en: http://www.oas.org/es/sla/cji/docs/
CJl-doc_638-21.pdf, ultimo acceso: 11 de abril de 2022.
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zo de datos y responsabilidad; a las excepciones en su aplicacidn; y uno dedicado
finalmente a la creacion de autoridades de proteccién de datos independientes.
Aquellos principios estan dirigidos al responsable, bien se encuentre en cabeza del
sector publico o bien del sector privado, en las actividades de tratamiento de los
datos personales que identifican o hacen identificable a una persona.

2.2. Obligaciones de los Estados

Los Estados tienen el deber de: i) adoptar politicas para prohibir el tratamiento
de datos, que sean incompatibles con los derechos humanos; ii) prohibir el alma-
cenamiento, el andlisis y la divulgacidn, salvo que exista base legal o la persona
haya consentido para autorizar su tratamiento; iii) establecer mecanismos de
supervision y control efectivos e independientes;* iv) crear mecanismos y pro-
cedimientos para cuestionar el tratamiento de datos, y establecer una autoridad
competente para resolver solicitudes de ese tipo;* y v) investigar los abusos a los
derechos humanos producto del tratamiento indebido de los datos biométricos.*

V. Analisis regional

En este andlisis regional se busca identificar, a partir de los criterios de caracteriza-
cion general® de los proyectos, las tendencias a nivel regional en materia de privaci-
dad y proteccion de datos. De entrada, se advierte que el balance de preocupaciones
de la ultima década, que se abord¢ antes, todavia no encuentra pleno eco en la acti-
vidad legislativa de los nueve paises objeto de revision, en los ultimos afos.

80 Comisién IDH, supra nota 14, § 205.
8 Ibid., § 208.
& Ibid., § 29.

8 Algunos de los criterios generales de caracterizacion en privacidad a los que acudimos para esta seccion fueron: pais
(Argentina, Brasil, Chile, Colombia, Ecuador, Guatemala, México, Paraguay y Peru); tipo de iniciativa (proyecto de ley, ley);
origen (Senado, Camara, Camara Unica); fecha (afio); y tema (regulacion de la vigilancia individualizada de las comunicaciones,
regulacion de la vigilancia masiva de las comunicaciones, regulaciéon de la privacidad de nifios, nifias y adolescentes, regulacion
de la privacidad en el gjercicio de otros derechos).

Algunos de los criterios generales de caracterizacion en proteccion de datos a los que acudimos para esta seccion fueron:
pais (Argentina, Brasil, Chile, Colombia, Ecuador, Guatemala, México, Paraguay y Peru); tipo de iniciativa (proyecto de ley, ley);
origen (Senado, Camara, Camara Unica); fecha (afio); tipo de régimen (general, especial); y tema (agrupados en iniciativas
sobre generalidades en el tratamiento de la proteccion de datos; iniciativas sobre el tratamiento de datos por sector, actividad
y responsable; iniciativas sobre el tratamiento segun tipos de titulares y tipos de datos; iniciativas sobre el tratamiento de
datos ejercido en internet y a través de otras tecnologias digitales; iniciativas sobre el tratamiento de datos con ocasion de la
pandemia; € iniciativas “otras”).
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1. Privacidad

1.1. Balance general

Desde el 1° de enero de 2019 y hasta el 30 de septiembre de 2021, se tramit6 —en
los nueve paises objeto de revision- un total de 24 proyectos de ley (82,8%) y 5
leyes (17,2%) en privacidad.®* En 2019, se tramit6 un total de 8 proyectos de ley
y 2 leyes; en 2020, se dio curso a 6 proyectos de ley y 3 leyes; y, en 2021, se han
presentado 9 proyectos de ley y 1 ley. El ultimo afio ha sido el mas activo para los
paises analizados.

Proyectos y Leyes por ano
B Froyecios [l Leyes

2018

2021

Los datos segiin nivel de actividad legislativa son los siguientes: Argentina (1
proyecto de ley, 2 leyes); Brasil (11 proyectos de ley, 1 ley); Colombia (2 proyectos
de ley, 0 leyes); México (7 proyectos de ley, 1 ley); Peru (3 proyectos de ley, 1 ley);
en Chile, Ecuador, Guatemala y Paraguay no se hallaron proyectos de ley ni le-
yes. El pais mas activo en la materia es Brasil, seguido de México y Peru.

8 De acuerdo con lo advertido en la introduccién, se incluyeron proyectos de ley que refieren en su titulo al derecho a la
privacidad, otros que por su contenido integran previsiones que impactan en el ejercicio de este derecho. Se integraron
proyectos de ley y leyes que referian al impacto en el derecho a la privacidad en linea y fuera de ella.
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Se clasificaron los proyectos segiin autoridad de origen en Senado, Camara o
Camara Unica (como sucede en Pert, Ecuador y Guatemala). Los datos des-
agregados son los siguientes: Senado (10 proyectos de ley, 4 leyes); Camara de
Representantes o de Diputados (11 proyectos de ley, 0 leyes); y Camara Unica (3
proyectos de ley, 1 ley).

Por temas, los agrupamos en cinco grupos. Grupo de iniciativas sobre vigilancia
individualizada de las comunicaciones; grupo de iniciativas sobre la vigilancia
masiva de las comunicaciones; iniciativas que regulan la privacidad de nifos,
nifas y adolescentes; iniciativas que regulan el ejercicio y proteccion de la priva-
cidad y otros derechos; y el grupo “otros”.

1. Grupo de iniciativas sobre vigilancia individualizada de las comunicaciones

En este grupo, se clasificaron los proyectos de ley y leyes sobre la interceptacion
de las comunicaciones de personas involucradas en procesos penales, la solicitud
y el acceso directo a los datos del suscriptor de servicios de telecomunicaciones
en investigaciones delictivas, y el acceso a los sistemas de camaras de videovi-
gilancia privada y publica para la investigacion de delitos contra la seguridad
ciudadana. En este grupo, se presentaron un total de 16 proyectos de ley y 3 leyes.



2. Grupo de iniciativas sobre vigilancia masiva de las comunicaciones

En este grupo, se clasificaron los proyectos de ley y leyes en la region que han
abordado el monitoreo del espectro electromagnético. Si bien se reconoce que
son mucho mas diversas las actividades comprendidas en la facultad de vigilan-
cia masiva que ejercitan algunos Estados sobre su poblacion, la actividad legis-
lativa desde 2019 a la fecha es mads bien escasa en dicha materia, pese a que en la
region se han documentado® diversos casos de abuso de este tipo de facultad.
Dicho esto, se caracterizaron solo 3 proyectos de ley y ninguna ley.

3. Grupo de iniciativas sobre proteccion de la privacidad de nifnos, nifnas
y adolescentes

Se clasificaron como iniciativas en materia de privacidad los proyectos de ley y
leyes que tienen que ver con la investigacion penal de los eventos de recolecciéon
y difusion no consentida de los datos personales de nifios, nifias y adolescentes.

Esta clasificacion tuvo lugar en este tema y no en el de protecciéon de datos por-
que se trata de hechos frente a los que las legislaciones pueden: i) no proveer ga-
rantias en torno al ejercicio de las facultades de acceso, rectificaciéon, oposicién o
cancelacion de los datos frente a terceros; o ii) en caso de proveerlas, su ejercicio
puede no resultar comprehensivo de otros bienes juridicos que pueden resultar
afectados, como el derecho a la autonomia, a la salud mental y al bienestar fisico,
entre otros.* En este grupo, se identificaron 1 proyecto de ley y 1 ley.

4. Grupo de iniciativas sobre proteccion de la privacidad en el ejercicio de
otros derechos

Se clasificaron asi a los proyectos de ley (2) y leyes (1) que consagran como delito

8 San Martin, Marfa, “#GobiernoEspia: vigilancia masiva del gobierno mexicano hacia defensores/as y organizaciones
de derechos humanos”, Front Line Defenders, 2017, disponible en: https://www.frontlinedefenders.org/es/blog/post/
gobiernoespia-widespread-mexican-government-surveillance-human-rights-defenders-and, Ultimo acceso: 13 de abril de
2022; Fundacion Karisma, “Sistemas de vigilancia en Colombia al descubierto”, 2015, disponible en: https://web.karisma.
org.co/sistemas-de-vigilancia-en-colombia-al-descubierto, Ultimo acceso: 13 de abril de 2022.

8 Al respecto, tomamos en consideracion el informe “La inteligencia artificial y la privacidad, asi como la privacidad de los
nifos” del Relator Especial sobre el derecho a la privacidad de las Naciones Unidas, Josehp A. Cannataci. En dicho informe,
se reconoce la titularidad del derecho a la privacidad de los nifos (toda persona menor de 18 anos —ver, § 76-), y se pone
de presente que la l6gica en el tratamiento de su informacion, orientada por la proteccion de datos, puede requerir acciones
mas alla de las que facultan a la actualizacion, a la rectificacion, a la cancelacion y a la oposicion cuando se trata, por
ejemplo, de conductas que atentan contra la libertad y la autonomia del menor. Ver, ONU, Asamblea General, “La inteligencia
artificial y la privacidad, asi como la privacidad de los nifos”, informe del Relator Especial sobre el derecho a la privacidad,
Joseph A. Cannataci, A/HRC/46/37, 25 de enero 2021, disponible en: https://documents-dds-ny.un.org/doc/UNDOC/GEN/
G21/015/68/PDF/G2101568.pdf?OpenElement, ultimo acceso: 13 de abril de 2022.
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la difusién no consentida de imdgenes con contenido sexual.

Se caracterizaron como iniciativas en materia de privacidad en tanto que la pro-
teccidon de datos no responde de manera plena a las expectativas de proteccion y
amparo para la victima que generan estos eventos pues: i) colocan al victimario
en la situacidn del “responsable de datos”, siendo que no lo es; y ii) los mecanis-
mos de proteccién de datos resultan insuficientes, pues no tienen una vocacion
de reparacion integral a otros bienes juridicos protegidos que pueden resultar
afectados como la autonomia o la libertad sexual de la persona.®”

5. Grupo “otros”

Se clasificaron aqui los proyectos de ley sobre creacidon de bases de datos o re-
gistros de agresores sexuales, pues ordena el establecimiento de registros con su
informacién personal en los cuales no se reconoce su ejercicio al derecho a con-
trolar su informacion.*®

2. Proteccion de datos
2.1. Balance general

Desde el 1° de enero de 2019 y hasta el 30 de septiembre de 2021, se tramit6 —en
los nueve paises objeto de revision— un total de 125 proyectos de ley (90,4%) y
14 leyes (9,6%) en proteccion de datos.* En 2019, se tramit6 un total de 36 pro-
yectos de ley y 2 leyes; en 2020, se dio curso a 59 proyectos de ley y 8 leyes; y, en
lo que va corrido del 2021, se ha dado curso a un total de 30 proyectos de ley y
4 leyes. El afio 2020 fue el de mayor actividad legislativa en la region en materia
de proteccion de datos.

8 En este sentido, sugerimos leer los comentarios que organizaciones de la sociedad civil enviaron a la Red Iberoamericana
de Proteccién de Datos a proposito del borrador de declaracion sobre “Violencia digital en mujeres y nifias”. Ver, Fundacion
Karisma, “Comentarios al borrador de declaracion sobre ‘Violencia digital en mujeres y nifias’”, 2021, disponible en: https://
web.karisma.org.co/comentarios-al-borrador-de-declaracion-sobre-violencia-digital-en-mujeres-y-ninas, Ultimo acceso: 13
de abril de 2022.

8 En su informe, Cannataci apunta que los reclusos también tienen derecho a la privacidad que se orientan bajo reglas
especiales. Ver, ONU, Asamblea General, supra nota 86, § 32.

89 De acuerdo con lo advertido en la introduccién, se incluyeron proyectos de ley que refieren en su titulo al derecho a la
proteccion de datos y otros que por su contenido integran previsiones que impactan en el gjercicio de este derecho. Se
integraron proyectos de ley y leyes que referian al impacto en el derecho a la proteccion de datos en linea y fuera de ella.
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En su origen por pais, los datos son los siguientes: Argentina (12 proyectos de ley,
2 leyes); Brasil (54 proyectos de ley, 2 leyes); Chile (12 proyectos de ley, 3 leyes);
Colombia (8 proyectos de ley, 2 leyes); Ecuador (1 proyecto de ley, 3 leyes); Gua-
temala (1 proyecto de ley, 0 leyes); México (31 proyectos de ley, 0 leyes); Paraguay
(4 proyectos de ley, 1 ley); y Peru (2 proyectos de ley, 1 ley). El pais mas activo en
la materia es Brasil, seguido de México y Argentina.
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Segun la autoridad de origen, la presentacion de proyectos de ley en proteccion
de datos fue asi: Senado (42 proyectos, 7 leyes); Camara (84 proyectos, 3 leyes);
Camara Unica (6 proyectos, 4 leyes).

Los proyectos de ley que tienen origen en la Camara de Diputados o Represen-
tantes de los paises son mas numerosos, sin embargo, la brecha entre los que se
tramitan y terminan convertidos en ley es alta. Pese a que los Congresos con
Cémara Unica tienen una actividad legislativa reducida en materia de proteccion
de datos, la distancia que separa el numero de proyectos en tramite y las leyes
sancionadas es menor.

Ahora, en relacion a la proteccion de datos, distinguimos entre dos regimenes. El
“régimen general” en el que incluyeron los proyectos de ley y leyes que regulan
su ejercicio de manera transversal para el sector publico y privado, y que aplican
sin distincion del sector econdmico, tipo de actividad, responsable o tipo de dato
objeto del tratamiento; asi como los proyectos de ley y leyes modificatorios de los
regimenes generales de proteccion de datos. En el “régimen especial”, se incluye-
ron los proyectos de ley y leyes que regulan su ejercicio segun un tipo especifico
de actividad, responsable, dato personal, titular del dato o tecnologia digital.
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Los resultados, en este sentido, fueron los siguientes: en el régimen general (41
proyectos de ley, 2 leyes); y en el régimen especial (91 proyectos de ley, 12 leyes).
En los paises analizados, la actividad legislativa sigue atendiendo asuntos con-




cretos o especiales. Alli predominan los proyectos de ley segun tipos de sector,
actividad, titular del dato, entre otros, tal y como veremos a continuacion.

Por ultimo, sobre los temas de la actividad legislativa en proteccidon de datos en
los nueve paises, se hizo una agrupacién para facilitar el andlisis. La propuesta de
grupos —que reunen en algunos casos a otros subgrupos de temas- es la que sigue:

1. Grupo de iniciativas sobre generalidades en el tratamiento la proteccion
de datos

Incluye a su vez ocho subgrupos que comprenden al ejercicio general de derechos
ARCO? —y otros derechos y principios—; a la existencia o a las facultades de la au-
toridad de proteccion de datos personales; a la creacion de regimenes generales de
tratamiento de datos; a los aspectos de seguridad en el tratamiento; a los mecanis-
mos de autorregulacion o buenas practicas; a la creacion del “derecho al olvido™;
a los aspectos de aplicabilidad o alcance legal del régimen de proteccion de datos.

Entre dicho grupo, los temas con la mayor actividad legislativa en el tramite de
proyectos de ley y leyes en su orden fueron: la regulacidn sobre el ejercicio de los
derechos ARCO -y otros derechos u principios— (7 proyectos de ley, 0 leyes); la
regulacion del tratamiento general de datos personales (3 proyectos de ley, 1 ley);
la regulacion del “derecho al olvido” (5 proyectos de ley, 0 leyes); la regulacién
sobre aspectos de seguridad digital en el tratamiento de datos (4 proyectos de ley,
0 leyes); la regulacion sobre mecanismos de autorregulacidon y buenas practicas
(2 proyectos, 0 leyes); la regulacion sobre el alcance o la aplicacién del régimen
de proteccion de datos (1 proyecto de ley, 1 ley); la regulacion sobre excepciones
en la aplicacion de las leyes de protecciéon de datos (1 proyecto de ley, 0 leyes); la
regulacion sobre la autoridad de proteccion de datos (1 proyecto de ley, 1 ley).

2. Grupo de iniciativas sobre el tratamiento de datos por sector, actividad y
responsable

Incluye nueve subgrupos sobre la regulacidn del tratamiento en el sector finan-
ciero, educativo, de la salud, laboral y de las telecomunicaciones; en las activida-
des de publicidad; en las actividades electorales; en las actividades de identifica-
cién de la ciudadania; y en el tratamiento efectuado por entidades publicas.

Los temas de mayor actividad legislativa en el tramite de proyectos y leyes en su

% En este tema, se encuentran reunidas las iniciativas que reconocen el derecho a la portabilidad de datos, a la interoperabilidad
y a la indemnizacion a la persona por afectaciones sufridas en el tratamiento de sus datos.




orden fueron: tratamiento de datos en el sector financiero (12 proyectos, 0 leyes);
tratamiento en el sector de la salud (6 proyectos, 2 leyes); en las actividades de
identificacion de la ciudadania (3 proyectos, 2 leyes); en las actividades electora-
les (3 proyectos, 2 leyes); tratamiento en el sector educativo (3 proyectos, 0 leyes);
tratamiento en las actividades de publicidad (3 proyectos, 0 leyes); tratamiento
en el sector de las telecomunicaciones (2 proyectos, 0 leyes); tratamiento en el
ambito laboral (1 proyecto, 1 ley).

3. Grupo de iniciativas sobre el tratamiento segun tipos de titulares y tipos
de datos

Incluye seis subgrupos sobre el ejercicio de la proteccion de datos de nifios, nifias
y adolescentes (4 proyectos de ley, 0 leyes); de adultos mayores (1 proyecto de ley,
0 leyes); de consumidores (2 proyectos de ley, 0 leyes); el ejercicio post mortem®
(6 proyectos de ley, 0 leyes); y la regulacion de los datos sensibles® (15 proyectos
de ley, 2 leyes).

Los temas de mayor actividad legislativa en el tramite de proyectos de ley y leyes
en su orden fueron: la regulacion de los datos sensibles (15 proyectos de ley, 2 le-
yes); el ejercicio del derecho a la proteccion de datos post mértem (6 proyectos de
ley, 0 leyes); el ejercicio de la proteccion de datos de nifios, nifias y adolescentes
(4 proyectos de ley, 0 leyes); de consumidores (2 proyectos de ley, 0 leyes); y de
adultos mayores (1 proyecto de ley, 0 leyes).

4. Grupo de iniciativas sobre el tratamiento de datos ejercido en internet y a
través de otras tecnologias digitales

En este grupo, se han tramitado 23 proyectos de ley y ninguna ley. Se incluyeron
las iniciativas que regulan el ejercicio del derecho a la proteccién de datos en in-
ternet y a través del uso de otras tecnologias digitales.”

5. Grupo de iniciativas sobre el tratamiento de datos con ocasion de la pandemia

En este grupo se han tramitado 10 proyectos de ley y ninguna ley. Se clasificé como
iniciativa de pandemia a todas las que refieren a la extensioén de plazos en los re-

® En este se incluyeron iniciativas sobre el tratamiento de datos de personas fallecidas, testamento digital, destino de los
datos de personas fallecidas y uso de imagenes de personas fallecidas.

92 En este se incluyeron iniciativas sobre el uso de datos biométricos y datos genéticos.

% En este se incluyeron iniciativas sobre la proteccion de datos en el uso de criptomonedas y blockchain; en redes sociales;
en plataformas de domicilios; en el uso de vants y drones; y en el uso de sistemas de inteligencia artificial y automatizacion de
decisiones.




portes de mora en el pago de obligaciones crediticias o financieras producto de la
crisis econdémica ocasionada por el covid-19; a la extension de plazos en las sancio-
nes relacionadas a la ley de proteccion de datos debido a la emergencia sanitaria; al
tratamiento de datos para la seleccion de beneficiarios de ayudas econdmicas; al
tratamiento de datos en el ambito sanitario mientras tenga vigencia la pandemia.

6. Grupo de iniciativas “otros”

En este grupo (5 proyectos de ley, 1 ley), se encuentran iniciativas unicas y que
no pertenecen a ninguno de los grupos anteriores. Los temas a los que refieren
van desde la proteccion de datos en la prevencion de hechos de corrupcion; al
tratamiento de datos en la recoleccion de la evidencia digital; hasta el deber de
incluir el desarrollo del derecho a la proteccion de datos en politicas publicas que
las iniciativas legales ordenan desarrollar.

VI. Analisis por paises

En el siguiente analisis, acudimos a los criterios de caracterizacion del contenido
de las iniciativas en privacidad y protecciéon de datos que han tenido curso en Ar-
gentina, Brasil, Chile, Colombia, Ecuador, Guatemala, México, Paraguay y Peru.
Recomendamos ir a la seccién de anexos pues esta informa sobre la regulacion a
nivel constitucional de cada materia; la existencia o no de una ley; la autoridad y el
mecanismo para la defensa del derecho a la proteccion de datos; la regulacion de
base de vigilancia de las comunicaciones; las autoridades facultadas para llevar a
cabo actividades de dicho tipo y el tipo de orden que las faculta para su ejecucion.

1. Argentina
1.1 Privacidad: 1 proyecto de ley, 2 leyes

Las dos leyes aprobadas son el Cédigo Procesal Penal Federal y el Programa Nacional
de Prevencion contra el Ciberacoso y el Grooming contra Nifios, Nifias y Adolescen-
tes. El proyecto de ley en curso trata la modificacion del Cédigo Penal argentino para
prever la difusion no consentida de imagenes con contenido intimo o sexual.

El balance general en materia de privacidad es el siguiente:

o Medidas que introducen. El Codigo Procesal Penal introduce nuevas disposi-




ciones sobre las actividades de vigilancia de las comunicaciones. El proyecto
de codigo penal prevé las medidas de investigacion de abusos a la privacidad
de las personas y dispone medidas de otro tipo, como de sensibilizacion, de
concientizacion, etc.

o Orden que limita o restringe el ejercicio del derecho a la privacidad. En el Co-
digo Procesal Penal se prevé que la orden que limita la privacidad de las
comunicaciones sea judicial y previa. La reforma al Cédigo Penal dispone
la orden judicial posterior —sentencia- y en el Programa Nacional contra el
Grooming y Ciberacoso no se especifica el dictado de medidas de limitacién
o restriccion a derechos.

o Actividades que regula. E1 Cédigo Procesal Penal Federal se refiere a las ac-
tividades de interceptacion de las comunicaciones, asi como a los procesos
de “secuestro” o “incautacion” de los datos, que puede entenderse como un
procedimiento similar al acceso directo, en tanto que no intermedia ni pue-
de oponerse a su ejecucion ningun tercero. El proyecto de ley y la otra ley no
determinan nada en este sentido.

o Estdandares de la orden que limita el derecho a la privacidad.

o Deberes y derechos que reconoce. Solo la politica nacional contra el grooming
y el ciberacoso consagra el deber de prevencion a cargo de las entidades pu-

blicas obligadas.

o Tecnologias digitales. Solo la politica nacional contra el grooming y el cibera-
coso prevé que las actividades de prevencion deben orientarse al uso de redes
sociales y dispositivos tecnoldgicos.

1.2 Proteccion de datos: 12 proyectos de ley, 2 leyes

La actividad legislativa del pais ha abordado temas diversos. Desde la prescrip-
cion electroénica; el Programa de Inclusion Digital para Adultos Mayores; las ini-
ciativas que regulan el “derecho al olvido”, el envio de publicidad no deseada y
el tratamiento de datos en el trabajo; un proyecto de ley para crear una nueva ley
de proteccion de datos personales; y proyectos de ley que redefinen el concepto
de la Ley de Proteccion de Datos Personales vigente, en lo que tiene que ver con
la inclusion de los datos sensibles.

El balance general de la caracterizacion de su contenido es el siguiente:




 Mecanismos de proteccién. La mayoria reconoce la existencia de mecanismos
de proteccion de tipo judicial, administrativo o mixto (5 proyectos de ley, 1 ley).

o Derechos que reconoce. La mayoria de proyectos, salvo las leyes, reconoce al
titular del dato el ejercicio de los derechos ARCO o remite a lo consagrado
en materia de derechos en la Ley de Proteccidon de Datos Personales existente.

o Datos sensibles. Solo 2 proyectos de ley autorizan el tratamiento de datos sen-
sibles como regla general. Uno afirma su prohibicién a través de la via penal
en la que integra la pena de carcel por la difusion o el tratamiento no consen-
tido, y el otro proyecto de ley (de tratamiento de datos personales) prohibe su
tratamiento con la indicacion de excepciones.

o Tecnologias digitales. Las iniciativas sobre el tratamiento de datos con fines
publicitarios prevén el uso de tecnologias para la recoleccion y el perfila-
miento comercial, y un par de proyectos de ley prevén el uso de tecnologias
de autenticacion o identificacion biométrica.

o Flujo transfronterizo de datos. Solo el proyecto de ley que crea una nueva ley
de proteccién de datos personales reconoce como estandar el nivel adecuado
de proteccion para el flujo de datos personales a terceros paises.

o Excepciones en su aplicacion. Solo el proyecto de ley de proteccidon de datos
personales dispone como excepciones en su aplicacion al tratamiento de uso
personal o que ocurre en el ambito familiar, asi como excepciones al ejercicio
de los derechos ARCO cuando se lleva a cabo el tratamiento en actividades
de seguridad, en el cuidado de la salud, en la investigacion de delitos penales,
entre otros.

« Privacidad por disefio y por defecto. Solo el proyecto de ley de proteccién de datos
personales prevé a cargo de los responsables del tratamiento de datos la adopcion
de medidas de proteccion de la privacidad desde el disefio y por defecto.

 Autoridad de proteccion. La mayoria de las iniciativas delega a la autoridad
de proteccidn de datos y a otras autoridades facultades sobre su contenido en
materia de proteccidon de datos.

o Facultades de la autoridad. La mayoria de las iniciativas no advierte nada en
este sentido, salvo el proyecto de ley que crea una ley general de proteccion
de datos.




2. Brasil
2.1 Privacidad: 11 proyectos de ley, 1 ley

En buena medida, los proyectos de ley relevados apuntan a modificar la ley N°
9.296 de 1996 sobre interceptacién de las comunicaciones para afiadir nuevas
actividades a las ya previstas en ese marco legal. La ley sancionada es el Cédigo
Penal y de Procedimiento Penal que también integra modificaciones en dicho
tema. Se destaca el proyecto de ley que prevé como delito la difusion en fuentes
abiertas de los datos personales de los agentes de policia, y otro mas castiga la re-
coleccion y la difusion de datos personales de manera indebida, obtenidos a pro-
posito de la realizacion de actividades de interceptacion de las comunicaciones.

El balance general en materia de privacidad es el siguiente:

o Medidas que introducen. La mayoria de las iniciativas regula las activida-
des de vigilancia individualizada de las comunicaciones. 1 proyecto de ley
se refiere a las actividades de vigilancia masiva, y un par de proyectos de ley
reglamentan los abusos a la privacidad de las personas.

o Orden que limita o restringe el ejercicio del derecho a la privacidad. La mayo-
ria de los proyectos de ley que modifica el contenido de la ley N° 9.296 remite
a su contenido, y otros reiteran la necesidad de una orden judicial previa.

o Actividades que regula. La ley sancionada se refiere a la interceptacion de las
comunicaciones; otros proyectos de ley regulan actividades como el acceso
directo, el monitoreo del espectro electromagnético y la solicitud de datos de
los suscriptores de las companias de telecomunicaciones.

o Estdandares de la orden que limita el derecho a la privacidad. Solo 1 proyecto
de ley indica que la orden judicial previa, que autoriza la interceptacién de
las comunicaciones, debe satisfacer el estandar de la motivacion fundada, so
pena de nulidad. El resto no advierte nada en este sentido.

o Deberes y derechos que reconoce. La mayoria de los proyectos de ley no ad-
vierte nada sobre el particular.

o Tecnologias digitales. Algunos proyectos de ley hacen alusion a las tecnolo-
gias de interceptacion e internet.




2.2 Proteccion de datos: 54 proyectos de ley, 2 leyes

Una cantidad considerable de proyectos de ley se dirigen a modificar la reciente
Ley General de Proteccidon de Datos y el Marco Civil de Internet para introducir
previsiones sobre proteccion de datos en internet. Varias iniciativas se encuen-
tran dirigidas a regular el uso de biometria para fines diversos, como la auten-
ticacion de estudiantes en el sector educativo y de las personas en el pago de
transacciones, entre otros. Otras iniciativas también se dirigen a regularizar el
destino de los datos de las personas fallecidas —o tratamiento post mortem-, a
regular el tratamiento de datos en actividades de telemedicina; a crear el registro
de datos personales de personas condenadas; entre otros.

El balance general de la caracterizacion de su contenido es el siguiente:

o« Mecanismos de proteccién. Solo una minoria de las iniciativas legales advier-
te sobre la existencia de mecanismos de proteccion de tipo judicial y admi-
nistrativo (12 proyectos de ley, 1 ley).

o Derechos que reconoce. Solo 8 proyectos de ley y 1 ley remiten a lo consagrado
en la Ley General de Proteccién de Datos, y apenas algunos reconocen por su
cuenta un conjunto de principios para orientar el tratamiento de datos.

o Datos sensibles. 17 proyectos de ley y 1 ley autorizan como regla general el
tratamiento de datos sensibles; solo 2 proyectos de ley prohiben su trata-
miento como regla general.

o Tecnologias digitales. Al menos 13 proyectos de ley contemplan previsiones so-
bre el tratamiento de datos en internet; 5 proyectos de ley determinan el proce-
samiento automatizado o semiautomatizado de datos; 8 proyectos de ley hacen
referencia al uso de sistemas de identificacion o de verificacién biométrica; y 1
proyecto de ley establece el uso de tecnologias para el perfilamiento comercial.

o Flujo transfronterizo de datos. Ningun proyecto de ley consagré previsiones
en este sentido.

o Excepciones en su aplicacion. Solo 1 proyecto de ley incluye excepciones en
la aplicaciéon de la normativa sobre la proteccion de datos a favor de la liber-
tad de prensa.

o Privacidad por disefio y por defecto. Solo 2 proyectos de ley refieren al deber
que tienen los responsables de datos de integrar medidas de proteccion a la
privacidad y a la seguridad desde el disefio y por defecto.




o Autoridad de proteccion. Solo 6 proyectos de ley delegan competencia sobre
su contenido a la autoridad de protecciéon de datos creada por la Ley General
de Proteccién de Datos.

o Facultades de la autoridad. La mayoria de los proyectos de ley no provee in-
formacion en este sentido.

3. Chile

3.1 Privacidad: sin actividad legislativa en la materia
Proteccion de datos: 12 proyectos de ley, 3 leyes

En este pais, la gran mayoria de los proyectos de ley esta destinada a la regulacion
del tratamiento de datos en el sector crediticio o financiero, algunos de ellos aso-
ciados a la emergencia sanitaria. El conjunto de leyes sancionadas es diverso: una
reglamenta la transformacion digital del Estado (y contiene previsiones sobre el
tratamiento de datos sensibles), otra regula la proteccion de datos en materia fi-
nanciera o crediticia, y la ultima ordena desarrollar una politica publica de lucha
contra el cancer que prevea disposiciones en materia de proteccion de datos.”

El balance general de la caracterizacion de su contenido es el siguiente:

o Mecanismos de proteccion. La totalidad de las iniciativas no especifica qué me-
canismos tiene la persona para ejercer el control de su informacion personal.

o Derechos que reconoce. La mayoria de los proyectos de ley no precisa qué de-
rechos se reconocen al titular del dato (10 proyectos de ley), salvo el derecho a
la mora en el reporte de obligaciones atrasadas o impagas, que no constituye
un derecho en materia de proteccion de datos, sino un beneficio legal en consi-
deracion del contexto econdmico actual. Lo mismo sucede con el beneficio de
prohibicién de comunicacidn de los reportes negativos por razones similares.

o Datos sensibles. Solo 1 ley se refiere a la autorizacién para su tratamiento
como regla general.

o Tecnologias digitales. La totalidad de los proyectos de ley no advierte qué tipo
de tecnologias digitales son usadas o desplegadas para el tratamiento de datos.

% Las previsiones de datos personales se refieren a propdésito de la necesidad de mantener la confidencialidad de los datos
de las personas, restringir su acceso a terceros no autorizados, y afirman el uso de datos personales en salud solo para los
fines que sean advertidos por el Plan Nacional del Cancer.
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o Flujo transfronterizo de datos. La totalidad no prevé nada en este sentido.

o Excepciones en su aplicacion. Ningun proyecto de ley dispone excepciones en
su aplicacion.

o Privacidad por disefio y por defecto. Ningtin proyecto de ley prevé ajustes en
este sentido.

o Autoridad de proteccion. Ningun proyecto de ley indica una autoridad com-
petente sobre su contenido en materia de proteccion de datos.

o Facultades de la autoridad. No prevén el ejercicio de facultades a cargo de
autoridad de protecciéon de datos alguna.

4. Colombia
4.1 Privacidad: 2 proyectos de ley, 0 leyes

Se trata de dos proyectos de ley que fueron archivados, uno que pretendia regular
la difusion no consentida de imagenes con contenido sexual, y otro que modificaba
el marco legal de inteligencia para incluir las actividades de monitoreo del espectro
electromagnético, asi como la modificacion de la prevision legal sobre el deber que
tienen las empresas de telecomunicaciones de entregar los datos de sus suscriptores,
con una orden judicial previa en el marco de una investigacion penal.

El balance general en materia de privacidad es el siguiente:

« Medidas que introducen. Una iniciativa aborda las facultades de las activida-
des de vigilancia de las comunicaciones, la otra regulariza el ejercicio de la
privacidad junto a otros derechos.

o Orden que limita o restringe el ejercicio del derecho a la privacidad. El proyecto de
ley, que buscaba modificar la Ley de Inteligencia y Contrainteligencia, no especi-
fica qué tipo de orden puede autorizar las actividades de monitoreo del espectro,
sin embargo, si prevé la existencia de una orden judicial previa para ordenar a las
empresas de telecomunicaciones la entrega de los datos de sus suscriptores.

o Actividades que regula. 1 proyecto de ley regula el monitoreo del espectro, y
advierte que se dirige a una vigilancia generalizada, la cual no debe impactar
en el ejercicio de los derechos humanos, y el otro proyecto de ley reglamenta
la investigacidon penal del delito de difusién no consentida.




o Estdndares de la orden que limita el derecho a la privacidad. No proveen in-
formacion en este sentido.

o Deberes y derechos que reconoce. El proyecto de ley que modificaba la Ley
de Inteligencia y Contrainteligencia reconoce el deber de supervision, pero
reserva el contenido de los informes de rendicién de cuentas.

o Tecnologias digitales. Solo el proyecto de ley de difusién no consentida se
refiere a la difusion que tiene lugar en internet.

4.2 Proteccion de datos: 8 proyectos de ley, 2 leyes

En esta materia, se ha dado curso a las iniciativas de tipo disimil: desde el ejer-
cicio del habeas data en el sector financiero; pasando por la creacidon del Banco
Nacional de Datos Genéticos; la regulacién de la proteccion de datos en el nuevo
Codigo Electoral; la historia clinica electronica; el tratamiento de datos para la
identificacion de conductores; hasta la sancion reciente de su politica migratoria
que autoriza el uso de biometria en la identificacién de migrantes.

El balance general de la caracterizacion de su contenido es el siguiente:

o Mecanismos de proteccion. La mayoria de los proyectos de ley y las leyes no
especifica qué mecanismos tiene la persona para ejercer el control de su in-
formacion personal (5 proyectos de ley, 2 leyes).

o Derechos que reconoce. La mayoria de los proyectos de ley no precisa qué de-
rechos se reconocen al titular del dato (3 proyectos de ley).

o Datos sensibles. La mayoria de los proyectos de ley no especifica reglas en
torno a su tratamiento (4 proyectos de ley).

o Tecnologias digitales. La mayoria de los proyectos de ley no refiere al tipo de
tecnologias digitales que seran empleadas para la recoleccién o el procesa-
miento de los datos (6 proyectos de ley).

o Flujo transfronterizo de datos. Ningun proyecto de ley prevé estandar alguno
sobre la recoleccion o el flujo transfronterizo de datos a terceros paises.

o Excepciones en su aplicacion. Ningun proyecto de ley contempla excepciones
favorables a la libertad de prensa, la seguridad nacional o las emergencias
sanitarias en su aplicacion.




o Privacidad por disefio y por defecto. Ningun proyecto de ley prevé ajustes en
este sentido.

o Autoridad de proteccion. De forma mayoritaria, las iniciativas delegan com-
petencia sobre su contenido a distintas autoridades de proteccidon de datos (3
proyectos de ley, 1 ley).

o Facultades de la autoridad. Mayoritariamente, las iniciativas no detallan qué
facultades tiene esa otra autoridad sobre el contenido de los proyectos de ley
y ley en materia de proteccion de datos (3 proyectos de ley, 1 ley).

5. Ecuador

5.1 Privacidad: sin actividad legislativa en la materia
Proteccion de datos: 1 proyecto de ley, 3 leyes

Entre las leyes sancionadas recientemente, se encuentran el Régimen General de
Proteccion de Datos, el Cédigo Electoral y la Ley Organica de Actuacion en Casos
de Personas Extraviadas y Desaparecidas, asi como un proyecto de ley sobre la ges-
tion de la identidad de las personas, que refiere al tratamiento de datos personales.

El balance general de la caracterizacién de su contenido es el siguiente:

o Mecanismos de proteccion. Solo la Ley Organica de Proteccion de Datos Per-
sonales prevé mecanismos de proteccidon de tipo administrativo.

o Derechos que reconoce. Solo la Ley Organica de Proteccion de Datos Persona-
les reconoce el ejercicio de los derechos ARCO a favor del titular.

o Datos sensibles. Solo la Ley Organica de Proteccidon de Datos Personales pro-
hibe su tratamiento como regla general y la Ley Organica de Actuacion en
Casos de Personas Extraviadas y Desaparecidas autoriza su tratamiento por
regla general.

o Tecnologias digitales. Solo la Ley Organica de Proteccién de Datos Personales
refiere al tratamiento a través de tecnologias digitales de toma de decisiones
automatizadas o semiautomatizadas.

o Flujo transfronterizo de datos. La Ley Organica de Proteccion de Datos Per-
sonales integra el nivel adecuado de proteccién como estandar para permitir
el flujo de datos a terceros paises.




o Excepciones en su aplicacién. Solo la Ley Organica de Protecciéon de Datos
Personales incorpora excepciones en su aplicacion en eventos de emergen-
cias sanitarias.

e Privacidad por disefio y por defecto. Unicamente la Ley Organica de Protec-
cion de Datos Personales incluye esta prevision.

o Autoridad de proteccion. La Ley Organica de Protecciéon de Datos Personales
crea una autoridad de proteccion de datos sobre la cual delega la competencia de
su contenido, y la Ley Organica de Actuacion en Casos de Personas Extraviadas
y Desaparecidas delega la competencia en dicha materia a otra autoridad.

o Facultades de la autoridad. En su mayoria, no especifican las facultades de la
autoridad competente, salvo la Ley Organica de Proteccién de Datos Perso-
nales que refiere a las facultades de investigacion, vigilancia y control.

6. Guatemala

6.1 Privacidad: sin actividad legislativa en la materia
Proteccion de datos: 1 proyecto de ley, 0 leyes

El proyecto de ley en tramite crea un banco de datos genéticos con fines de identifica-
cién forense. El balance general de la caracterizacion de su contenido es el siguiente:

o Mecanismos de proteccion. No especifica qué mecanismos tiene la persona
para ejercer el control de su informacidn personal.

o Derechos que reconoce. No especifica qué derechos tiene el titular del dato. En
todo caso, prevé la eliminacién de la informacién a los 80 dias siguientes de
ser registrada.

o Datos sensibles. Autoriza por regla general su tratamiento.
« Tecnologias digitales. No determina nada en este sentido.

o Flujo transfronterizo de datos. Dispone como estandar la reciprocidad y la
confidencialidad de la informacion, bajo estdndares de seguridad y privaci-
dad sin proveer mas detalles al respecto.

o Excepciones en su aplicacién. No especifica nada en este sentido.

o Privacidad por disefio y por defecto. No detalla nada en este sentido.




o Autoridad de proteccién. Delega la competencia sobre su contenido a otras
autoridades al considerar, entre otras cosas, que no tiene autoridad de pro-
teccion de datos.

o Facultades. No refiere a nada en este sentido, salvo la facultad de conforma-
cion de la base de datos.

7. Mexico
7.1 Privacidad: 7 proyectos de ley, 1 ley

Los proyectos de ley apuntan a la modificacion del Codigo Penal Federal para
cambiar la facultad de interceptacion de las comunicaciones y castigar los delitos
de difusion de datos personales de menores de edad; a la creacidon de bases de
datos de agresores sexuales; y a modificar la Ley Federal de Telecomunicaciones.
La ley sancionada es la Ley Olimpia sobre difusién no consentida de imagenes
con contenido sexual.

El balance general en materia de privacidad es el siguiente:

 Medidas que introducen. La mayoria de las iniciativas regula la vigilancia in-
dividualizada de las comunicaciones vinculada a investigaciones judiciales.

o Orden que limita o restringe el ejercicio del derecho a la privacidad. En los pro-
yectos de ley que modifican las facultades de interceptacion, se reconoce la
necesidad de una orden judicial previa, y solo en una iniciativa se habilita
la interceptacidon de las comunicaciones mediante orden administrativa de
cuerpos de policia, entre otros.

o Actividades que regula. Entre las actividades que se regulan, se encuentran la
interceptacion de las comunicaciones, la solicitud de datos de los suscriptores
de los servicios de telecomunicaciones y la investigacion penal de los abusos
a la privacidad.

o Estandares de la orden que limita el derecho a la privacidad. No se provee infor-
macion en este sentido.

o Deberes y derechos que reconoce. Solo hay 1 proyecto de ley que reconoce el
deber de rendicién de cuentas sobre las actividades de interceptacion, que
tendra lugar ante el Poder Legislativo.




« Tecnologias digitales. Solo en un par de proyectos de ley se hace referencia ex-
presa a internet.

7.2 Proteccion de datos: 31 proyectos de ley, 0 leyes

La mayoria de las iniciativas apunta a modificar el Régimen General o Federal de
Proteccion de Datos para cambiar definiciones, reconocer otros derechos como
el “derecho al olvido” y regular su ejercicio en internet o plataformas digitales.
Algunos se dirigen a reglamentar el tratamiento de datos post moértem, asi como
proyectos sobre la proteccion de datos en el sector financiero y educativo. Tam-
bién se encuentran en tramite un proyecto de ley que crea la ley de identificacién
personal, y varios otros que reconocen y regulan la titularidad del derecho al
tratamiento de datos de niflos, nifias y adolescentes.

El balance general de la caracterizacion del contenido de las iniciativas es el siguiente:

o Mecanismos de proteccion. Solo 7 proyectos de ley refieren a la existencia de
mecanismos de proteccidn de tipo administrativo y judicial.

o Derechos que reconoce. La mayoria de las iniciativas reconoce otros dere-
chos distintos a los derechos ARCO, como el “derecho al olvido”, el derecho
a obtener una indemnizacién por el indebido tratamiento de los datos, el
derecho a la seguridad, el de no ser contactado para fines publicitarios, a la
notificacion frente a brechas y vulnerabilidades de seguridad, el derecho a
que la persona determine el destino de sus datos y este se cumpla después de
su muerte, y el derecho a la portabilidad.

o Datos sensibles. Solo 4 proyectos de ley refieren a la autorizacién como regla
general para el tratamiento de los datos sensibles.

o Tecnologias digitales. Al menos 6 proyectos de ley se refieren al tratamiento de
datos a través de internet. 2 proyectos de ley se refieren al uso de tecnologias
de verificacidn y autenticacion biométrica.

o Flujo transfronterizo de datos. Solo el proyecto de ley que crea la ley de identi-
ficacion personal prevé como estandar el nivel adecuado de proteccion para
facilitar el intercambio de datos a terceros paises.

« Excepciones en su aplicacion. 1 proyecto de ley consagra excepciones en su
aplicacion en materia de seguridad nacional, y otro estd mas a favor de la
libertad de prensa.




« Privacidad por disefio y por defecto. Ningun proyecto de ley tiene previsiones
en este sentido.

o Autoridad de proteccién. Al menos 6 proyectos de ley delegan competencia
sobre su contenido a la autoridad de proteccion de datos, y algunos delegan
competencia a otras autoridades.

o Facultades de la autoridad. Solo 3 proyectos de ley prevén como facultades de
la autoridad encargada vigilar, investigar y sancionar.

8. Paraguay

8.1 Privacidad: sin actividad legislativa en la materia
Proteccion de datos: 4 proyectos de ley, 1 ley

El pais se encuentra en el tramite de diversas iniciativas para introducir un régimen
general de proteccion de datos, asi como en la regulacion del uso de biometria para
los sistemas de identificacion en el servicio de telefonia mévil y para fines electora-
les. Sanciono, recientemente, una reforma a la Ley de Datos Personales Crediticios.

El balance general de la caracterizacion del contenido de las iniciativas es el siguiente:

o Mecanismos de proteccién. Las iniciativas refieren a mecanismos de protec-
cion de tipo administrativo (1 proyecto de ley, 1 ley) y, al tiempo, de tipo
administrativo y judicial (1 proyecto de ley).

o Derechos que reconoce. De forma mayoritaria, se reconoce el conjunto de de-
rechos ARCO a su titular (2 proyectos de ley, 1 ley).

o Datos sensibles. En 2 proyectos de ley y 1 ley, se prohibe su tratamiento por
regla general.

o Tecnologias digitales. En 2 proyectos de ley, se hace referencia al uso de siste-
mas de biometria y en 1 proyecto de ley al procesamiento automatizado o
semiautomatizado de datos personales.

o Flujo transfronterizo de datos. Solo 1 proyecto de ley prevé la adopcion del
nivel adecuado de proteccidn para llevar a cabo el intercambio de datos a
terceros paises.

o Excepciones en su aplicacion. En 2 proyectos de ley, se contemplan excepciones
a favor de la seguridad nacional.




o Privacidad por disefio y por defecto. En su mayoria, no especifican.

o Autoridad de proteccion. Delega la competencia sobre su contenido a otras
autoridades al considerar, entre otras cosas, que no tiene autoridad de pro-
teccion de datos.

o Facultades de la autoridad. En 2 proyectos de ley y 1 ley, se prevén las faculta-
des de investigacion, vigilancia y sancion.

9. Peru
9.1 Privacidad: 3 proyectos de ley, 1 ley

Se trata de proyectos de ley que regulan en dos versiones distintas las actividades
de ciberseguridad, otro proyecto sobre el acceso a los sistemas de videovigilancia
publicos y privados para la lucha en materia de seguridad ciudadana, y la mas
recientemente sancionada ley que faculta a la policia nacional a acceder a los da-
tos de las comunicaciones de las personas para combatir el crimen organizado.

El balance general en materia de privacidad es el siguiente:

« Medidas que introducen. En su mayoria, los proyectos de ley refieren a las
actividades o a las autoridades facultadas para llevar a cabo actividades de
vigilancia de las comunicaciones.

o Orden que limita o restringe el ejercicio del derecho a la privacidad. En 1 proyec-
to de ley y la ley vigente, la orden para llevar a cabo estas actividades es de tipo
administrativo. En el caso particular de la ley, la orden es emitida por la policia
nacional y no se prevé o advierte nada sobre su control judicial posterior.

o Actividades que regula. La ley vigente dispone tanto el acceso directo como la
solicitud de datos de los usuarios de los servicios de telecomunicaciones, y uno
de los proyectos de ley de ciberseguridad prevé el ciberpatrullaje electoral.

o Estdandares de la orden que limita el derecho a la privacidad. Ninguna de las
iniciativas en tramite, incluida la que fue sancionada, establece la atencién de
los estandares interamericanos.

o Deberes y derechos que reconoce. La mayoria no reconoce derechos ni deberes
de los que se advierten en cabeza de los Estados por el sistema interamericano.

o Tecnologias digitales. La mayoria no advierte el tipo de tecnologias digitales
que son empleadas para llevar a cabo las actividades que se regulan.




9.2 Proteccion de datos: 2 proyectos de ley, 1 ley

Se trata de iniciativas que regulan el tratamiento de datos en la propaganda elec-
toral, que crea la autoridad de proteccion de datos personales, y la que fue san-
cionada recientemente trata sobre las normas de identificacion nacional.

El balance general de la caracterizacion del contenido de las iniciativas es el siguiente:

o Mecanismos de proteccion. Solo 1 proyecto de ley especifica la existencia de
mecanismos de proteccion de tipo administrativo.

o Derechos que reconoce. En 2 proyectos de ley, se reconoce el ejercicio de los
derechos ARCO a los titulares de los datos.

o Datos sensibles. En general, no determinan nada al respecto. Solo la Ley de
Identificacién Nacional prevé la autorizacion al tratamiento de datos sensi-
bles por regla general.

o Tecnologias digitales. En la Ley de Identificacion, se determina el uso de sis-
temas de autenticacion o verificacion biométrica.

o Flujo transfronterizo de datos. Solo 1 proyecto de ley contiene estandares en
este sentido que refieren al nivel “suficiente” de proteccion.

o Excepciones en su aplicacién. Ninguna iniciativa tiene previsiones en este sentido.

o Privacidad por disefio y por defecto. Ninguna iniciativa tiene previsiones en
este sentido.

o Autoridad de proteccion. En 1 proyecto de ley, se crea la autoridad de protec-
cion de datos; en la ley, se delega su contenido en otras autoridades; y, en el
otro proyecto de ley, no se especifica qué autoridad es competente sobre su
contenido.

« Facultades de la autoridad. En 1 proyecto de ley, se prevén las facultades de
investigacion, vigilancia y sancion; en otro proyecto no se detallan; y, en la
ley sancionada recientemente, se consagran otras facultades (remision de da-
tos personales al Banco de la Nacion).
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VIl. Conclusiones

Este informe apunt6 a ofrecer un primer acercamiento metodolégico y de analisis
general de la actividad legislativa de nueve paises de la regién en los ultimos tres
afios, en materia de privacidad y proteccion de datos. Hay que decir que, pese a tra-
tarse de paises de una misma regién que comparten una vision del derecho comun
(continental o civil law), ello no facilita, como vimos antes, el ejercicio de compa-
racion legislativa en tanto que la técnica y la transparencia legislativa en cada pais
resulta dispar. No obstante, los ejercicios de comparacién normativa permiten, con
sus dificultades, medir el nivel de progreso o retroceso en dos agendas con com-
promisos en derechos humanos todavia pendientes. Dichos compromisos, segtin el
analisis regional y por paises, se dirigen, en general, a la necesidad de seguir armo-
nizando la legislacién de cada pais con los estandares del SIDH.

En materia de proteccidon de datos, esta es una tarea que, pese a que se refleja mejor
en algunas de las mas recientes iniciativas legislativas de tipo general para regular la
proteccion de datos (como sucedi6 recientemente en Ecuador o Brasil), no ha logra-
do aun extenderse a las iniciativas de los regimenes especiales incluso al interior de
una misma jurisdiccion (tal y como sucede en Chile, Perd, México y Paraguay). La
dispersion regulatoria de la proteccion de datos —que es tratada por las autoridades le-
gislativas en iniciativas de tipo diverso seguin ciertas actividades, sectores econémicos,
tecnologias digitales o tipos de datos, por ejemplo— debe poder estar en sintonia con
la Ley General de Proteccion de Datos (de haberla) para evitar eventos como los que
se advierten a simple vista en la revisidn por paises; en proyectos con vacios, lagunas
o posibles antinomias (como sucede, por ejemplo, con las iniciativas de derecho al
olvido en México); o en las iniciativas sobre explotacion de datos biométricos en Peru.

Todavia sigue siendo preocupante que existan paises en la region que no cuenten
con leyes generales de proteccion de datos, como Paraguay, o que ni siquiera estén
pensando en tramitar una, como Guatemala. Pese a que cuentan con regulacion de
alcance especifico sobre la materia (como el sector financiero), se precisan garantias
aplicables de manera indistinta al tipo de responsable, al tipo de dato o al titular,
que permitan a este ultimo la realizacion plena del ejercicio del control sobre su in-
formacion. Ahora, los temas que parecen importar mas a los nueve paises —que van
desde la regulacion de la proteccion de datos en el sector financiero; el ejercicio de
la proteccién de datos durante la emergencia sanitaria; el uso de tecnologias biomé-
tricas; hasta la regulacion del ejercicio en internet- necesitan una mirada compre-
hensiva de su posible impacto a otros derechos, como la libertad de expresion y el
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acceso a la informacioén, asi como una consideracion de los estandares que rigen
actualmente sus discusiones cuando se trata de su ejercicio en linea.

En materia de privacidad, el panorama de progreso de la agenda es menos optimis-
ta, si se la compara con las deudas pendientes que se advirtieron a inicios de la déca-
da pasada. La brecha entre los estandares del SIDH vy el contenido de las iniciativas
en tramite —y aquellas otras ya vigentes que apuntan, por ejemplo, a regular aspec-
tos como la vigilancia individualizada o masiva— se muestra mucho mas profunda.
Persiste un interés, casi comun en los paises legislativamente activos, por ampliar la
facultad de vigilancia individualizada de las comunicaciones, (incluidas o recono-
cidas las practicas que, segtn el balance de inicio de década, son mas bien viejas).

Esta disparidad entre el reconocimiento legislativo y la capacidad material de vigilar
las comunicaciones de las personas que tienen las autoridades de los Estados, pese a
que ya habia sido advertida, y pese a los escandalos en algunos de los paises analiza-
dos que cada tanto recuerdan cuan facil es abusar de los sistemas de vigilancia, atin
no han activado procesos de discusidn legislativa modelo en ningun pais de la re-
gion. La situacion de rompecabezas legislativo todavia continda y refleja problemas
de técnica legislativa que no son propios de los temas de privacidad (y tampoco de
proteccion de datos), que hablan de la importancia que tiene una discusién menos
visible, aunque igualmente importante: la de la profesionalizacién de los equipos
legislativos, de sensibilizacion y entrenamiento sobre las dificultades y los retos de
la regulacioén de la vigilancia de las comunicaciones, entre otros.

Seguir adelante con el monitoreo de iniciativas legislativas es una tarea que per-
mitira contribuir a este proceso de sensibilizacion gracias a la visiéon comparada
que dicho trabajo provee. Para ello, es importante considerar que, con el tiempo,
la base metodoldgica propuesta deberd actualizarse para que los criterios de ca-
racterizacion se acerquen mejor al detalle de cada iniciativa. Dicha actualizacién
dependera de la mejora que se precisa en torno a los procesos de transparencia
legislativa en los Congresos de los paises, entre otras cuestiones.

Por ultimo, es necesario resaltar la importancia que tiene emprender estos ejercicios
para las personas interesadas y las organizaciones de la sociedad civil de la region que
se dedican al trabajo, a la investigacion y a la incidencia en materia de proteccion de
datos y privacidad. Este trabajo, que amplia el interés del Observatorio Legislativo
del CELE, no solo provee de informacion de base, con capacidad comparativa para
facilitar esos procesos, sino que también puede servir como punto de encuentro para
la reflexion sobre las tendencias de la region y las mejores practicas legislativas para
superar la brecha entre la practica y su regulacion.

@ CELE




VIIl. Anexos

1. Argentina

Criterios generales Marco regulatorio | Afio Texto normativo

¢ ComMo se reconoce el derecho a la proteccion

. s |,. 1 4 A . | 1 1 4 95
de datos y privacidad en la Constitucion politica? Constitucion politica | 199 rticulos 18, 19y 43

PROTECCION DE DATOS

Ley de Proteccion de los Datos

¢ Tiene Ley General de Proteccion de Datos? Ley N° 25.326 2000
Personales
' ) i o Agencia de Acceso a la Informacion
¢ Tiene una autoridad de proteccion de datos? Ley N° 27.275 2016 PUblica
¢ Tiene un mecanismo de defensa? Ley N° 25.326 2000 La accion de proteccion de los datos
personales o de habeas data®
PRIVACIDAD
Judicial, previa®
) Ley N° 27.063 2019
¢La orden de acceso a los datos de las Judicial, previa®
comunicaciones se somete a revision judicial?
Ley N° 25.520 2001 | Judicial, previa y posterior®®
Ley N° 27.063 2019 M|n|st§rlo 'Pub||oo Fiscal en las
investigaciones penales'®
¢ Cuéles son las autoridades facultadas para Acencia Federal de Inteliaencia. a
emitir rdenes de acceso a los datos de las Ley N° 25.520 2001 9 , . J '
L través de su Director General™
comunicaciones?
Resolucién N° 5 2013 La Comision Nacional de

Comunicaciones'®

% “Toda persona puede interponer acciéon expedita y rapida de amparo, siempre gue no exista otro medio judicial mas idéneo,
contra todo acto u omisién de autoridades publicas o de particulares, que en forma actual o inminente lesione, restrinja, altere o
amenace, con arbitrariedad o ilegalidad manifiesta, derechos y garantias reconocidos por esta Constitucion, un tratado o una ley.
En el caso, el juez podra declarar la inconstitucionalidad de la norma en que se funde el acto u omisioén lesiva”, art. 43.

% ey de Proteccion de los Datos Personales, ley N° 25.326, arts. 16, 33, 34 y 37.

9 Codigo Procesal Penal Federal, art. 150, interceptacion. La interceptacién de las comunicaciones puede tener lugar
siempre que sea Util para la verificacion del delito. Es una medida excepcional.

% (Codigo Procesal Penal Federal, art. 151, incautacion de datos.
% Ley de Inteligencia Nacional, arts. 18y 19.

100 Codigo Procesal Penal Federal, arts. 150y 152.

01 ey de Inteligencia Nacional, arts. 5 bis, 15 bis 'y 18.

92 Ministerio de Planificacion Federal, Inversién Publica y Servicios, Secretaria de Comunicaciones, resolucion N° 5/2013,
disponible en: http://servicios.infoleg.gob.ar/infoleglnternet/anexos/215000-219999/216915/norma.htm, Ultimo acceso: 13
de abril de 2022.




2. Brasil

Criterios generales Marco regulatorio Ano Texto normativo
¢ Cémo se reconoce el derecho a la Articulo 5, numeral 711
proteccion de datos y privacidad en la Constitucion politica 1988
Constitucion politica?
PROTECCION DE DATOS
' . L | de Protecci¢ Dat
¢ Tiene Ley General de Proteccion de Datos? Ley N° 13.709 2018 ey General de Proteccion de Datos
Personales
) ) - Autori Nacional de P i6
¢ Tiene una autoridad de proteccion de datos? | Ley N° 13.853 2019 D:igzdad acional de Proteccion de
¢ Tiene un mecanismo de defensa? Constitucion politica 1988 | Habeas data'*
PRIVACIDAD
L | t | - .
¢-a ort?len gle acceso alos da OS.O!? a.s . Ley N° 9.296 1996 | Judicial, previa'®
comunicaciones se somete a revision judicial?
i) el Jefe de la policia civil (delegado
de policia);
Ley N° 12.830 19938 | .. .
ii) fiscales; y
¢ Cudles son las autoridades facultadas para
itir & iii) jueces'®®
emitir 6rdenes de acceso a los datos de las
comunicaciones? Comisiones parlamentarias
Decreto ley N° 3.689 1941 de investigacion, constituidas

temporalmente dentro del Poder
Legislativo'®”

%8 Art. 5, num. 10. Son inviolables la intimidad, la vida privada, el honor y la imagen de las personas, asegurandose el derecho
a indemnizacion por el dafo material o moral derivado de su violacion.

04 Art. 5, num. 71. Se concedera habeas data: 1. para asegurar el conocimiento de informaciones relativas a la persona
del impetrante que consten en registros o bancos de datos de entidades gubernamentales o de caracter publico; 2. para la
rectificacion de datos, cuando no se prefiera hacerlo por procedimiento secreto, judicial o administrativo.

05 ] ey N° 9.296/1996, arts. 2, 4, § 2y art. 5. y el Codigo de Procedimiento Penal, art. 240, §§ 1y 2.
106 Ley N° 12.830/2013, art. 2, § 2. Prevé la investigacion criminal realizada por el jefe de policia.

107 Coédigo de Procedimiento Penal, art. 156 y la ley N° 9.296/1996, art. 3.

EN




3. Chile

Criterios generales Marco regulatorio Anro Texto normativo

¢ Cémo se reconoce el derecho a la
proteccion de datos y privacidad en la Constitucion politica 1980
Constitucion politica?

PROTECCION DE DATOS

Articulo 19, numeral 4108

Ley N° 19.628 1999 | Proteccién de la vida privada’®

¢ Tiene Ley General de Proteccion de Datos? fo
Ley N° 21.096 2018 Consagra el derecho a la proteccion de

datos personales'™®

¢ Tiene una autoridad de proteccion de

° i in111
datos? Ley N° 20.285 2008 | Consejo para la Transparencia

Constitucioén politica 1980 | Accion de proteccion'?

¢ Tiene un mecanismo de defensa?

Ley N° 19.628 1999 | Accion de habeas data
PRIVACIDAD

Cadigo Procesal - 13
;La orden de acceso a los datos de las Penal. Ley N° 19.696 2000 | Judicial, previa
comunicaciones se somete a revision Ley N° 18.314 1984 | Judicial, previa'*
judicial?

Ley N° 19.974 2004 | Judicial'®

Continua...

108 “La Constitucion asegura a todas las personas: (...) 4° El respeto y proteccion a la vida privada y a la honra de la persona
y su familia”, art. 19.

109 Esta ley establecio la forma y las condiciones bajo las cuales se pueden tratar dichos datos.

110 Establecié que toda persona tiene derecho a la protecciéon de sus datos personales y que el tratamiento y la proteccion de
estos datos se efectuara en la forma y las condiciones que determine la ley.

1 Sobre acceso a la informacion publica. Ley N° 20.285/2008, art. 33.
12 Constitucién politica de 1980, art. 20.

118 Codigo Procesal Penal, ley N° 19.696/2000, art. 222. La interceptacion solo esta permitida para investigar a sospechosos
que hayan participado en un acto punible que ordena una pena de delito. Autorizacién judicial previa, art. 9.

"4 Ley N° 18.314/1984, determina conductas terroristas y fija su penalidad. Art. 14, autoriza la interceptacion y la grabacion
de teléfonos y comunicaciones electronicas y el acceso a la correspondencia de la persona investigada por decision judicial
motivada durante la audiencia que formalice una investigacion, o una vez formalizada, cuando se aplica una medida de prision
preventiva.

15 ey N° 19.974/2004 sobre el sistema de inteligencia del Estado y crea la Agencia Nacional de Inteligencia, arts. 283, 24, 25.



Organos que forman parte del Sistema
de Inteligencia del Estado®

Agencia Nacional de Inteligencia, la
Inteligencia de Defensa

Direccion del Estado Mayor de la
Defensa Nacional (Direccion de
Inteligencia de Defensa del Estado

Mayor de la Defensa Nacional), las
Direcciones de Inteligencia de las

) ' Fuerzas Armadas
¢ Cudles son las autoridades facultadas para

emitir rdenes de acceso a los datos de las Ley N°19.974 2004
comunicaciones?

(Direcciones de Inteligencia de las
Fuerzas Armadas), y las Direcciones de
Inteligencia o

Jefatura de Policia y Seguridad
Publica'” (Direcciones o Jefaturas de
Inteligencia

de las Fuerzas de Orden y Seguridad
Publica)

Carabineros y Policia de Investigaciones
del pais, como se definié anteriormente.
Los directores o los jefes de los érganos
del Sistema de Inteligencia del Estado

Cddigo Procesal

i 118
Penal. Ley N° 19.696 2000 | Los fiscales

El Fiscal Nacional Econémico (Fiscal

o 119
Decreto ley N° 211 1973 Nacional Econbmico)'?

116 Ley N° 19.974/2004, art. 25.

"7 Ley N° 19.974/2004, art. 22. La ley establece que la funcién de inteligencia policial corresponde exclusivamente a la de
Chile.

18 Codigo Procesal Penal, ley N° 19.696/2000, arts. 218 y 219. Los fiscales se consideran autoridades competentes que
pueden solicitar el acceso a direcciones IP retenidas, nimeros IP de suscriptores y registros de conexion; datos obtenidos a
través de la solicitud de acceso a las copias de las empresas; o versiones de lo transmitido o comunicaciones recibidas.

19 Decreto ley N° 211, fija normas para la defensa de la libre competencia, art. 39.

20 Responsable de la realizacién de investigaciones administrativas para garantizar la libore competencia. También puede
requerir el acceso a los datos de las comunicaciones al ministro de la Corte de Apelaciones de la ciudad de Santiago, al
disponer que el Tribunal de Defensa de la Libre Competencia de Chile haya dado su aprobacion previa. La solicitud puede
incluir la interceptacion de todo tipo de comunicaciones y acceso a contenidos de comunicaciones almacenados.




4. Colombia

Criterios generales Marco regulatorio Ano Texto normativo

¢ Coémo se reconoce el derecho a
la proteccion de datos y privacidad | Constitucion politica | 1991 | Articulo 15!
en la Constitucion politica?

PROTECCION DE DATOS

¢ Tiene Ley General de Proteccion Ley estatutaria por la cual se dictan disposiciones

Ley N° 1.581 2012 s
de Datos? ey o8 0 generales para la proteccion de datos personales’?
Tiene una autoridad de Delegatura de Proteccion de datos de la
¢ Ley N° 1.581 2021 | Superintendencia de Industria y Comercio'?®

9 o
proteccion de datos”? (articulo 19)

Constitucion politica | 1991 | Judicial®

Ley N° 1.581 2012 | Administrativo'®

¢ Tiene un mecanismo de defensa?

PRIVACIDAD

¢La orden de acceso a los datos
de las comunicaciones se somete Ley N° 906 2004
a revision judicial?

Judicial, previa'?®

Judicial, posterior'?”

Fiscalia General de la Nacion'?®

¢ Cudles son las autoridades
facultadas para emitir 6rdenes
de acceso a los datos de las
comunicaciones?

Ley N° 906 2004 | Todas las que autoridades con facultades
permanentes de policia judicial,'?® y las autoridades
con facultades de policia judicial en relaciéon con
sus competencias’°

21 “Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y
hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas. En la recoleccion, tratamiento y circulacion
de datos se respetaran la libertad y demas garantias consagradas en la Constitucion. La correspondencia y demas formas
de comunicacion privada son inviolables. Solo pueden ser interceptadas o registradas mediante orden judicial, en los casos
y con las formalidades que establezca la ley. Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia
e intervencion del Estado, podra exigirse la presentacion de libros de contabilidad y demas documentos privados, en los
términos que sefale la ley”, Constitucion politica, art. 15 (la cursiva es de las autoras).

22 Reglamento, ademas, por el decreto N° 1.377/2013.

23 ey N° 1.581/2012, art. 19.

24 Constitucion politica, accion de tutela o amparo, art. 86.

125 ey N° 1.581/2012, prevé la peticion, la consulta, la queja y el blogueo temporal de datos.

126 Codigo de Procedimiento Penal, art. 235. La orden de prérroga se somete a control previo de legalidad del juez de control
de garantias.

27 Codigo de Procedimiento Penal, art. 237. La orden inicial de interceptacion a las comunicaciones se somete a control de
legalidad posterior.

28 Codigo de Procedimiento Penal, arts. 235 y ss. Se faculta a la Fiscalia General de la Nacion y a “otras autoridades
competentes”.

29 Ley N° 1.453/2011, art. 52, Fiscalia General de la Nacion, policia judicial, GAULA.

18 Contraloria General de la Republica, Fiscalia General de la Nacién, DIAN, Procuraduria General de la Nacion.




5. Ecuador

Criterios generales Marco regulatorio Ano Texto normativo

¢ Cémo se reconoce el derecho a la
proteccion de datos y privacidad enla | Constitucion politica 2008 | Articulo 66, numeral 193!
Constitucion politica?

PROTECCION DE DATOS

¢ Tiene Ley General de Proteccion de Registro Oficial - Quinto Ley Orgénica de Proteccion de

2021

Datos? suplemento N° 459 Datos Personales

¢ Tiene una autoridad de proteccion de | Ley Organica de Proteccion de Autoridad Nacional de Proteccion
2021

datos? Datos Personales de Datos Personales'®?

¢ Tiene un mecanismo de defensa? Constitucion politica 2008 | Accion de habeas data'®

PRIVACIDAD

¢La orden de acceso a los datos
de las comunicaciones se somete a Codigo Organico Integral Penal 2014 | Judicial, previa'®*
revision judicial?

¢ Cuéles son las autoridades facultadas
para emitir 6rdenes de acceso a los Codigo Organico Integral Penal 2014 | Fiscal'™®
datos de las comunicaciones?

81 “E| derecho a la proteccién de datos de caracter personal, que incluye el acceso y la decisién sobre informacion y datos
de este caracter, asi como su correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion o difusion de
estos datos o informacion requeriran la autorizacion del titular o el mandato de la ley”, Constitucion politica, art. 66, num. 19.

82 | ey Organica de Proteccion de Datos Personales, cap. XlI, art. 75y ss.
133 Constitucién politica, art. 92. Accién de habeas data.

134 Codigo Organico Integral Penal, art. 476, solicitud previa de la interceptacion de comunicaciones; art. 477, reconocimiento
de grabaciones.

1% Ibid.




6. Guatemala

Criterios generales Marco regulatorio Ano Texto normativo

Derecho a la intimidad'®®
¢ ComMo se reconoce el derecho a la
proteccion de datos y privacidad en la Constitucion politica 1993
Constitucion politica? Derecho a la autodeterminacion
informativa's”

PROTECCION DE DATOS

Al parecer, no hay Ley General
sobre Proteccién de Datos. Pero

¢ Tiene Ley General de Proteccion de Datos? Decreto N° 57/2008 2008 .
tienen la Ley de Acceso a la
Informacion Publica
¢, Tiene una autoridad de proteccion de datos? | Decreto N° 57/2008 2008 Procurador de los Derechos
Humanos'3®
¢ Tiene un mecanismo de defensa? Decreto N° 57/2008 2008 | Accion de habeas data'®®
PRIVACIDAD
Codigo Procesal Penal 1992 | Judicial, previa'“®

Ley Control del Crimen

¢La orden de acceso a los datos de las .
Organizado

comunicaciones se somete a revision judicial?

2006 Judicial, previa'#!

Ley de la Direccién General

Hall 1n142
de Inteligencia Civil 2005 | Judicial, previa

¢ Cudles son las autoridades facultadas para
emitir érdenes de acceso a los datos de las
comunicaciones?

Ley Contra la 2009 Unicamente podré hacerse por
Delincuencia Organizada fiscales del Ministerio Publico'®

136 Constitucién politica, art. 23, inviolabilidad de la vivienda; “La correspondencia de toda persona, sus documentos vy libros
son inviolables”, art. 24, inviolabilidad de correspondencia, documentos vy libros; art. 25, registro de personas y vehiculos.
Establece la obligacion de guardar respeto a la dignidad, la intimidad y el decoro de las personas ante los registros personales.

187 “Toda persona tiene el derecho de conocer lo que de ella conste en archivos, fichas o cualquier otra forma de registros
estatales, y la finalidad a que se dedica esta informacion, asi como a correccion, rectificacion y actualizacion. Quedan
prohibidos los registros y archivos de filiacion politica, excepto los propios de las autoridades electorales y de los partidos
politicos”, Constitucion politica, art. 31, acceso a archivos y registros estatales.

1% Parece ser que no hay una autoridad reguladora sobre la proteccion de los datos personales. Este decreto nos describe la
intervencion de los procuradores de derechos humanos en el art. 46.

39 Decreto N° 57/2008, cap. VI, art. 30 y ss.

140 Codigo Procesal Penal, arts. 203, 204, 205.

1 | ey Contra la Delincuencia Organizada, arts. 18 y 48.

42 | ey de la Direccion General de Inteligencia Civil, art. 4, inteligencia y contrainteligencia.

143 Ley Contra la Delincuencia Organizada, Congreso de la Republica de Guatemala (2009), arts. 49 y 52. En relacion a la
interceptacion.




7. Meéexico

Criterios generales Marco regulatorio ARo Texto normativo

¢ Coémo se reconoce el derecho a

la proteccion de datos y privacidad | Constitucion politica 1917 | Articulo 1644

en la Constitucion politica?

PROTECCION DE DATOS
Diario Oficial de la Federacion 2010 Ley Federal de Proteccion de Datos
del 5 de julio de 2010 Personales en posesion de los particulares

¢ Tiene Ley General de Proteccion —

de Datos? Diario Oficial de la Federacion Ley General de Proteccion de Datos

2017 | Personales en posesion de sujetos

del 26 de enero de 2017 obligados

- ) Ley General de Proteccion de El Instituto Nacional de Transparencia,

¢ Tiene una autoridad de P P -

I Datos Personales en posesion | 2017 | Acceso a la Informacion y Proteccion de

proteccion de datos? . . 105
de sujetos obligados Datos Personales

¢, Tiene un mecanismo de defensa? | Constitucion politica 1917 | Articulo 6, literal A

PRIVACIDAD

¢La orden de acceso a los datos Cédigo Nacional de 2014 | Judicial, previa™

de las comunicaciones se somete | Procedimientos Penales

arevision judicial? Ley de la Guardia Nacional 2019 | Judicial, previa y posterior'#

144 “Toda persona tiene derecho a la proteccion de sus datos personales, al acceso, rectificacion y cancelacion de los mismos,
asi como a manifestar su oposicion, en los términos que fije la ley, la cual establecera los supuestos de excepcion a los
principios que rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones de orden publico, seguridad y
salud publicas o para proteger los derechos de terceros”, Constitucion politica, art. 16, § 2.

45 | ey General de Proteccion de Datos Personales en posesion de sujetos obligados, tit. VI, cap. I. Organismos garantes del
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.

46 Al parecer, no estan regulados los mecanismos de protecciéon ante una vulneracion a los datos personales o privacidad.
Se encontrd el art. 20 de la Constitucién politica donde se desarrolla un proceso penal acusatorio en el que se penaliza 'y se
resguarda “su identidad y otros datos personales en los siguientes casos: cuando sean menores de edad; cuando se trate
de delitos de violacién, secuestro o delincuencia organizada; y cuando a juicio del juzgador sea necesario para su proteccion,
salvaguardando en todo caso los derechos de la defensa”.

147 Codigo Nacional de Procedimientos Penales, arts. 292 y 294,

48 | ey de la Guardia Nacional. Judicial posterior, arts. 100, 101, 103 y 104. Judicial previa, art. 9, fraccién XXVI.

E




8. Paraguay

Criterios generales Marco regulatorio | Aho Texto normativo
£ Como se reconoce el derecho a T Derecho a la intimidad™
. o Constitucion
la proteccién de datos y privacidad poltica 1992 | Del derecho a la inviolabilidad del patrimonio
en la Constitucion politica? documental y la comunicacion privada’s
PROTECCION DE DATOS
N __ No tiene LPDP, pero si una ley que regula el
tratamiento de la informacion
¢ Tiene Ley General de Proteccion | Ley N° 1.682 2001 | Reglamenta la informacién de caracter privado
de datos? o . . .
Modifica, amplia y deroga varios articulos de la ley
Ley N° 1.969 2002 | N° 1.682/2001 “que reglamenta la informacion de
caracter privado”
¢ Tiene una autoridad de - __ N
proteccion de datos? No tiene
¢, Tiene un mecanismo de defensa? F()D;)”r;isotgumon 1992 | Articulo 135, habeas data'®?
PRIVACIDAD
o A 1153
sLa orden de acceso a los datos Ley N° 1.286 1998 | Judicial, previa
de las comunicaciones se somete | Ley N° 5.241 2014 | Judicial, previa'*
A T A0
arevision judicial? Ley N° 4.868 2013 | Administrativo'®
¢ Cudles son las autoridades Ley N° 1.286 1998 | Fiscales'®
facultadas para emitir 6rdenes ; ) .
de acceso a los datos de las Ley N° 1.881 2002 | La Secretaria Nacional Antidroga (SENAD)'”
comunicaciones? Decreto N° 12.515 | 1996 | La Secretaria de Inteligencia Nacional's

49 “ a intimidad personal y familiar, asi como el respeto a la vida privada, son inviolables”, Constitucion politica, art. 33.

180 “E| patrimonio documental de las personas es inviolable”, Constitucion politica, art. 36, del derecho a la inviolabilidad del
patrimonio documental y la comunicacion privada.

51 “Paraguay no cuenta con una ley integral de proteccion de datos, y la ley 1.682/2001, de informacién, no ha establecido
una autoridad de aplicacion. Como consecuencia, hay violaciones de datos. Los derechos de los sujetos previstos en esta ley
podran ser atendidos mediante denuncia a érganos administrativos de proteccion al consumidor o pueden ser abordados en
los tribunales”, Informe Global Comparativo de Electronic Frontier Foundation.

52 “Toda persona puede acceder a la informacion y a los datos que sobre si misma, o sobre sus bienes, obren en registros
oficiales o privados de caracter publico, asi como conocer el uso que se haga de los mismos y de su finalidad. Podra solicitar
ante el magistrado competente la actualizacion, la rectificacion o la destruccion de aquellos, si fuesen erroneos o afectaran
ilegitimamente sus derechos”, Constitucion politica, art. 135.

158 Codigo de Procedimiento Penal, art. 200, intervencidon de comunicaciones. Establece que es una excepcion la medida.

54 | ey del Sistema de Inteligencia, ley N° 5.241, art. 3, num. 4. Donde indica que “todo procedimiento y accién del Sistema
Nacional de Inteligencia (SINAI) para la solicitud de informacién privada, debera contar con la autorizacion judicial previa del
6rgano jurisdiccional competente” y art. 26, sobre autorizacion judicial.

1% ey de Comercio Electronico, ley N° 4.868/2013, arts. 2, lit. fy 10. En relacion con los metadatos y el acceso a los datos
de conexion vy trafico de internet.

%6 Codigo Procesal Penal, arts. 200, 316y 318.

57 Ley N° 1.881 que modifica la ley N° 1.340 del 22 de noviembre de 1988 “que reprime el trafico ilicito de estupefacientes y
drogas peligrosas y otros delitos afines y establece medidas de prevencion y recuperacion de farmacodependientes”, art. 88.

%8 Prevé la creacion del Servicio de Inteligencia Direccion bajo la autoridad del Secretario de Interior (conocido como “Ministerio
del Interior”), como una de las agencias incluidas en el SINAI.

EN



9. Peru

Criterios generales Marco regulatorio Afo Texto normativo

¢Como Se. reop noce el dereohg a .lé prott/ec;mon de Constitucion politica 1993 | Articulo 2, numerales 6, 7, 10'%°

datos y privacidad en la Constitucion politica?

PROTECCION DE DATOS

¢ Tiene Ley General de Proteccion de Datos? Ley N° 29.733 2011 Ley de Proteccion de Datos

¢, Tiene una autoridad de proteccion de datos? Ley N° 29.733 2011 Autoridad Nacional de Proteccion
de Datos Personales®?

¢, Tiene un mecanismo de defensa? Constitucion politica 1993 | La Accién de Habeas Data'®

PRIVACIDAD

¢La orden de acceso a los datos de las

L o Ley N° 27.697 2001 Judicial, previa'®
comunicaciones se somete a revision judicial?

Cadigo Procesal Penal | 2004 | Judicial, previa'®

¢ Cudles son las autoridades facultadas para Fiscales penales,
emitir rdenes de acceso a los datos de las Codigo Procesal Penal | 2004 procuradores generales y fiscal
comunicaciones? nacional'®*

1% “Toda persona tiene derecho: (...) 6. A que los servicios informaticos, computarizados o no, publicos o privados, no
suministren informaciones que afecten la intimidad personal y familiar. 7. Al honor y a la buena reputacion, a la intimidad
personal y familiar, asi como a la voz y a la imagen propias. (...) 10. Al secreto y a la inviolabilidad de sus comunicaciones y
documentos privados”, Constitucion politica, art. 2.

60 | ey de Proteccion de Datos, art. 32, érgano competente y régimen juridico.

81 Constitucién politica, art. 200, num. 3. La Accién de Habeas Data, que procede contra el hecho u omisién, por parte de
cualquier autoridad, funcionario o persona, que vulnera o amenaza los derechos a los que se refiere el art. 2, ins. 5y 6 de la
Constitucion.

62 ey N° 27.697. Ley que otorga facultad al fiscal para la intervencion y control de comunicaciones y documentos privados
en caso excepcional, art. 2.

163 Codigo Procesal Penal, art. 230. Establece que la solicitud que el fiscal remite al juez debe estar motivada y contener todos
los datos necesarios.

64 Codigo Procesal Penal, art. 226. La intervencion de las comunicaciones solo puede ser solicitada por los fiscales penales,
procuradores generales y fiscal nacional. La interceptacion de comunicaciones es realizada por personal autorizado del
Ministerio Publico o dela p olician acional bajo la supervision del fiscal encargado de la investigacion.

EN




