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Capftulo Uno

Investigacion e incidencia en el campo de los derechos
digitales: politicas corporativas, asimetria de informacion
y produccion fragmentaria de conocimiento’

Natalia Torres?

“...el analisis de politicas no escolar, que no se resigna a ser un do-
cumento intelectualmente extraordinario pero condenado a terminar en

el cajon de los directivos, poco se parece al proceso de solucion racional
de problemas y mucho al proceso de argumentacion y convencimiento
intersubjetivo. Si se quiere incidir en las decisiones de politicas, el conoci-
miento del analista tiene que tener relevancia practica, mostrar a deciso-
res, operadores o interesados que la estrategia de accion que propone es
conducente, con objetivos a preferir y factibles".

(Aguilar Vilanueva, 1996: 18)

" Para la elaboracion de este documento realicé tres entrevistas: a Carolina Aguerre,
co-Directora del Centro de Tecnologia y Sociedad (CETYS) de la Universidad de San
Andrés; Agustina del Campo, Directora del Centro de Estudios en Libertad de Expresion
(CELE) de la Universidad de Palermo; y Luca Belli, investigador titular del Centro de
Tecnologia y Sociedad (CTS) de la Fundacion Getulio Vargas. Todo lo que escribo es
absoluta responsabilidad mia. Los aciertos, sin duda, de ellos.

2 Natalia Torres es consultora en politicas publicas especializada en derecho a la
informacion, libertad de expresion y género. Es politéloga graduada de la Universidad de
Buenos Aires y Magister en Politica Publica de University College London. Como activista
se desempefd en organizaciones de la sociedad civil donde liderd iniciativas para la
promocién de la transparencia y el acceso a la informacion. Luego, como consultora,
trabajo para la Organizacion de Estados Americanos (OEA), Transparencia Internacional,
UNESCO vy el Instituto de Politicas Publicas de Derechos Humanos del Mercosur, entre
otros. Ademas, se desempefnd como Coordinadora de Politicas Publicas para la Mujer
en la Municipalidad de Ushuaia.
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l. Introduccion

La investigacion en ciencias sociales tiene como horizonte, mayormente,
la incidencia en las politicas publicas. Pretende contribuir al debate publico
para informar la toma decisiones sobre las cuestiones que hacen a nuestra vida
comunitaria. Sin embargo, esta tarea no siempre es sencilla. La generacion de
conocimiento sobre el campo de los derechos denominados digitales ha demos-
trado las complejidades de esta tarea. En primer lugar, porque el ejercicio de los
derechos en el entorno digital ocurre en un espacio novedoso, con actores pode-
rosos y (atn) desconocidos. Incluso el concepto mismo de derechos digitales,
con tan solo algunos afios de vida, se mueve en un campo de indeterminacion
y disputa de sentido. En segundo lugar, si la investigacion en estas tematicas
se propone contribuir a la adopcion de politicas publicas, ésta se encuentra con
una particular situacion: la regulacion de los derechos en el entorno digital se
encuentra a merced de las decisiones que adoptan actores privados de manera
unilateral para la regulacion de lo que ocurre en la interaccion en linea. Esto
genera ciertas perplejidades en tanto el andamiaje conceptual que sostiene la
formulacion, implementacion y evaluacion de politicas publicas es Estado-
céntrico y dificilmente podria considerar una politica como publica si no se
encuentra asociada al aspecto institucional derivado del uso legitimo de la fuerza,
la rendicion de cuentas y el vinculo representativo. Nada de esto esta presente
en las politicas que adoptan las compaiiias, sin embargo, sus decisiones regulan
e impactan el ejercicio efectivo de los derechos humanos en el entorno digital.
Tienen caracter autoritativo aunque sean adoptadas por actores que no tienen la
legitimacion que ciudadanos y ciudadanas le otorgamos a estados; administran
bienes publicos a pesar de que la rendicion de cuentas sea solo un gesto de buena
voluntad y no haya vinculo representativo entre la compaiiia y los afectados y
afectadas por sus decisiones. En esta particular situacion, ;como se desarrolla
la actividad académica sobre este campo tematico? ;cuales son las dificultades
que atraviesan y las adaptaciones que realizan quienes investigan sobre las
politicas de derechos digitales? ;existe alguna particularidad en la produccion
de conocimiento sobre estas tematicas en la region?

Este documento es un ejercicio. Es un ejercicio porque se plantean algu-
nas hipdtesis de trabajo que no son resueltas ni contrastadas. En todo caso,
el trabajo apunta a su valor heuristico para abrir campos problematicos. El
esquema del trabajo es el siguiente. En la primera seccidn, se presentan al-
gunas cuestiones conceptuales para enmarcar las preguntas que componen
la segunda parte del texto. Luego se presentan algunas conclusiones.

Il. Algunas definiciones conceptuales
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Como mencionamos en la introduccion, el interés de este documento es
analizar el modo en que la investigacion en cuestiones vinculadas al ejercicio
de los derechos humanos en el &mbito digital puede contribuir al debate pu-
blico en general e incidir en la generacion de politicas publicas en particular.
Para esto es importante revisar el concepto de politica ptblica. Siguiendo el
trabajo clasico de Oszlack y O'Donnell (1981), una politica publica puede
ser definida como el conjunto de acciones u omisiones adoptadas por el
Estado frente a una cuestion que ha sido socialmente problematizada. Estas
respuestas estatales no son aisladas sino que deben ser consideradas siempre
como un “conjunto de iniciativas y respuestas, manifiestas o implicitas, que
observadas en un momento histdrico y en un contexto determinados per-
miten inferir la posicion -agregariamos, predominante- del estado frente a
una cuestion que atafie a sectores significativos de la sociedad” (Oszlack y
O’Donnel, 1981:113). Como puede verse, el protagonista de estas respuestas
es siempre el Estado, que puede expresarse a través de diferentes organismos
en diferentes momentos o a lo largo de un proceso pero siempre como una
accion con sentido, como un comportamiento planeado y no simplemente
reactivo o casual (Aguilar Villanueva, 1996). Pero, de nuevo, el actor es
siempre estatal, dificilmente podria considerarse politica publica si no se
encuentra asociado al aspecto institucional: "...este conjunto de decisiones y
de acciones so6lo podra considerarse como una politica publica en la medida
en que quienes las toman y las llevan a cabo lo hagan desde su condicion
de actores publicos. O dicho de otra manera, es necesario que se trate de
actores integrados en el sistema politico-administrativo o bien de actores
privados que posean la legitimidad necesaria para decidir o actuar en base a
una representacion juridicamente fundada. Sin esta condicidn, un conjunto
de decisiones (que de hecho pueden ser obligatorias para terceros) so6lo
podra considerarse como una politica «corporativa (asociativa)» o incluso
«privaday. Asi, diversas «politicas» llevadas a cabo por las empresas mul-
tinacionales (topes salariales, estrategias comerciales, sistemas de gestion
ambiental) proceden de decisiones y de responsabilidades estrictamente
internas” (Subirats, Knoepfel, Larrue, 2008: 40).

Asi, gran parte de las politicas que ordenan las interacciones de nuestra
vida en linea parecieran alejarse fuertemente de lo que denominamos politica
publica y acercarse mas a lo que Subirats, Knoepfel y Larrue denominan
politicas corporativas, a pesar del extensisimo alcance de estas decisiones.
Ahora bien, asumir que nos movemos del ambito de las politicas publicas
al espacio recortado de la politica corporativa tiene implicancias politicas
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de radical importancia. Una politica corporativa no tiene la legitimidad que
tiene una politica publica, simplemente porque la toma de decisiones se
encuentra totalmente alejada de la deliberacion democratica y de los pro-
cedimientos construidos en los Estados para rendir cuentas y transparentar
la forma en que se administra la cosa publica. Antes de seguir avanzando,
una aclaracion. Los Estados siguen teniendo el monopolio del uso legitimo
de la fuerza. La descripcidon weberiana se sostiene y hace referencia a todas
las politicas publicas que adoptan los gobiernos para regular —entre otras
cosas- la libertad de expresion en sus territorios, en el marco de estandares
internacionales en la materia. Ejecutivos e instituciones legislativas han
generado iniciativas que apuntan a atender a estas nuevas problematicas?’,
pero por el momento la politica corporativa es la que "gobierna” la modera-
cion del discurso en linea. Sobre el tema, argumenta Articulo 19: "In today’s
world, dominant tech companies hold a considerable degree of control over
what their users see or hear on a daily basis. Current practices of content
moderation on social media offer very little in terms of transparency and
virtually no remedy to individual users. The impact that content moderation
and distribution (in other words, the composition of users’ feeds and the ac-
cessibility and visibility of content on social media) has on the public sphere
is not yet fully understood, but legitimate concerns have been expressed,
especially in relation to platforms that operate at such a level of market
dominance that they can exert decisive influence on public debates. This
raises questions in relation to international laws on freedom of expression
and has become a major issue for democratic societies. There are legitimate
motives of concern that motivate various efforts to address this issue, parti-
cularly regarding the capacity of giant social media platforms to influence
the public sphere” (Article 19, 2019: 5).

En este marco, el interés —de los actores en general y de este documento
en particular- recae en aquellas politicas de las compafiias que impactan en
los derechos denominados digitales. Los derechos digitales no son mas que
una extension de los derechos humanos en un campo especifico. La refe-
rencia a los derechos digitales pareciera aludir mas a ese especial fendmeno
y espacio de ocurrencia que a una definicion especifica o concepto en si
mismo. Como sabemos, la proteccion de los estandares internacionales en
derechos humanos alcanza a toda persona en cualquier contexto, incluidos
todo tipo de entorno digital. En 2016, el Consejo de Derechos Humanos

3 El Observatorio Legislativo del CELE www.observatoriolegislativocele.com releva las
iniciativas vinculadas exclusivamente a la regulacion de la libertad de expresion en Internet.
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de la Organizacion de Naciones Unidas* aprob6 una resolucion en la que
explicitamente se establece que los derechos que las personas poseen fuera
de linea deben ser protegidos y garantizados en linea, acorde a lo establecido
por la Declaracion Universal de Derechos Humanos y el Pacto Internacional
de Derechos Civiles y Politicos. En esta resolucion, el Consejo privilegia en
el primer articulo a la libertad de expresion, aplicable independientemente
de las fronteras y del medio que se elija, pero no recorta ahi la miriada de
derechos que deben ser respetados en el &mbito digital. A lo largo de la reso-
lucion, el Consejo destaca la importancia de implementar un enfoque integral
en materia de derechos humanos y enfatiza, por ejemplo, la necesidad de
trabajar en la alfabetizacion digital para facilitar el acceso a la informacion
en Internet, la relevancia de avanzar en el empoderamiento de mujeres y
nifias para superar la brecha digital y el cardcter sustantivo del desarrollo
de tecnologias adaptativas para garantizar el acceso a Internet de las perso-
nas con capacidades especiales. Mas alla de estas medidas progresivas, la
resolucion llama también a adoptar acciones que permitan garantizar que
la experiencia en el entorno digital se desarrolle de manera segura, libre de
abusos y violaciones de derechos humanos, contrarrestando los discursos
de odio que inciten a la discriminacion o la violencia y promoviendo la
tolerancia, la pluralidad y el didlogo. En este documento, nos referiremos
a derechos digitales como ese campo que alude al ejercicio de derechos
humanos en el entorno digital, acorde a lo expresado por dicha resolucion.

Ahora bien, gran parte del contenido en linea se encuentra regulado
por los estandares y algoritmos establecidos por las politicas corporativas
regulatorias de unas pocas compaiiias de Internet. Las politicas vinculadas
a los derechos digitales son politicas regulatorias porque a diferencia de las
politicas distributivas o redistributivas, suponen conflicto y negociacion,
requieren la toma de decisiones en un contexto de intereses generalmente
contrapuestos en las que seguramente habra afectados y beneficiados (Agui-
lar Villanueva, 1996).

Llegado a este punto, ;qué significa incidir en este contexto? Al definir
politica publica Oslack y O'Donnell hacia referencia a la idea de “cuestion
socialmente problematizada”. Este concepto alude a los escasos recursos
que cuenta una sociedad para atender a todas las cuestiones vinculadas
al modo en que vivimos comunitariamente y, por lo tanto, a la accion de
organizaciones, grupos o incluso individuos cuyo posicionamiento estraté-
gico les permite promover la incorporacion a la agenda publica-politica de

4 https://www.article19.org/data/files/Internet_Statement_Adopted.pdf
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determinados temas. Estos temas, asuntos, demandas, necesidades que son
socialmente problematizados adquieren el estatus de cuestion cuando ganan
atencion publica (Oszlack y O'Donnel, 1981). Este proceso mediante el cual
ciertas cuestiones son puestas en la agenda publico-politica por actores so-
ciales es parte de lo que denominamos incidencia. Decimos parte porque los
procesos de incidencia no solo buscan adquirir visibilidad sino que quienes
promueven un tema buscan también incidir en el modo en que las cuestio-
nes son enmarcadas, en los diagnosticos sobre los cuales se debatiran los
cursos de accion, en la definicion de las politicas que mejor responderan a
los problemas identificados, en la evaluacion de las medidas implementadas
en el pasado. Es decir, la incidencia buscara proveer informacion y destacar
aspectos en todo el ciclo de una determinada politica.

Ahora bien, ;qué tipo de actores inciden en las politicas sobre derechos
digitales? ; qué significa hacer incidencia para un centro académico? Carolina
Aguerre, co-Directora del Centro de Tecnologia y Sociedad (CETYS) de la
Universidad de San Andrés opina: “Esto me lo pregunté mucho cuando salié
el tema de la ley de intermediarios. Yo me pregunté, ;nosotros hacemos in-
cidencia? ;buscamos hacer una incidencia particular sobre un tema? ; Tene-
mos una linea determinada? Como ejercicio no nos hemos puesto a discutir
internamente y establecer un objetivo de ese tipo. (...) Lo que ocurre es que
gran parte de nuestras contrapartes son las ONG, que nos movemos en un
ecosistema en donde los temas que analizamos quienes mas los trabajan son
las organizaciones y quizas por eso terminamos utilizando un término que es
mas propio de su mundo y lo tendemos a encuadrar de un modo diferente”.
La respuesta de Aguerre brinda un aporte fundamental para abordar esta
cuestion. Tanto el policy advocacy coalition (PAC) framework (Sabatier,
2007) o el epistemic community approach (Haas, 1992) brindan un marco
para entender las interacciones entre distintos tipos de actores para buscar el
cambio en politicas sectoriales. Por su parte, el PAC argumenta que los actores
pueden organizarse en coaliciones de incidencia compuestas por represen-
tantes gubernamentales, actores del sector privado y de la sociedad civil que
comparten creencias y valores normativos para actuar de manera coordinada
durante un periodo determinado. Por otro lado, una comunidad epistémica, de
acuerdo a Haas (1992) es una red de profesionales con experiencia destacada
y con competencia en un dominio especifico que en virtud de estas cualidades
poseen cierta relevancia politica para incidir en dicho sector. Ambos esquemas
permiten describir el modo en que distintos actores de diferentes espacios

5 Entrevista realizada para este documento.
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pueden interactuar para promover cambios en politicas sectoriales.

El testimonio de Aguerre refiere al modo en que esas interacciones generan
desafios para la actividad académica que, a partir de la interaccion con otros
actores de la sociedad civil, incorpora la idea de incidencia aunque su dife-
rencial lo componga la generacion de conocimiento. En el caso de Agustina
del Campo, Directora del Centro de Estudios en Libertad de Expresion de la
Universidad de Palermo (CELE), la respuesta apunt6 a recortar el ambito de
accion: "Nosotros hacemos aportes juridicos a debates técnicos. No hacemos
incidencia como una ONG ni hacemos filosofia del derecho”. La preferencia
a contribuir a un debate de especialistas recorta la posibilidad de llevar las
tematicas a la agenda publico-politico pero refuerza comunidades epistémicas
autorreferenciales y especializadas. El aporte de ambas resultan disparadores
para pensar: /qué otras cuestiones delinean la investigacion e incidencia en la
politica de derechos digitales? ;qué tipo de desafios enfrenta el campo tematico
para la generacion de conocimiento? En la proxima seccion veremos algunas
cuestiones que particularizan esta actividad en el formato de hipotesis, de
ideas sin contrastar que apuntan a contribuir a la reflexion de la produccion
académica en las politicas de derechos digitales.

lll. Algunas preguntas sobre investigacion e incidencia en
derechos digitales

Hipotesis 1: El cardcter interdisciplinario de Internet genera un desafio
para la produccion académica que generalmente se organiza de manera
departamentada por disciplina o campo especifico de accion. La gober-
nanza de Internet se apoya en un enfoque de multiples partes interesadas
(multi stakeholder) en virtud del cual individuos y organizaciones del sector
publico, privado y de la sociedad civil de diferentes ambitos participan en
diversas actividades y espacios para compartir ideas o desarrollar politicas
consensuadas (Internet Society, 2016). El enfoque de multiples partes intere-
sadas se basa en la necesidad de contar con diferentes tipos de conocimientos
para el trabajo en este espacio y en la importancia de brindar legitimidad y
aceptacion a las decisiones que se toman en un entorno corporativo. Esta
particularidad genera un desafio para los centros de estudios que gene-
ralmente funcionan en espacios universitarios organizados en funcion de
disciplinas y no de problemas a resolver. Incluso esto puede generar que
dentro de un mismo espacio universitario, las cuestiones vinculadas a las
regulacion de Internet sean trabajadas desde dos espacios institucionales de
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una misma universidad sin contacto alguno. En estos casos, la prevalencia
a las aproximaciones autorreferenciales a la disciplina y la falta de coor-
dinacion con otros espacios, saberes, destrezas es probable que conspire
con la posibilidad de dar una respuesta mas integral al tipo de problemas
que se dan en el espacio digital. Quizés, y para “evitar que termine en un
cajon de directivos” -como dice Aguilar Villanueva en el epigrafe- y para
garantizar la plena vigencia de los derechos humanos en un entorno en
linea, habria que considerar que los documentos y las intervenciones que
analizan politicas contemplen la factibilidad de su implementacion e integren
visiones interdisciplinarias, ajustado a la naturaleza de los problemas. Un
buen ejemplo de la integracion de saberes lo constituye la Association of
Internet Researchers (AolR), una asociacion académica centrada en avanzar
en estudios transdisciplinarios en el campo de Internet.

Hipotesis 2: En un entorno cambiante y en constante desarrollo como el
de la experiencia en linea se acentuan las limitaciones de tipo de raciona-
lidad acotada. El ejercicio de los derechos digitales opera en un espacio en
movimiento, en un entorno que elude toda fijacion de sentido. Es un espacio
novedoso en el cual las categorias con las que historicamente analizabamos,
por ejemplo, la conversacion publica, requieren adaptaciones y reflexiones.
Facebook, por caso, /es una plaza publica o un bar? Whatsapp, (es un
servicio de mensajeria o una red social? Los algoritmos que utiliza Google
para brindar informacion ;editorializa contenidos? Las respuestas a estas
preguntas son provisorias y dependeran siempre del desarrollo corporativo
y de las politicas implementadas por las empresas que, como sabemos,
varian de manera constante. Las mismas preguntas resultan provisorias en
el sentido de que pueden tener relevancia en un momento y no en otro vy,
hasta incluso, volverse abstractas al desaparecer alguna de estas platafor-
mas. En este contexto, el intento por comprehender es siempre provisorio,
limitado, inconcluso. Alguien objetara, con razon, “como todo aporte en
una disciplina”. Verdad. La particularidad de este campo es que en otras
politicas sectoriales la definicion del objeto de estudio se apoya en ciertos
consensos: la definicion de la OMS de lo que es salud, las convenciones de
la ONU y la OEA sobre lo que configura violencia contra la mujer. Nada
de esto aparece en este campo de estudio. Aqui, los y las investigadores
se enfrentan a objetos de estudio extremadamente elusivos y que generan
desafios constantes. ;Cuales? A la dificultad de anclar sentidos compartidos
sobre el objeto de estudio se suma cierta “obligacion™ de dar respuesta a
los requerimientos de las compaiiias que buscan de manera permanente la
validacion de sus politicas corporativas mediante el apoyo de expertos y

14
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expertas. Generalmente ocurre que se reacciona sin terminar de comprender
todas las aristas de los problemas en cuestion.

Aqui también alguien podria decir, la racionalidad acotada es una
caracteristica constitutiva de la actividad humana en la elaboraciéon de
politicas. Asi lo explica O'Donnell: "...el ser humano esté sujeto a agudas
limitaciones cognitivas, relacionadas con sus propias carencias y con la
multidimensionalidad del mundo social. Esto determina que la suya sea
una “racionalidad acotada”: esto es, no puede realmente buscar ni hallar
soluciones optimas. Su capacidad de atencidn es limitada, la agenda de
problemas a la que puede atender es corta, la busqueda de informacion tiene
costos crecientes, los criterios que orientan esa busqueda estan sesgados por
factores inconscientes y por rutinas operacionales, y la informacion esta
lejos de fluir libremente. Como consecuencia, el método tipico de toma
de decisiones es por medio de pruebas y errores, basado en el hallazgo de
soluciones subdptimas; (simplemente “satisfactorias’) que presuponen una
rudimentaria teoria de las conexiones causales que rigen los problemas que
se busca resolver” (O'Donnell, 1984: xx). Verdad. Sin embargo, el analisis
de las politicas que afectan los derechos digitales suponen comprender ac-
tores de dificil definicion. Por ejemplo: Facebook ha decidido conformar
un Consejo para dirimir controversias. Es decir, conformara un cuerpo para
definir si determinado contenido debe o no debe ser censurado. Desarrollara
una justicia extra estatal cuyas resoluciones afectaran a todos y todas las
usuarias del planeta, tal como lo hacen hoy sus politicas corporativas y sus
normas comunitarias. ;cual es la apelacion de estas medidas para les usua-
ries? ;jqué tipo de rendicion de cuentas es exigible? ;qué tipo de vinculo
genera la empresa con les usuaries? Todas estas preguntas conducen a una
de un tipo mas existencial: ;qué tipo de entidad es Facebook? Una con fin
de lucro, sin duda, pero que ha desarrollado prerrogativas inéditas en el
ambito corporativo y cuyo alcance es dificil de vislumbrar.

Abhora bien, tal como nos orientan Oszlack y O'Donnell, “...aun en este
mundo de “racionalidad acotada” es razonable suponer que la posicion que
cada actor tome respecto de una cuestion sera en parte funcion del conjunto
de la agenda y de las posiciones adoptadas (que incluyen no haber tomado
posicion) respecto de otras cuestiones. Con quién esta aliado y con quién
en conflicto en la cuestion A puede ser determinante de su comportamiento
respecto de la cuestion B; qué recursos tiene “invertidos” en A puede ayu-
darnos a explicar por qué no se moviliza respecto de B, aunque ésta también
sea “objetivamente” importante para el actor” (Oszlack y O'Donnell, 1981:
xX). Es decir, en un contexto en el que el objeto de estudio se encuentra en
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constante movimiento, y en donde la precariedad y provisoriedad de los
analisis acentiian la racionalidad acotada, el posicionamiento, la agenda,
intereses y vinculaciones de los actores tendra un rol de mayor preponde-
rancia. Algo de esto analizdbamos cuando hablabamos del enfoque PAC o
de las comunidades epistémicas, sin embargo, el énfasis aqui —creo- deberia
colocarse en la posibilidad de captura de los analisis de politica. Volveremos
sobre este tema en la hipdtesis 5.

Hipotesis 3: La forma en que se enmarca las cuestiones socialmente
problematizadas puede obturar la interdisciplinariedad y el andlisis con-
textual. Tal como se analizé en el punto anterior, las definiciones en un
entorno cambiante potencian los fenomenos de racionalidad acotada pero
incluso en estos contextos se analizan politicas y se brindan respuestas a
solicitudes generadas por las propias plataformas. Por lo general, estas
inquietudes son presentadas en forma de cuestion juridica lo que muchas
veces obtura el modo en que las cuestiones son analizadas. ;Por qué obtura?
Porque el caracter taxativo de la descripcion de fendmenos por parte del
derecho puede recortar la posibilidad de que un tema sea analizado desde
otras disciplinas que podrian contribuir a una comprension mas profunda
del fenémeno. El analisis juridico en este contexto tiene un caracter emi-
nentemente instrumental por lo que la apelacion al derecho como unica
herramienta de analisis recorta el espacio de generacion de conocimiento
interdisciplinario especialmente en problematicas en donde la circulacion
del discurso reclama por lecturas que contemplen los aspectos culturales
y contextuales en donde este se genera. “De qué se trata” la cuestion es
parte de la cuestion misma, como bien argumentan Oszlack y O Donnell
(1984). El modo en que un problema se enmarca dependera también —como
mencionamos anteriormente- de las tomas de posicion, de los intereses
y de las coaliciones entre diversos actores sociales y moldeara el tipo de
respuestas que se brinde.

Hipotesis 4: En un ecosistema donde las politicas corporativas se encuen-
tran en el centro, el andlisis es mayormente retrospectivo. En la introduccion
se hacia referencia a las particularidades del analisis de politicas en el entor-
no digital, un ecosistema muy diferente al que estamos acostumbrados para
quienes trabajamos en politica publica. El ecosistema no es estado-céntrico,
por ende, todo lo que sabemos y aprendimos acerca de la forma de hacer
analisis de politica publica se desvanece en el aire. Volvamos a la definicion
de lo que se considera politica y su vinculacion con el aspecto institucional.
Aguilar Villanueva analiza a la politica como “...la decision de una autoridad
legitima, adoptada dentro de su campo legitimo de jurisdiccion y conforme a
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procedimientos legalmente establecidos, vinculante para todos los ciudadanos
de la asociacion, y que se expresa en varias formas: leyes, sentencias, actos
administrativos”(Aguilar Villanueva, 1996: 5). Como puede verse, el campo
argumental queda corto cuando pensamos las politicas de derechos digitales
porque lo que generalmente encontramos es la toma de decisiones de actores
privados con efectos transjurisdiccionales en el marco no ya de procedimientos
legalmente establecidos sino de acuerdo a los términos de servicios y normas
comunitarias autoimpuestos por estas mismas companias.

Decimos que el enfoque es de multiples partes interesadas pero gene-
ralmente se termina reaccionando exclusivamente a iniciativas planteadas
por las empresas. Veiamos antes el anuncio del "Oversight board” de Face-
book —anuncio publicado en Facebook en inglés solamente. El analisis de
politica toma la forma de reaccion frente a dicha propuesta y dificilmente
encontrariamos una propuesta de similar alcance y relevancia surgida desde
la comunidad técnica o desde la sociedad civil®. En este sentido, la gran
mayoria de las veces el analisis de la academia termina siendo un “analisis
retrospectivo”, reacciones frente a la adopcion de politicas o propuestas de
politicas por parte de la empresas. En este tipo de acciones, el analisis “"res-
ponde a las criticas, descubre nuevas consecuencias, mejora su congruencia
con otras politicas” (Aguilar Villanueva, 1996) o, por el contrario, realiza
operaciones similares pero para cuestionar la medida en cuestion. Siguien-
do la comparacion de Majone (1978), la academia en estas circunstancia
se parece a un artesano usando datos para proveer evidencia y argumentos
sobre la calidad, pertinencia, eficiencia e impacto de determinada politica.

Sin embargo, si el analisis de las politicas consiste en -como dice Walda-
vsky (1979)- crear problemas, la investigacion en el entorno de los derechos
digitales conlleva cierta frustracion. Para el autor, "no se debe regresar al
camino trillado de recibir ya definido y confeccionado un problema (lo que
de ¢l piensan partidos, grupos de interés, opinion publica y politicos...), darle
una mejor organizacion, tal vez depurarlo, pero sin cuestionar o alterar signi-
ficativamente la definicion predada, y quebrarse la cabeza buscando la mejor
alternativa econoémica y técnica de su solucion. Para poder resolverlo, hay que
invertir el esquema” (Aguilar Villanueva, 1996: 23). El aspecto creativo en el
campo de las politicas de derechos digitales se encuentra acotado al enmarcado
que proponen las empresas, a los problemas a los que expertos y expertas son

6 Una excepcion a esto es la propuesta elaborada por Article 19 que propone la creacion
de Social Media Council para las diversas plataformas. La propuesta puede consultarse
aqui https://www.article19.org/wp-content/uploads/2019/06/A19-SMC-Consultation-
paper-2019-v05.pdf
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convocados a debatir, a veces en condiciones que refuerzan la ventaja compa-
rativa de las empresas y su falta de transparencia. (Un tema interesante para
abordar es la convocatoria a expertos y expertas a espacios de debate sobre
asuntos de claro interés publico bajo reglas Chattam House o acuerdos de no
divulgacion, algo que pareciera aceptarse sin mucha conflicto). Volviendo,
sin embargo a lo anterior, ;Puede buscarse un camino para la creacion de
problemas? ; Puede la investigacion académica ganar autonomia y creatividad
en este espacio? Algo de esto analizaremos en las hipotesis siguientes.

Hipotesis 5: Las condiciones de produccion e investigacion condicionan
la generacion de conocimiento sistemdatico en politicas de derechos digitales.
Por condiciones de produccion de conocimiento me refiero al modo en que
investigadores e investigadoras desarrollan su trabajo en campos especificos,
considerando su desempefio en contextos institucionales, su vinculacion
con centros académicos, el tipo de financiamiento con el que sustentan sus
investigaciones y los incentivos del sistema de investigacion para desarrollar
lineas de investigacion que se sostengan a lo largo del tiempo.

En este contexto, ;qué tipo de condicionamientos genera el financiamiento
de investigaciones por parte de actores clave en el establecimiento de politicas
de derechos digitales? ; Puede generar algtin tipo de sesgo que las plataformas
apoyen a centros de estudios en la generacion de conocimiento sobre el modo
en que se desarrollan o implementan las politicas corporativas que regulan y
afectan el ejercicio de derechos humanos en la actividad en linea?

El punto de partida aqui es que no hay produccion cientifica sin sesgo,
objetiva o imparcial. Esa pretension ha quedado atras en la historia de las
ciencias sociales y no me parece necesario repasar aqui las argumentaciones
positivistas que apostaban a ella. La generacion de conocimiento se encuen-
tra atravesada por sentidos, creencias y posicionamientos como cualquier
otra actividad humana. Lo que si resulta necesario es hacer explicitas las
condiciones de produccion de una determinada investigacion en tanto esto
permite desandar los caminos que condujo hacia los hallazgos y en tanto
facilita la replicabilidad de las indagaciones al brindar informacion sobre el
modo en el que accede o genera informacion. Este tipo de actividades facilita
la interaccion entre investigadores e investigadoras y contribuye al caracter
acumulativo de la generacion de conocimiento en un marco cientifico. Es
dificil conjeturar el funding effect” o el “funding bias™ que el apoyo de las
compaiias puede generar en el desarrollo de investigaciones a centros de
estudios. Quizas algo de lo que se afirmo6 en hipotesis anteriores puede dar
algunas pistas. Quizas no sea correcto hablar de sesgo en las investigaciones
o de captura por parte de las compaiiias. Tal vez habria que volver a traer al
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centro de escena el enfoque PAC o de comunidades epistémicas para com-
prender que parte de quienes desarrollan investigaciones en estas campos
comparten valores y visiones con las compaiiias.

Otro aspecto para analizar las condiciones de produccion del conocimien-
to es la posibilidad de generar y sostener lineas de investigacion a lo largo
del tiempo en espacios institucionales consolidados. En apartados anteriores
analizamos la novedad de la tematica y la dificultad (e inconveniencia) de
departamentalizar su estudio. Quizas sean esos aspectos los que dificultan
los apoyos institucionales a las iniciativas de investigacion o la preferencia
a buscar financiamiento de donantes de organizaciones internacionales
por fuera de los sistemas de promocion cientifica. Sin duda, este es un
punto que habria que indagar para generar alguna hipdtesis en relacion a
eso. Si hacemos mencidn a este punto es porque la consecuencia de esto
consiste en el hecho de que la generacion de conocimiento en este campo
se encuentra signado por la “logica de proyecto”. Este tipo de modalidad
impone tiempos y dinamicas propias que muchas veces conspira con la
posibilidad de establecer lineas sistematicas y sostenidas de investigacion.
La continuacion de una indagacion desarrollada en un proyecto especifico
solo estara garantizada si el apoyo puede renovarse o si se consigue alguna
fuente alternativa de financiamiento. Esto supone coincidir con las deci-
siones estratégicas de los donantes, con la identificacion de prioridades,
con la ponderacion de tematicas y sus perspectivas regionales. La logica
interrumpida contribuye a que los centros adopten una logica contractual
con sus investigadoras e investigadoras atada a proyectos, obstaculizando de
este modo la conformacion y consolidacion de grupos de investigacion. La
logica de proyectos genera una “academia de plataformas”, una produccion
de conocimiento a demanda.

Asimismo, la recurrencia a este tipo de financiamiento incorpora algunas
demandas que si bien no son necesariamente ajenas a las produccion acadé-
mica su inclusion deberia depender exclusivamente de los posicionamientos
estratégicos adoptados por los y las productoras de conocimiento. La deman-
da de generar acciones de incidencia como contraparte de la produccion de
conocimiento no supone un compromiso ideoldgico pero si la adopcion de
modalidades de trabajo que vincula —nuevamente- a investigadores e investi-
gadoras con organizaciones no gubernamentales, y otros actores del enfoque
multistakeholder. Asi, investigacion e incidencia se vuelven a entrelazar, algo
que resulta enriquecedor solo cuando se realiza de manera autonoma y no
como la incorporacion de una logica ajena para garantizar financiamiento.

La incidencia para los centros de estudio es un verdadero desafio y de-
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manda herramientas especificas para su planificacion y evaluacion. En un
trabajo interesante al respecto, Cassidy y Ball (2018), desarrollaron una caja
de herramientas para el disefio de estrategias comunicacionales, su monito-
reo y evaluacion en think tanks. Alli sugieren maneras de incorporar dichas
herramientas a actividades, proyectos y programas. El documento evita las
métricas clésicas (descargas y retweets de documentos) para avanzar hacia
indicadores mas completos para evaluar y mejorar las comunicaciones (e
incidencia) de los centros de estudios. En este contexto, el documento ope-
racionaliza tres variables: alcance de los productos, calidad y utilidad de los
productos y consumo y uso de los productos. Al abrir la forma de evaluar
el trabajo que se desarrolla en los centros de estudios, habilita también
herramientas para el disefio de estrategias comunicacionales que puedan
contribuir a enfrentar los desafios sefialados en este apartado.

Hipotesis 6: La asimetria de informacion en el enfoque de actores mul-
tiples obstaculiza la produccion de conocimientos y el debate publico infor-
mado. La investigacion tiene un insumo basico: la informacion. Sin ella, la
generacion de conocimiento se ve completamente obturada y la contribucion
al debate publico empobrecido. El estudio de las politicas de derechos digi-
tales enfrenta una dificultad enorme en este sentido. En primer lugar, porque
estudiar este campo tematico supone lidiar con una abrumadora cantidad de
datos cuya recoleccion, sistematizacion y analisis es sumamente compleja.
En segundo lugar, porque esta dificultad -que es constitutiva para los in-
vestigadores e investigadoras del campo- no es tal para las plataformas que
recopilan, gestionan, almacenan y analizan la informacion que circula en sus
redes sociales de manera cotidiana. Este segundo aspecto es vital y constituye
una arista central del debate en el marco del enfoque multistakeholder: la
asimentria de informacion con la que cuentan los multiples actores.

Ahora bien, alguien podria argumentar que los informes de transparencia
emitidos por la plataformas brindan informacion sobre el modo en que re-
gulan la circulacion del discurso. Sin embargo, esos gestos de transparencia
activa se encuentran acotadas por las decisiones corporativas acerca de la
informacion que es publicada en dichos informes. Incluso si quisiéramos
solicitar informacion, la falta de conocimiento acerca del modo en que ésta
se gestiona corporativamente seguramente funcionaria como un desincen-
tivo u obstaculo. La promocion del acceso a la informacion y los saberes
y destrezas vinculadas al ejercicio del derecho a saber estuvieron siempre
asociadas al lazo representativo que vincula a ciudadanos con instituciones,
a la necesidad de conocer lo que hacen en nuestro nombre, de acceder a
la forma en la que se administra la cosa publica. Nuestras destrezas para
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solicitar informacion son Estado-céntricas y, por lo tanto, ineficaces o in-
suficientes para acceder informacion de estos espacios. Hoy, las politicas
corporativas de las plataformas que regulan la circulacion del discurso y el
debate publico generan un nuevo desafio: ;como enmarcamos la informacion
generada en estos ambitos? ;qué tipo de sujetos juridicos somos frente a
ellas? ;qué tipo de legitimacion deberemos construir para poder enfrentar
la asimetria de informacion que reina en este campo y fomentar una mayor
transparencia en estos espacios?

Forteza y Billiard regresan al debate entre informacién publica e infor-
macion de interés publico —un debate que fue nodal en los debates sobre
las legislaciones de acceso a la informacion en la region- para mostrar
algunas bondades del acceso a la informacion de espacios privados: “The
main arguments for opening private data are that it will allow better pu-
blic decision-making and it could trigger a new way to regulate Big Tech.
There is, indeed, a strong economic case for data sharing, because data is
a non-rival good: the value of data does not diminish when shared. On the
contrary, new uses can be designed and data can be enriched by aggregation,
which could improve innovation for start-ups™ (Forteza y Billiard, 2019: 1).
La propuesta posee sus complejidades en términos normativos y resultaria
probablemente inaceptable para la comunidad que estudia el derecho a la
informacién publica. Las autoras, de hecho, alertan sobre las consecuencias
que esto podria generar en términos de privacidad por lo que llaman a pensar
una articulacion virtuosa entre ambos esquemas.

La Association of Internet Research reclama, por su parte, acceso a la
informacion de las plataformas para mejorar la generacion de conocimiento
sobre este espacio: "...social media platforms must provide broad-based
data access to scholarly researchers at universities, if those researchers can
demonstrate that their work is approved and closely monitored by ethics
review boards or national data protection agencies that secure frameworks
for compliant research solutions. Platforms, or their intermediaries, cannot
pick favourites here: this would almost certainly lead to the exclusion of
critical research that points to the problems and not just the benefits of so-
cial media (...) this also requires the platforms to engage fully, openly, and
transparently with the research community—beyond a lucky few resear-
chers, and especially also beyond the narrow field of computer science that
Silicon Valley firms have mainly engaged with. Social media are named so
for very good reason, yet the platforms’ history of engaging with publicly
funded social science, information, and media and communication studies,
and related fields has been patchy to date. (...) There are no easy technolo-
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gical remedies to the problems that the platforms are currently experiencing:
it is now the task of social science to develop ideas not just for how the
platforms might respond but, more importantly, also for how society itself
may address these problems™ (AoIR, 2018).

En una linea coincidente, Juan Ortiz Freuler sefiala en un articulo en Me-
dium que la falta de informacion tiene fines estratégicos cuya tltima finalidad
es la ventaja corporativa: “Un puiiado de compaiiias privadas controla la
informacion que se necesita para comprender como funciona el ecosistema
digital. Son duefios de la infraestructura clave y emplean a la mayoria de
los expertos para que la administren...luego de exigirles que firmen acuer-
dos de no divulgacioén. Por lo tanto, la Alegoria de la Caverna, de Platon,
pareceria ser una metafora mas apropiada. El control sobre los datos clave
permite a estas empresas desempeiiar el papel de los titiriteros de sombras.
Tienen el poder de revelar aquellas porciones de la realidad que encuentran
convenientes, mientras mantienen ocultas aquellas secciones que podrian
minar sus intereses. Y asi, definen los contornos de aquello que el publico
en general, sus representantes y los reguladores, perciben como el espacio
digital. La escasez de informacion, por lo tanto, no es solo la consecuencia
natural de la novedad y complejidad intrinsecas de la Internet; Es también
una escasez creada artificialmente y con fines estratégicos: Moldear la
opinién publica para obtener ventajas corporativas (Ortiz Freuler, 2019: 3).

Las dificultades en el acceso a la informacion sobre estos temas quizas
explique la escasez de documentos argumentativos en base a la evidencia.
Hay mucha discusion circular o referenciada en base a documentos anterio-
res pero hay pocos documentos que apoyen sus reflexiones en trabajos de
campo, en la realizacion de entrevistas con actores clave, en disefios expe-
rimentales, en el desarrollo de metodologias creativas para la recoleccion de
datos en temas clave como discursos de odio o desinformacion. Contar con
mejor acceso a la informacion sobre la circulacion del discurso en las redes
sociales permitird sin duda contribuir a la triangulacién de informacion de
diversas fuentes y asi avanzar en la generacion de conclusiones mas robustas
y mayor validez metodoldgica acerca de los temas de debate.

Hipotesis 7: La extension de la politica de derechos digitales es inversa-
mente proporcional al involucramiento de los afectados. Si bien las politicas
corporativas de las plataformas alcanzan a los mas de 2200 millones de
usuaries de Facebook, a los mas de 300 millones de usuarios de Twitter, o los
1500 millones de usuarios de Whatsapp’ —por nombrar algunos ejemplos- la

7 https://www.juancmejia.com/marketing-digital/estadisticas-de-redes-sociales-

22


https://www.juancmejia.com/marketing-digital/estadisticas-de-redes-sociales-usuarios-de-facebook-instagram-linkedin-twitter-whatsapp-y-otros-infografia/

Investigacion e incidencia en el campo de los derechos digitales: politicas corporativas....

discusion acerca de la regulacion de la circulacion del discurso involucra
exclusivamente a un restringido mundo de especialistas. Esto no ocurre solo
en este campo: "...no existe una correspondencia necesaria entre la situacion
de un actor en relacion con una cuestion y su propension a movilizarse activa-
mente en la defensa o cuestionamiento de dicha situacion. Ello puede ocurrir
sea porque el actor no percibe debidamente su condicion actual, o la considera
“natural”, o porque no puede movilizarse para modificarla por falta de recursos
o amenaza de ser reprimido. Es por ello que a menudo son otros actores (por
ejemplo, una unidad estatal, un partido politico), no “directamente” afectados
por la cuestion, quienes deciden iniciarla o reivindicarla por interpretar que su
resolucion en un determinado sentido sera mas congruente con sus intereses
y preferencias, mejorara sus bases de apoyo politico o disolvera tensiones
previsibles que pueden amenazar su poder relativo” (Oszlack y O'Donnell,
1981: xx). La particularidad en este caso es que no hablamos ya de politicas
publicas cuyas consecuencias afectan a los ciudadanos de un determinado
pais, o dentro de un determinado territorio. Estamos frente a politicas corpo-
rativas que trascienden fronteras y afectan a millones y millones de personas.
La escala del problema implica que no hay forma de organizar a esa masa
de actores, ni de canalizar sus demandas. Esta dificultad para la organizacion
colectiva explica quizas el por qué de la existencia de casos como Cambridge
Analytica: si los y las afectadas no pueden organizarse la falta de transparencia
de las plataformas y eventuales abusos resultan posibles. Ahora bien, ;qué
consecuencias tiene esto para la realizacion de investigaciones?

En principio, el extensisimo alcance de las politicas corporativas implica
incorporar no solo andlisis multidisciplinarios sino también multicultu-
ralistas. Los contextos y las realidades locales adquieren una relevancia
especifica para cada una de las discusiones. Asi, nuestras investigaciones
deben enfrentar los problemas del “estiramiento conceptual” al que se re-
feria Sartori en La Politica: 16gica y método en las ciencias sociales: “...
lo que se gana en amplitud comprensiva se pierde en precision. En el afan
de abarcar mas terreno, terminamos por decir poco, y por decir poco de
un modo cada vez menos preciso. Llegamos asi a conceptos cada vez méas
vaporosos, diluidos, amorfos, indefinidos. Y esta no es ninguna solucion”
(Sartori, 1996: 208). Los y las investigadores en este campo pueden realizar
un aporte sustantivo si contribuyen a pensar problemas globales de manera
local, si enriquecen la discusion brindando las perspectivas propias de su
vecindario. Esto dificilmente podra sortear la dificultad de que unos pocos

usuarios-de-facebook-instagram-linkedin-twitter-whatsapp-y-otros-infografia/
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y pocas especialistas traten problemas que afectan a millones y millones de
personas pero permitird generar informacion localizada y contextualizada
para los debates globales.

IV. Conclusiones

La generacion de conocimiento sobre los derechos digitales y la go-
bernanza de Internet presenta diversas complejidades. Un primer aspecto
que incide en la forma en que se investiga en este campo es que ocurre en
un entorno novedoso, con actores poderosos y desconocidos. Asi, los y las
investigadoras se enfrentan a un objeto de estudio en constante movimiento,
y en donde la precariedad y provisoriedad de los analisis acenttan la racio-
nalidad acotada y donde el posicionamiento estratégico, agenda, intereses
y vinculaciones de los actores adquieren un rol de mayor preponderancia
que en otros estudios sectoriales.

Un segundo aspecto se vincula con la dificultad de lidiar con politicas
corporativas que le escapan a los modelos de analisis estado-céntricos
propios del estudio de las politicas publicas. Como explicabamos: no es
que los Estados no tengan un rol en el sector sino que la regulacion de los
derechos digitales se encuentra mayormente a merced de las decisiones que
adoptan actores privados de manera unilateral y universal. Eso impone un
desafio para la actividad académica en tanto obliga a repensar el andamiaje
conceptual y considerar las particularidades que derivan de que sean actores
privados los que toman decisiones con caracter autoritativo, sin rendicion
de cuentas, ni lazo representativo.

Vinculado con esta situacion, el caracter global y transjurisdiccional de
estas decisiones es inversamente proporcional al involucramiento de los
afectados por sus politicas corporativas. Esta brecha es dificil de ser salvada
pero es importante que los y las investigadores en este campo se encuentren
advertidos de esta dificultad y consideren en sus estudios la inclusiéon de
aportes sustantivos, pensando problemas globales de manera local y com-
partiendo las perspectivas propias de su vecindario.

La prevalencia de las politicas corporativas genera multiples dificultades
entre las que destacamos la asimetria de informacion, que obstaculiza la
produccion de conocimientos y el debate publico informado y el caracter
restrospectivo de los andlisis que se producen. Tal como explicamos en el
documento, el aspecto creativo en el campo de las politicas de derechos
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digitales se encuentra acotado al enmarcado que proponen las empresas, a
los problemas a los que expertos y expertas son convocados a debatir para
legitimar la regulacion corporativa. En este contexto, el modo en que un
problema se enmarca -la cuestion de la cuestion- dependera de las tomas de
posicion, de los intereses y de las coaliciones entre diversos actores sociales
y moldeara el tipo de respuestas que se brinde.

A estas dificultades debe sumarse que las condiciones de produccion
e investigacion condicionan la generacion de conocimiento sistematico
en politicas de derechos digitales, por lo que las investigaciones terminan
afectadas por una “Logica de proyecto”, que genera interrupciones, espe-
cificidades en la modalidad contractual de recursos humanos y eventuales
sesgos por el tipo de financiamiento.

Todas estas particularidades, ;jobtura la generacion de conocimiento en
el campo de las politicas de derechos digitales? Claro que no, pero es nece-
sario contemplarlas si se propone transformar la informacion disponible en
conocimiento, si se adhiere un compromiso por mas y mejor informacion
sobre las acciones de gigantes tecnoldgicos que hoy, dia tras dia, regulan la
circulacion del discurso.
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Capitulo Dos

Libertad de expresion y brecha digital de género en México
Priscilla Ruiz y Vladimir Cortés'

l. Introduccioén

En la Era Digital, el acceso a internet se erige como uno de los medios
por excelencia para el ejercicio efectivo de los derechos humanos, en es-
pecial, la libertad de expresion y el acceso a la informacion. El caracter
transformador de internet permite a miles de millones de personas mani-
festar sus ideas y opiniones y, al mismo tiempo, acceder a la informacion
de una forma amplificada lo que “fomenta el pluralismo y la divulgacion
de informacion”.? El espectro de opciones y la diversidad mediatica son
amplios. Las bibliotecas digitales como Wikipedia, ““...una enciclopedia
de contenido libre que proyecta reunir todo el conocimiento humano, que

" Vladimir Cortés Roshdestvensky es oficial del programa de derechos digitales en
Article19, Oficina para México y Centroamérica. Ha tralbajado como consultor internacional
especializado en derechos humanos, libertad de expresion, medios de comunicacion
y periodismo. Vladimir ha entrenado a periodistas y defensores de derechos humanos
sobre estandares internacionales en periodismo, produccion multimedia y seguridad
digital. Actualmente trabaja gobernanza en Internet, acoso en linea contra periodistas y
defensores de derechos humanos, derechos digitales y acceso a Internet en comunidades
indigenas en México.

Priscilla Ruiz Guillén es abogada y coordinadora legal del programa de derechos
digitales en Article19 Oficina para México y Centroamérica. Ha trabajado con comunidades
indigenas y acompanado procesos en defensa de la tierra y territorio, ademas de litigar
casos de derechos humanos y derechos de las mujeres.

2 “Declaracion Conjunta sobre Libertad De Expresion e Internet”. Relator Especial de
las Naciones Unidas (ONU) para la Libertad de Opinién y de Expresion, la Representante
para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacion en Europa (OSCE), la Relatora Especial de la Organizacion de Estados
Americanos (OEA) para la Libertad de Expresion y la Relatora Especial sobre Libertad
de Expresion y Acceso a la Informacion de la Comision Africana de Derechos Humanos
y de los Pueblos (CADHP). 1 de junio de 2011 http://www.0as.org/es/cidh/expresion/
showarticle.asp?artlD=849&lID=2
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comenzo el 20 de mayo de 2001 y que ya cuenta con 1,555,196 articulos™
en espafiol es un buen ejemplo de esa particularidad.

La Sociedad de la Informacion* ha creado una sociedad conectada que
debe estar informada y donde la tecnologia emerge como una herramienta
para generar interconectividad e intercambio de informacion entre las per-
sonas con el objetivo de crear conocimientos. Asi, la libertad de expresion,
piedra angular de una sociedad democratica, encuentra en internet y en el
uso de las tecnologias de la informacion y la comunicacion (TIC) un ca-
talizador vital para la formacion de la opinion publica, un debate robusto
y abierto, asi como la posibilidad de acceder a un cimulo de informacion
como historicamente antes no habia sucedido.

Sin embargo, a nivel global, la mitad de la poblacion no tiene acceso a
internet’, lo que genera una situacion de vulnerabilidad que profundiza la
desigualdad y perpetua la exclusion®. En este contexto, los Estados deben
cumplir un rol fundamental para promover el acceso universal a Internet y
para “garantizar el disfrute efectivo del derecho a la libertad de expresion™’
como un garante y un habilitador de otros derechos® como la educacion, la
atencion de la salud, el derecho al trabajo y el derecho de reunion y asociacion.

En América Latina y el Caribe, 200 millones® de personas continuan sin
acceder a internet y en 2018, la region tuvo una de las tasas de crecimiento
mas bajas de la poblacion usuaria segin reportd la Union Internacional de

8 https://es.wikipedia.org/wiki/Wikipedia:Bienvenidos

4 La Sociedad de la Informacién son los individuos que ahora se encuentran constituidos
dentro de una sociedad en evolucion y desarrollo tecnolégica cuyo objetivo es permitir
una comunicacion mas libre, fluida y global, traspasando de esta manera fronteras y
barreras y generando interconexion entre las personas. (Casillas, Ramirez-Martinell,
Carvajal, & Valencia, 2016)

5 UIT. Comisién de la Banda Ancha de las Naciones Unidas fija objetivos mundiales
para poner en linea a 3800 millones de habitantes desconectados. Davos, 23 enero
2018 Disponible en: https://www.itu.int/es/mediacentre/Pages/2018-PR01.aspx

8 Naciones Unidas. Asamblea General. Outcome document of the high-level meeting
of the General Assembly on the overall review of the implementation of the outcomes of
the World Summit on the Information Society. UN Doc. A/70/L.33. 13 de diciembre de
2015. Parr. 28.

7 Ibid. Principio 6, inciso a.

8 Tesis: 1.30.C.100 K (10a.) Libro 61, Diciembre de 2018, Tomo Il. Acceso a la Energia
Eléctrica. debe Reconocerse como Derecho Humano por ser un presupuesto indispensable
para el Goce de Multiples Derechos Fundamentales. Pag. 959 Disponible en: https://
tinyurl.com/y43wnpnn

¢ UNESCO. “Sociedad digital: brechas y retos para la inclusion digital en América Latina
y el Caribe”. UNESCO, 2017 p.3 Disponible en: http://www.unesco.org/new/fileadmin/
MULTIMEDIA/FIELD/Montevideo/pdf/PolicyPapers-ConfMinistros-BrechaDigital-ES. pdf

30



Libertad de expresion y brecha digital de género en México

Telecomunicaciones (UIT). En México, 34.2 millones de personas permane-
cen desconectados segun la Encuesta Nacional sobre Disponibilidad y Uso
de las Tecnologias de la Informacion en los Hogares (ENDUTIH' 2018)
y 16.3 millones no disponen de una conexidn a internet en sus hogares, lo
que representa el 47.1 del total de hogares del pais. En las zonas rurales
e indigenas del pais la brecha digital es mas notoria: el Estado surefio de
Chiapas ocupa el primer lugar con el nivel mas bajo de usuarios en zonas
rurales con solo 26.6 por ciento de usuarios, mientras que Guerrero y Puebla,
el segundo y el tercero con 30.4 y 31.4 respectivamente.

Los desafios vigentes en torno a la conectividad digital para las mujeres
y género no-binario, poblacion indigena y grupos en situacion de vulnerabi-
lidad! hacen que prevalezca una brecha digital que debe ser abordada bajo
criterios, estdndares, lineamientos y principios que promuevan y garanticen
al respeto, garantia y proteccion de los derechos humanos. Ante ello, el
presente articulo aborda algunas politicas publicas que han sido impulsadas
en anteriores administraciones del Estado Mexicano para reducir la brecha
digital y establece aquellas consideraciones que son necesarias y relevantes
para que la conectividad responda de manera precisa a situaciones contex-
tuales en cuanto a las politicas publicas que se impulsen.

Reducir la brecha digital debe, por lo tanto, partir de un enfoque multidi-
mensional, reconociendo que la velocidad, la estabilidad, la asequibilidad, el
idioma, el contenido local y la accesibilidad para las personas con discapacidad
son elementos fundamentales que, asociados a la banda ancha de alta velocidad
y la calidad, son esenciales para el desarrollo sostenible. Construir las socieda-
des del conocimiento, implica la apropiacion y generacion del conocimiento,
no solo como actores pasivos frente a la informacion, sino con el potencial
de crear y difundir como un aliciente para potenciar el desarrollo humano.

El presente articulo tiene como objetivo exponer y visibilizar tanto los
retos como las oportunidades que hay en relacion al acceso, la interconec-
tividad y el flujo de conocimientos que se dan a través del uso de las TIC
y que ademas se vincula al ejercicio efectivo de derechos humanos con
especial énfasis en el derecho a la informacion y a la libertad de expresion.

0 INEGI. “En México hay 74.3 millones de usuarios deinternet y 18.3 millones de
hogares conconexiéon a este servicio: ENDUTIH 2018”, 2 de Abril de 2019 Disponible
en: https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2019/0OtrTemEcon/
ENDUTIH_2018.pdf

" Aquellos nucleos de poblacion y personas que por diferentes factores o la combinacion
de ellos, enfrentan situaciones de riesgo o discriminacion que les impiden alcanzar
mejores niveles de vida y, por lo tanto, requieren de la atencion e inversion del Gobierno
para lograr su bienestar
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En un primero momento se describen los estandares internacionales en
materia de derechos humanos, libertad de expresion y su relacion con el
entorno digital. De manera complementaria, se incluyen estudios e informes
de organizaciones internacionales que puntualizan la relacion entre las TIC
y su relacion con la sociedad. El siguiente apartado, describe un panorama
general de la situacion en México en materia de conectividad, resaltando
aquellas situaciones que han permitido el avance, pero también las adver-
sidades que impactan a diversos sectores como serian las mujeres, nifias y
género no-binario, poblacion indigena y minorias étnicas en la sociedad.

Finalmente, y a manara de ejemplificar y describir como la brecha digital
contribuye a perpetuar las desigualdades de género, discriminacion y limita
los derechos humanos en especial la libertad de expresion e informacion, se
aborda el caso de algunas comunidades de la Zona Norte del Estado de Chiapas
en las que prevalece una falta de acceso a internet. El proyecto “Transparencia
Proactiva”'?, una iniciativa de Articulo 19 y la Casa de la Mujer Ixim Antsetic
(CAM) para promover el acceso a la informacion publica en su doble dimen-
sion que le “permite a las personas hacer exigibles otros derechos”, demuestra
como la brecha digital y la falta de acceso y apropiacion de las TIC tiene un
impacto en el ejercicio de derechos, como el acceso a la informacion.

La falta de acceso a internet impone una serie de barreras que limita el
gjercicio de los derechos humanos en el espacio fisico y digital. “No ser
participes de las logicas informativas y de las tecnologias de la informa-
cion incrustadas en las dinamicas de los gobiernos actuales, aunado a las
condiciones de exclusion social y econémica de la poblaciéon que vive en
contextos adversos, con graves limitaciones de acceso a la educacion y difi-
cultades para la preservacion de su cultura, sus entornos medioambientales y
la permanencia de las lenguas originarias, acentia los retos para el ejercicio
del derecho de acceso a la informacion y la exigencia de otros derechos”".

La Relatoria para la Libertad de Expresion sefald en el informe anual
de 2013 que las normas a adoptar deben asegurar que “las estructuras de
precios sean inclusivas, para no dificultar el acceso; que la conectividad se
extienda a todo el territorio, para promover de manera efectiva el acceso
de los usuarios rurales y de comunidades marginales; que las comunidades
tengan acceso a centros de tecnologias de la informacién y comunicacion
comunitarios y otras opciones de acceso publico; y que los esfuerzos de
capacitacion y educacion sean reforzados, en especial en sectores pobres,

2° ARTICLE19. Transparencia Proactiva. México 2017 Disponible en: https://articulo19.
org/wp-content/uploads/2017/07/TRANSPARENCIA-PROACTIVA. pdf
8 Op.Cit. p. 11
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rurales y entre la poblaciéon mayor”'.

En este sentido, nos referimos a un acceso a internet sin discriminacion,
es decir, a una internet inclusiva, adaptable, que reconozca las diversidades
culturales, lingiiisticas, étnicas y de género, que sea capaz de impulsar el
desarrollo democratico, econdmico, politico y social de las sociedades y las
comunidades en el ambito local, regional y global. Una internet que esté
alimentada de multiples visiones, de contenidos diversos, un mundo de
muchos mundos, de multiples redes entrelazadas que incorpore las voces
histéricamente marginalizadas.

Para lograr este proposito, los Estados, deben “adoptar medidas de dife-
renciacion positiva para permitir el goce efectivo de este derecho a personas
o comunidades que asf lo requieran por sus circunstancias de marginacion
o discriminacion”'>.

A. Estandares Internacionales sobre derecho a la informacion y
libertad de expresidn y su relacién con el derecho al acceso a las
tecnologias de informacién y comunicacién

La libertad de informacion y la libertad de expresion'® se encuentran
intimamente ligados el uno del otro como aspecto principal de una demo-
cracia participativa que retoma un sentido de apropiacion en el seno de la
sociedad!’. La relacion que tiene la libertad de informacion y la libertad de
expresion y el uso de las TICs es la posibilidad no solo de conectarse a través
a Internet, sino también de contar con los recursos tanto de telecomunicacion
e informatica. Lo anterior para cerrar la brecha digital y aumentar el flujo

4 CIDH. “Libertad de Expresién en Internet”. Comision Interamericana de
Derechos Humanos, Organizacion de Estados Americanos, parr. 16 Disponible en:
https://www.oas.org/es/cidh/expresion/docs/informes/2014_04_08_Internet_ WEB.pdf

5 CIDH-RELE.“Estandares para una internet libre, abierta e incluyente”. Organizacion
para los Estados Americanos, OAS, 2016, p.21, parrafo 35 Disponible en:
https://www.oas.org/es/cidh/expresion/docs/publicaciones/internet_2016_esp.pdf

6 Declaracion Universal de Derechos Humanos, Adoptada y proclamada por la
Asamblea General en su resolucion 217 A (Ill), de 10 de diciembre de 1948, Articulo 19,
“toda individuo tiene derecho a la libertad de opinion y expresion, este derecho incluye
el no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y
opiniones, y el de difundirias, sin limitacion de fronteras, por cualquier medio de expresion”.

7 Publicacion de Prensa por el “Dia Mundial de la Libertad de Prensa 2014” en
http://www.unesco.org/new/es/unesco/events/prizes-and-celebrations/
celebrations/international-days/world-press-freedom-day/previous-celebrations/
worldpressfreedomday2009001/themes/access-to-information/
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de conocimientos y del acceso a la informacion entre las personas con la
finalidad de impulsar un sentido de apropiacion y capacidad para intervenir
en las decisiones tanto en la esfera social, comunitaria e incluso individual.

El acceso a una internet sin discriminacion se sustenta en el principio 2 de
la Declaracion de Principios sobre Libertad de Expresion donde se establece
que: “[t]odas las personas deben contar con igualdad de oportunidades para
recibir, buscar e impartir informacion por cualquier medio de comunicacion
sin discriminacion, por ningiin motivo, inclusive los de raza, color, religion,
sexo, idioma, opiniones politicas o de cualquier otra indole, origen nacio-
nal o social, posiciébn econdmica, nacimiento o cualquier otra condicion
social”'®. Por lo tanto, los Estados deberan asegurar “que la conectividad
se extienda a todo el territorio, para promover de manera efectiva el acceso
de los usuarios rurales y de comunidades marginales™".

El principio de no discriminacion se refiere a la obligacion que tienen
los Estados, de conformidad con los articulos 1.1 y 24 de la Convencién
Americana para “adoptar medidas positivas (legislativas, administrativas o
de cualquier otra naturaleza) para revertir o cambiar situaciones discrimina-
torias existentes que comprometan el goce y ejercicio efectivo del derecho a
la libertad de expresion de ciertos grupos, en condiciones de igualdad y no
discriminacion. Esta obligacion de no discriminacion se traduce, entre otros,
en el deber del Estado de remover los obstaculos que impidan a los ciudada-
nos — o a un sector en particular — difundir sus opiniones e informaciones”*.

La obligacion de no discriminacion se expresa en el entorno digital en
los deberes de acceso y pluralismo (maximizar el numero y la diversidad
de voces), pero también en “la adopcion de medidas, a través de todos los
medios apropiados, para garantizar que todas las personas — especialmente
aquellas que pertenecen a grupos vulnerables o que expresan visiones criticas
sobre asuntos de interés publico — puedan difundir contenidos y opiniones
en igualdad de condiciones™'.

Bajo este marco, el acceso a las tecnologias de la informacion y la comu-
nicacion vinculadas con el derecho a la informacion, la libertad de expresion

8 CIDH. “Declaraciéon De Principios Sobre Libertad De Expresion”. Comision
Interamericana de Derechos Humanos, Organizaciéon de Estados Americanos, Disponible
en: https://www.cidh.oas.org/basicos/declaracion.htm

9 CIDH. “Libertad de Expresién en Internet”. Comisién Interamericana de
Derechos Humanos, Organizacion de Estados Americanos, parr. 16 Disponible en:
https://www.oas.org/es/cidh/expresion/docs/informes/2014_04_08_Internet_WEB.pdf

20 Ibid. parr. 20

21 Ibid. parr. 21
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y el derecho al conocimiento debe garantizarse de modo que -de acuerdo a
lo expresado por la Relatoria Especial sobre la promocion y proteccion del
derecho a la libertad de opinion y de expresion en su informe de 16 de mayo
de 2011- “los sectores de la sociedad marginados o desfavorecidos (puedan)
expresar con eficacia sus agravios y hacerse oir [...] el Internet ofrece a
esos grupos un medio fundamental para obtener informacion, hacer valer
sus derechos y participar en debates publicos sobre los cambios sociales,
econdmicos y politicos necesarios para mejorar su situacion” 2.

En el informe, la relatoria detalla que contar con todas las herramientas
tecnoldgicas y de comunicacidon, como la Internet, resulta indispensable
como un instrumento para complementar y ejercer el derecho a la educacion,
pues “da una fuente de conocimientos amplia y en aumento, suplementa o
transforma las formas tradicionales de ensefianza y, mediante iniciativas de
libre acceso, pone a disposicion de la poblacion de los Estados en desarrollo
oportunidades de investigacion académica antes inasequibles™?.

Al adquirir nuevos compromisos y responsabilidades, los Estados deben
regirse bajo los principios de garantia, proteccion, promocion, acceso y
seguridad en el uso de las TIC. UNESCO (Organizacion de las Naciones
Unidas para la Educacion, la Ciencia y la Cultura por sus siglas en inglés) ha
recomendado que en los procesos de implementacion de planes y programas
para el uso e incorporacion de las TIC se consideren las siguientes claves:
(i) el acceso a la informacion y al conocimiento, (ii) libertad de expresion,
(iii) privacidad y (iv) ética. Ademas, dichas claves ayudan a reforzar el uso,
la apropiacion y la construccion del Internet los cual son complementados
con los principios de universalidad, interdependencia, indivisibilidad y
progresividad. De forma complementaria, para impulsar la universalidad de
internet, los planes y programas de los gobiernos deben considerar cuatro
aspectos para lograr una integracion de forma consciente, adecuada, util,
efectiva y transparente a todas las personas en el uso de las TIC: (i) acceso
a la infraestructura tecnologica, (ii) servicios digitales, (iii) la apropiacion
adecuada de las TIC y (iv) fortalecimiento de la seguridad digital.

Por lo tanto, la universalidad de internet “reconoce que Internet es mucho
mas que infraestructura y aplicaciones, es una red de interacciones y rela-
ciones sociales y econdmicas que posee un gran potencial para posibilitar
el ejercicio de derecho, empoderar individuos y comunidades y facilitar el
desarrollo sustentable”.

22 Documento disponible en la siguiente liga: https://undocs.org/es/A/HRC/17/27
2 |bidem p. 18, numeral 62.
2 “Internet es uno de los instrumentos mas poderosos del siglo XX| para exigir mas
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La Comisién Econdmica para América Latina y el Caribe (CEPAL), por
otra parte, ha presentado estudios que retoman informes sobre las causas
por las cuales los paises deben incluir dentro de sus politicas de desarrollo
social aquellas acciones que puedan reducir o en su caso eliminar la pobre-
za, la desigualdad social y promover la inclusion y la diversidad que existe
en la poblacion tomando en consideracion las necesidades y limitaciones
que se presentan mediante un diagnoéstico detallado. Atender y eliminar la
desigualdad implica, partiendo de la trilogia de la igualdad “que aboga
por una nocién amplia de igualdad, que va mucho mas alla de la igualdad
de medios (ingresos, propiedad, activos financieros y productivos) y se
centra en una nocion de igualdad de derechos, capacidades, autonomias
y reconocimientos”®. Es por ello que, al realizar un analisis de las des-
igualdades (género, étnicas, clases y territoriales), es relevante considerar
sus variantes en cuanto a sus aspectos econdémicos, territoriales, sociales,
politicos y culturales, asi como aquellas desigualdades estructurales como
son la discriminacion, estratificacion y jerarquizacion.

Los Objetivos de Desarrollo Sustentable (ODS), adoptados en 2015
de forma unanime por los Estados Miembros de las Naciones Unidas, in-
cluyen como parte de sus compromisos “garantizar el acceso publico a la
informacion” (ODS 16.10). Por ello, la incorporacion al acceso a la infor-
macion en la agenda de los Estados Miembros implica el reconocimiento
de éste como un derecho humano bésico y un requisito para el alcance de
todos los demas objetivos globales*” y donde ademas permite que todas las

transparencia en la conducta a quienes ejercen el poder, acceder a informacion y facilitar la
participacion ciudadana activa en la forja de sociedades democraticas. Efectivamente, la .. ]
oleada de manifestaciones en paises de la regién de Oriente Medio y Africa Septentrional
ha demostrado la funcién esencial que puede cumplir Internet en la movilizacion de la
poblacién para pedir justicia, igualdad, rendicion de cuentas y un mayor respeto de los
derechos humanos. En este sentido, para los Estados deberia ser prioritario facilitar el acceso
de toda la poblacién a Internet con las minimas restricciones posibles del contenido en
linea”. A/HRC/17/27 Consejo de Derechos Humanos. “Informe del Relator Especial sobre
la promocién y proteccion del derecho a la libertad de opinién y de expresion”. 16 de mayo
de 2011, parrafo 2 Disponible en: https://undocs.org/es/A/HRC/17/27

25 CEPAL, Brechas, gjes y desafios en el vinculo entre lo social y lo productivo, Segunda
Reunion de la Conferencia Regional sobre Desarrollo Social de América Latina y el Caribe,
Montevideo, 25 a 27 de octubre de 2017, p. 28.

26 Elindicador para medir el cumplimiento del acceso a la informacion bajo el ODS16-10 es
“Numero de paises que adoptan y aplican garantias constitucionales, estatutarias y/o politicas
para el acceso del publico a la informacion” (Indicador 16.10.2, ONU fuente: UNESCO).

27 Bill Orme. “Acceso a la informacion: Lecciones de la América Latina”. UNESCO,
Montevideo 2017, p. 11 Disponible en: https://unesdoc.unesco.org/ark:/48223/
pf0000249837_spa
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personas estén informadas ya que “estan mejor posicionadas para erradicar
la pobreza y la inequidad, mejorar la agricultura, proporcionar educacion de
calidad y promover la salud, la cultura, la investigacion y la innovacion”?

Lanueva agenda de los ODS dentro de la Agenda 2030 para el Desarrollo
Sostenible?” muestra una actualizacion en cuanto a las necesidades que se
han presentado por los Estados Miembros con miras a continuar abordando
los temas que potencian las desigualdades en diversas regiones que ponen en
riesgo la igualdad y la dignidad de las personas. Por ello, los ODS han plan-
teado dentro de la Objetivo 9 denominado “Industria, Innovacion e Infraes-
tructura” generar inversiones relacionadas con la infraestructura incluyendo
el acceso a las TIC con el objetivo de lograr el desarrollo y empoderamiento
de las comunidades a nivel global con miras en fortalecer a la sociedad de
la informacion. La meta del objetivo 9.c establece “aumentar significativa-
mente el acceso a la tecnologia de la informacion y las comunicaciones y
esforzarse por proporcionar acceso universal y asequible a Internet en los
paises menos adelantados de aqui a 20207, Esto en tanto que su relacion con
el acceso a la informacion planeado anteriormente en la ODS 16.10 (2015)
radica, entre otras cosas, en la capacidad de la autoridades para construir un
modelo de innovaciones tecnoldgicas que promuevan la conectividad digital
y lo que se denomina como gobierno digital o electronico.

Bajo una mirada integral de acceso a una internet sin discriminacion,
UNESCO propone cuatro principios fundamentales conocidos como R-O-A-
M3! -por sus siglas en inglés Right, Open, Access, Multistakeholder- donde
establece que el Internet se base en (i) los derechos humanos, (i1) que se
considera abierta, (iii) que sea accesible para todos, y (iv) que cuente con
la participacion de Multiples Partes Interesadas.

% |nternational Federation of Library Associations and Institutions, “Acceso y
Oportunidades Para Todos. Como contribuyen las bibliotecas a la Agenda 2030 de las
Naciones Unidas”. Disponible en: https://www.ifla.org/files/assets/hg/topics/libraries-
development/documents/access-and-opportunity-for-all-es.pdf

2 Elindicador para medir el cumplimiento del acceso a la informacion bajo el ODS16-
10 es “Numero de paises que adoptan y aplican garantias constitucionales, estatutarias
y/0 politicas para el acceso del publico a la informacion” (Indicador 16.10.2, ONU fuente:
UNESCO).

30 ONU. “Objetivos de Desarrollo Sostenible”. Objetivo 9, Innovacién, Industria
e Infraestructuras. Disponible en: https://www.un.org/sustainabledevelopment/es/
infrastructure/

81 UNESCO usa los principios conocidos como R-O-A-M que, por su significado en
inglés se traduce en Rights, Openness, Accesibility y Multistakeholder Participative que
complementan un aproximacion a la construccion de la “Universalidad del Internet o
Internet Universality”(UNESCO, 2017).
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La propuesta de UNESCO consider6 la necesidad de construir indica-
dores y mecanismos que guien a los gobiernos y otros usuarios a acceder
a Internet. Con el objetivo de que los gobiernos pueden incorporar los
principios R-O-A-M en la creacion de politicas publicas, la UNESCO en
2018 establecio, de manera enunciativa mas no limitativa, los siguientes
indicadores que guardan una relacion con el ejercicio de derechos humanos,
en particular con el derecho a la libertad de informacion y la libertad de
expresion. Dichos indicadores se han formado bajo los siguientes criterios
de acuerdo a situaciones contextuales/regionales:

(1) Indicadores Econdmicos

(i1) Indicadores Demograficos

(ii1)Indicadores de Desarrollo

(iv)Indicadores de Igualdad/Equidad

(v) Indicadores de Gobernanza

(vi)Indicadores para el Desarrollo de las TIC

Los indicadores que propone UNESCO como se demuestra en el CUA-
DRO 1, se compone de:

(i) “Categorias”: el cual incluye una serie de temas que, a través de una
seleccion exhaustiva con base en investigacion se establecieron los
siguientes temas;

(a) Marcos Normativos, Legales y de Politicas

(b) Libertad de Expresion

(c) Derecho al acceso a la Informacion

(d) Libertad de asociacion y el derecho a participar en temas de
interés publico

(e) Derecho a la Privacidad

(f) Derechos sociales, econdmicos y culturales

(i1) Utilizar el enfoque ROAM en la aplicacion de todas las categorias.

(iii) Transversalizacion del analisis de categorias y del enfoque ROAM
utilizando los temas considerados como X CROSS — CUTTING como
son: Género, Nifiez, Desarrollo Sustentable, Verdad y Seguridad y
finalmente aspectos legal y éticos en el Internet.

%2 The International Programme for the Development of Communication, UNESCO’ S
Internet Universality Indicators. A Framework for Assesing Internet Development. Draft
for the consideration of the Intergovernmental Council of IPDC, November 2018.
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Cuadro 1

Derechos |Apertura Accesibilidad | Multitarea | Transversalidad
Categoria | R (0} a todo M X

A
Marco Marco Género
olitico Marco Marco olitico

Tema A Egal v ' politico, legal | politico, legal IF;gaI v ’

regulatorio y regulatorio |y regulatorio regulatorio

Libertad de |Parametros | Conectividad Gobernanza | Ninez

Tema B ., \ nacional de
Expresion abiertos y Uso
Internet
Gobernanza | Desarrollo
Derecho al . . )
Mercado .. internacional | sostenible
Tema C |Acceso ala . Asequibilidad .
- abierto y regional
Informacion
de Internet
Derecho a la Confianza y
Libertad de seguridad
Asociacié .
soo@qon y Contenido Acceso
Tema D |a participar : o
abierto equitativo
en todos
los asuntos
publicos
Datos Contenido Aspectos

Derecho a la | abiertos y legales y éticos

Tema & privacidad Gobierno local y. de Internet
: lenguaje
abierto
Derechos
sociales, Capacidades/
Tema F . .
econémicos competencias
y culturales

(UNESCO 2017)

Los indicadores ROAM que propone UNESCO, son un instrumento que
sirve como base para que los paises, comunidades e individuos consideren la
diversidad de contextos, oportunidades, limitaciones en las areas urbanas y
rurales, a partir de los diferentes ingresos y niveles educacionales asi como
las desigualdades de género, sociales y generacionales.

Por otra parte, el Consejo de Derechos Humanos de la ONU en el Informe
anual A/HRC/35/9 senala algunos factores que impiden el acceso de las muje-
res a las TIC como barreras la disponibilidad, la asequibilidad, la educacion o
las barreras socioculturales como ‘el tiempo, la movilidad y las funciones, las
normas y los estereotipos asignados al género™*. El informe, emite una serie

3 0p. Cit. A/HRC/35/9 Consejo de Derechos Humanos, 35 periodo de sesiones, del
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de recomendaciones para “asegurar que las tecnologias de la informacion y las
comunicaciones sean accesibles para las mujeres, en igualdad de condiciones
y sin discriminacion, y para promover la participacion de la mujer en Internet
de manera efectiva, positiva y en condiciones e igualdad’**. Adicionalmente,
el informe sefala otras recomendaciones como:

(1)

(ii)

(ii1)

(iv)

V)

implementar procedimientos especiales que aporten a impulsar la
conectividad de las personas a través del uso de Internet, consideran-
do que, es una herramienta con un fuerte potencial que permite a las
personas, buscar, recibir, difundir y divulgar la informacion como ideas
de cualquier tipo generando de esta manera una interconexion global;
ampliar el acceso a internet de manera eficaz y eficiente entre las
personas, permite que “la capacidad de disfrutar el derecho a la
libertad de opinién y de expresion, que es un factor coadyuvante de
otros derechos humanos™;

Generar politicas incluyentes, diversas y una perspectiva de derechos
humanos de género con el objetivo de reducir las desigualdades y
acelerar el desarrollo y progreso de las personas en el acceso univer-
sal a Internet. Considerando que la elaboracion de dichas politicas
debe ser construidas y promovidas por los sectores interesados, como
organizaciones de la sociedad civil, sector privado, académicos,
autoridades gubernamentales;

Considerar los alcances y retos que se tiene en promover un acceso
universal a Internet de manera igualitaria y equitativa para todos los
sectores de la poblacion, incluidas las personas con discapacidad, mi-
norias lingiiisticas y aquellos pertenecientes a grupos como mujeres,
nifias y nifios, de la tercera edad y LGBTI+, donde puedan acceder
de manera significativa a la informacion en linea.

Finalmente, “incorporar la alfabetizacion en Internet en los progra-
mas de estudio y apoyar modulos de aprendizaje [...] ademas de la
formacion en aptitudes basicas donde deben indicar los beneficios de
acceder a la informacion en linea, y la manera de aportar informacion
de forma responsable™®.

6 a 23 de junio de 2017, Promocién, proteccion y disfrute de los derechos humanos en
Internet: medios de cerrar la brecha digital entre los género desde un perspectiva de
derechos humanos, parrafo 11, p.5

34 Ibidem, p.1.

% |bid, p. 20.

% |bid p. 2
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Finalmente, debe de retomarse la declaracion del Consejo de Derechos
Humanos en su resolucion 71/199 de la Asamblea General, la cual puntua-
liz6 que los derechos de las personas también deben de estar protegidos en
Internet®” y bajo la misma licitud los ODS respaldan incrementar la igualdad
de acceso a las TIC puesto que también se encuentran relacionados otros
derechos como son la educacion, la salud, el empleo, crecimiento econdmico,
el conocimiento, accesibilidad en temas de infraestructura e innovacion y
participacion politica que podrian verse limitadas.

B. La brecha digital en México y suimpacto en el derecho ala
informacién y libertad de expresion: Caso Zona Norte del Estado de
Chiapas, implementacion del proyecto “Transparencia Proactiva”

Seglin la Asociacion Latinoamericana de Integracion® (“ALADI”) la
brecha digital cuantifica la diferencia existente entre paises, sectores y per-
sonas que tienen acceso a los instrumentos y herramientas de la informacion
y la capacidad de utilizarlos y aquellos que no lo tienen*, de conformidad
con la masificacion del uso de las TIC en los paises.

Desde 2015, ARTICLE 19 comenzé a implementar el proyecto “Trans-
parencia Proactiva” con la intencion de capacitar tanto a hombres y mujeres
de comunidades indigenas de la zona norte de Chiapas para fortalecer sus
capacidades para ejercer el derecho a la informacién como herramienta
para exigir el cumplimiento de otros derechos, como el de la educacion,
salud y vivienda al Estado Mexicano. Una de las principales herramientas
para ejercer el derecho de acceso a la informacion es mediante el uso de la
Plataforma Nacional de Transparencia (PNT), la cual exige ciertos cono-
cimientos y habilidades tecnoldgicas para su uso, y que en la actualidad,
las comunidades de norte de Chiapas no cuentan por la precariedad de
condiciones en las que estan inmersos, desde el tema de infraestructura en
telecomunicaciones y caminos, servicios basicos de agua y luz. Ademas de
encontrarse en lugares lejanos donde el acceso es limitado tanto para acudir
al sistema de salud, asi como contar con el acceso a la educacion.

37 Disponible en: https://undocs.org/pdf?symbol=es/A/RES/71/199

% Asociacion Latinoamericana de Integracion, “La Brecha Digital y sus Repercusiones
en los paises miembros de la ALADI”, Secretaria General, ALADI/SEC/Estudio 157. Rev.1,
30 de julio de 2003. Disponible el documento en: http://www?2.aladi.org/nsfaladi/estudios.
nsf/vestudiosydocumentosweb/169F2E26BFC7A23C03256D74004D6C5F

% |bidem, p.13
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La creacidn de la PNT nace con una condicionante para el ejercicio del
derecho de acceso a la informacion, visibilizando la brecha digital que ha
persistido dentro de la poblacion en el uso de las TIC. Bajo esta premisa, el
uso instrumental del derecho de acceso a la informaciéon como una herra-
mienta que permita acceder a otros derechos* se ve limitado:

Sin embargo, se presta atencion al uso, acceso e incorporacion de las TIC
en mujeres indigenas de la zona norte de Chiapas porque prevalece un im-
pacto diferenciado en relacion con los hombres, lo cual genera una continua
desigualdad estructural que da lugar a una “brecha digital entre los géneros™!.

El proyecto gener6 una serie de retos que han sido utiles para perfilar
estrategias de trabajo comunitario y colectivo con las poblaciones en un
contexto donde persisten formas de discriminacion, exclusion y marginacion
que reproducen desigualdades de género. Las mujeres indigenas estan en
una situacion diferenciada por su posicion, exclusion, roles y estereotipos de
género que aun se siguen reproduciendo y que han quedado limitadas para
participar en las estructuras comunitarias. No obstante, en algunos casos y
de manera paulatina las mujeres han abierto espacios para participar en las
decisiones de las asambleas comunitarias.

En la parte tecnologica, todavia hay un rezago para que las mujeres indi-
genas, en especial las de mayor edad, usen y se apropien de las tecnologias
de la informacion y comunicacion. La brecha digital por consiguiente no solo
debe contemplarse como un asunto de conectividad, sino que debe permear
en varias esferas comunitarias para que pueda impactar a nivel familiar e
individual, mediante el fortalecimiento de las habilidades digitales.

Otro aspecto que detectd el proyecto de Transparencia Proactiva son
las limitaciones en el acceso a la informacion y en el uso de las TIC en las
comunidades indigenas debido al idioma, y por otro lado, la desigualdad de
género como factor externo que contribuye a esta limitacion del uso de las TIC.

40 Para mas detalles sobre el proyecto consultar el primer informe de trabajo:
Informe “Transparencia Proactiva. Mujeres en comunidades de Chiapas y el acceso a la
informacion”, publicada por Punto.Lab y Article19 Oficina México y para Centroamérica,
Octubre 2018. https://articulo19.org/wp-content/uploads/2017/07/TRANSPARENCIA-
PROACTIVA.pdf

41 “La brecha digital entre los géneros es un fenémeno multidimensional que abarca
cuestiones relativas al acceso a equipo (aparatos), soluciones (aplicaciones o programas
informéaticos), conectividad y datos, asi como las competencias, los conocimientos y
las oportunidades digitales necesarias para desarrollar y aprovechar las TIC y hacer un
uso positivo y estratégico de ellas”. A/HRC/35/9 Consejo de Derechos Humanos-ONU.
“Promocion, proteccion y disfrute de los derechos humanos en Internet: medios de
cerrar la brecha digital entre los géneros”. 5 de Mayo de 2017, Parrafo 9, Disponible en:
https://undocs.org/es/A/HRC/35/9
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Existen otras desigualdades en cuanto al uso, al conocimiento y los bene-
ficios que puede traer aparejada el Internet y ante ello, “estudios realizados
ponen en manifiesto que las mujeres tienen muchas menos posibilidades
de usar Internet que los hombres del mismo grupo de edad y de niveles de
instruccion e ingresos similares™?.

El Informe Promocion, proteccion y disfrute de los derechos humanos en
Internet: medios de cerrar la brecha digital entre los géneros desde una pers-
pectiva de derechos humanos presentado por Alto Comisionado de las Naciones
Unidas para los Derechos Humanos, sefialé que el rezago de las mujeres en el
uso de la telefonia movil es mayor que la de los hombres en relacion al acceso a
datos moviles, aplicaciones de redes sociales y mensajeria de texto. Lo anterior
se debe a que en su mayoria son los hombres quienes cuentan con un trabajo
que genera ingresos econoémicos e incluso son el proveedor alimentario y de
manutencion de la familia. En cambio, las mujeres persisten en el rol de cui-
dado y crianza de los menores, actividades dentro del hogar y las condiciones
de educacion que tuvieron son a niveles basicos*. ARTICLE19 ha observado
este fendmeno de exclusion en algunas de las comunidades de la zona norte del
Estado de Chiapas donde las mujeres no tienen acceso a dispositivos moviles,
o ceden su uso a los integrantes de la familia mas jévenes.

La llegada de la conectividad de la red a las regiones del norte de Chiapas
trajo consigo varios retos y oportunidades que debian de ser abordados por la
comunidad. Por ejemplo, las generaciones jovenes comenzaron a involucrarse
mas activamente en una dindmica digital para interactuar en un mundo inter-
conectado. En este mismo contexto, convivia otra realidad. Existe una brecha
generacional que ha rezagado a personas en el uso de las TIC y que, por lo
tanto, no se ha beneficiado en cuanto a la comunicacion, el acceso a la infor-
macion, al conocimiento y la oportunidad de generar redes de interconexion.

42 Op. Cit. Ver nota 27

4 “En general las mujeres indigenas, HLI y monolingUes tuvieron un nivel de asistencia
escolar menoral de los hombres, diferencia que se incrementa a partir de los 12 anos”.
En la poblacién de 12 a 14 afos, el porcentaje de asistencia escolar en los hombres
que se autoadscriben como indigena fue de 90.2, 87.9 para lo hablantes de lengua
indigena (HLI) y 69.7 para los HLI monolingUes. En el caso de las mujeres el porcentaje
corresponde a 89.4 (mujeres indigenas), 85.7 (HLI) y 59.8 (HLI monolingUes). “Mientras que
la poblaciéon en México alcanza en promedio el tercer grado de secundaria, la poblacion
indigena apenas logra concluir la educacion primaria y la hablante de lengua indigena
llega a quinto grado de primaria. Si se considera que se avanza un grado por década, la
poblacién indigena se encuentra rezagada casi tres décadas con respecto al promedio
nacional.” Disponible en: https://www.inee.edu.mx/wp-content/uploads/2018/12/P2A343.
pdf y https://www.unicef.org/lac/comunicados-prensa/m%C3%A9xico-presentan-inee-
y-unicef-panorama-educativo-de-la-poblaci%C3%B3n-ind%C3%ADgena-y
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De acuerdo con los testimonios recolectados en campo, la ampliacion de
la sefial de Internet ha sido posible gracias al trabajo de un grupo de maestros,
quienes se han dado a la tarea de acercar, mediante antenas repetidoras o
conexiones punto a punto** la sefial de Internet a gran parte de la poblacion.
En otras comunidades, el proceso alin se encuentra en una primera etapa
y son pocas las antenas que brindan conexion, sin embargo, lentamente se
replican estos esfuerzos en las localidades y cada vez méas aparecen nuevos
proveedores de servicios de internet locales.

ARTICLE19 ha identificado que aparejado a los asuntos concernientes
a la conectividad, las comunidades siguen generando acciones para garan-
tizar el aprovisionamiento de electricidad, agua potable, construccion de
carreteras y sobre todo mejor el sistema de salud.

La brecha digital también se expresa en términos econémicos. El acceso
a la red implica un gasto que en ocasiones no es proporcional a los gastos
considerados como necesarios por las comunidades indigenas, puesto que el
acceso al Internet, que una vez fue exclusivo de las escuelas (gracias a las
politica del programa México Conectado) ahora es aprovechado y comer-
cializado por pequefias iniciativas privadas — en las poblaciones mediante
la venta de fichas de $5 pesos, para media hora de conexion; $10 pesos para
una hora; $35 pesos para un dia y $250 para un mes.

El acceso a internet, ademas de estar condicionado al precio de las fichas,
también esté ligado a otro factor: la compra de un celular como principal
medio para conectarse internet. En este contexto, las mujeres de mayor
edad no pueden costear un dispositivo celular debido a que su labor no es
remunerada dentro del hogar o del campo y debido a que algunas de ellas
buscan generar ingresos adicionales mediante la comercializacion de sus
productos como fruta, verduras, prendas de vestir y lo que puedan obtener
de sus parcelas. El ingreso generado por las ventas no esta destinado a la
compra de algun tipo de dispositivo. No es la prioridad. Por el contrario, se
utiliza para el sustento de la familia, en rubros como alimentacion, salud,
vivienda, transporte, y en ocasiones, en los estudios de los hijos varones.

Lo que demostroé la implementacion de las politicas ptblicas -como fue
el programa México Conectado en el sexenio de Enrique Pefia Nieto- es
que una comunidad puede tener una antena satelital que brinda acceso a

44 “Los enlaces punto a punto generalmente se usan para conectarse a Internet donde
el acceso no puede hacerse de otra forma. Uno de los lados del enlace punto a punto
estara conectado a Internet, mientras que el otro utiliza el enlace para acceder a ella”
“Redes Inalambricas en los paises en desarrollo”, cuarta edicion, octubre de 2013, p.126
Disponible en: http://wndw.net/pdf/wndw3-es/wndw3-es-ebook.pdf
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internet pero esto no se traduce necesariamente en su uso o en la apropia-
cion de la tecnologia. El numero de hogares con una computadora sigue
siendo minimo. Chiapas tiene el rezago mas grande del pais: solo el 24.6
por ciento de los hogares estan conectados a internet, mientras que en las
zonas rurales, es apenas el 5.8 frente al 18.8 de las zonas urbanas®. El uso
de teléfonos inteligentes es reducido a pesar de su expansion. El mayor
numero de usuarios de teléfono celular en Chiapas comprende al grupo
etario entre 12 y 34 afios que representan mas del 55 por ciento; mientras
que el nimero de usuarios disminuye en el grupo etario de mas de 55 afios
que solo representa el 9.5%*%.

Otra barrera econdémica esta relacionada con el costo en relacion al
ingreso familiar?’, especialmente en comunidades indigenas y campesinas.
Ademas de que casi la mitad de la poblacion en Chiapas no cuenta con
telefonia celular, de este grupo de personas, el 46% manifestd que no tiene
acceso a internet (/) porque le resulta muy caro, mientras que el 20% sefald
que no lo necesita y el 7.8% porque no hay cobertura*®. Durante los talleres
que ARTICLE19 impartio en la zona norte de Chiapas, algunas personas
manifestaron que no veian la importancia en el uso de internet, entre otras
cosas, porque estaba asociado a una forma mas de entretenimiento y no tenia
relacion con su dia a dia de trabajo en la milpa®. Este tipo de visiones se
reforzaba cuando en las dinamicas comunitarias prevalece una percepcion
alejada de sus intereses politicas de internet como “vicio”. Es decir, un
gasto de dinero innecesario que no conlleva ningtin elemento provechoso.

“A mi no me gusta internet porque creo que nos distrae de nuestro
trabajo, de nuestras luchas por ejemplo estamos acompariando a la

4 Encuesta Nacional sobre Disponibilidad y Uso de las Tecnologias de la Informacion
en los Hogares (ENDUTIH) 2018 Disponible en: https://www.inegi.org.mx/programas/
dutih/2018/default.html#Tabulados

4 Ibid. (ENDUTIH) 2018

47 Chiapas es el Estado con mayor nivel de pobreza y pobreza extrema en el pais,
ademas de contar con el menor ingreso corriente. Coneval. “Evoluciéon de la pobreza
y pobreza extrema nacional y en entidades federativas, 2010 -2016”, México, 2016
Disponible en: https://www.coneval.org.mx/Medicion/MP/Paginas/Pobreza_2016.aspx;
INEGI. “Presenta INEGI los resultados de una nueva serie de la Encuesta nacional de
ingresos y gastos de los hogares (ENIGH) 2016”, 28 de agosto de 2017, p.3 Disponible
en: http://www.inegi.org.mx/saladeprensa/boletines/2017/enigh/enigh_08.pdf

4 Ibid. (ENDUTIH) 2018

4 La “milpa” suele referirse a las labores del campo relacionadas principalment con el
cultivo del maiz, frijol, calabazay otros productos que forman parte de la dieta campesina
en las comunidades indigenas del sureste mexicano y otras partes del pais.
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candidata [Maria de Jesus Patricio Martinez conocida como Ma-
richuy] y si nos la pasaramos mandando mensajes, perderiamos el
enfoque de nuestro caminar.”’

Algunos jovenes sefialaron que la frecuencia con la que acuden a los
puntos de acceso para conectarse a internet, puede variar desde dos veces
a la semana (20 pesos mexicanos equivalente a un dolar americanos) hasta
diario (50 pesos mexicanos equivalente a 2.6 dolares americanos). Esta
cifra se incrementa en los casos de jovenes y personas adultas en areas mas
urbanizadas que manifestaron gastar entre 100 y 300 pesos mensuales para
comprar datos celulares y conectarse desde un café internet. E1 91% de los
usuarios de telefonia celular en Chiapas recargan por tiempo aire, lo que se
denomina modalidad de prepago y solo el 6% cuenta con un plan tarifario’'.

Durante algunas actividades que realizo6 ARTICLE19 en la zona norte
de Chiapas, las personas manifestaron que se conectan a internet por cues-
tiones de entretenimiento (ver videos, descargar musica, uso de Facebook),
comunicacion, principalmente con familiares que habitan en otras locali-
dades, Estados de la republica o en otros paises (Whatsapp y Messenger
de Facebook figuran entre las plataformas digitales mas utlizadas). Otro
elemento que resalta, en especial entre jovenes de secundaria, bachillerato
y algunos universitarios, es el uso de internet como una herramienta de
aprendizaje para acceder a informacion que los apoye en la realizacion de
tareas o investigaciones.

“Internet no es solo lo que piensan, internet tambien nos ayuda a
averiguar y saber mas sobre las cosas que nos interesan, por ejem-
plo, por medio de internet podemos pedirle al gobierno rendicion
de cuentas y sobre todo informacion que antes pensabamos que no
tendriamos acceso a ella.”

Sin embargo, algunos jévenes que mencionaron acceder a internet para
hacer tareas escolares, no sabian como utilizar una computadora®?, descono-

50 Taller en comunidades del norte de Chiapas.

51 Ibid. (ENDUTIH) 2018

52 De acuerdo al informe Panorama educativo de la poblacién indigena vy
afrodescendiente 2017 “el acceso a los recursos informaticos por tipo de servicio es
desigual entre las escuelas con una alta concentracion de poblacion indigena (primarias
indigenas y telesecundarias) y aquellas con una menor presencia de poblacion indigena
(las generales en ambos niveles educativos). En cuanto a las escuelas que contaban con
conexion ainternet [...] a nivel nacional fueron las primarias indigenas las que alcanzaron
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cian coémo usar los navegadores para buscar informacion o bien no contaban
con algun dispositivo tecnologico. Es decir, en las comunidades en las que
estaba operando el programa México Conectado, las y los jovenes no usaban
internet como parte de las actividades escolares. Solo algunos jévenes que
tenian un teléfono celular se congregaban en las cercanias de la escuela para
mirar video musicales en youtube o mantener conversaciones con amistades
y familiares a través de los servicios de mesnajeria.

Los problemas sobre conectividad son diversos. La calidad del Internet
fue otro aspecto que surgio durante las visitas a las comunidades de los mu-
nicipios de Palenque y Salto de Agua. A este respecto, una mujer indico que:

“se va la sefial, siempre tengo que estar buscandola. Es lenta y tardan
en salir los mensajes”.

Este fenomeno tiene un impacto directo en la reduccion del uso de internet
para otros fines que no sean la comunicacion a través de mensajeria instantanea
que tiene un consumo bajo de datos. Ademas, algunos jovenes expresaron que
para tener acceso a internet tienen que desplazarse a otras comunidades que
estan a una hora de trayecto a pie de sus comunidades de origen.

Ante la ineficiencia de los proyectos gubernamentales de conectividad en
espacios publicos, ARTICLE 19 observo el surgimiento de “pequefios provee-
dores de servicios de internet”™ que estan conectando a las comunidades aleja-
das. El pequefio proveedor cuya sede puede estar localizado en zonas urbanas
como Villahermosa, Tabasco envia la sefial de internet por medio de enlaces
punto a punto desde las comunidades de Tumbala y Suclunpd hacia diferentes
localidades de la region norte de Chiapas. La sefial de internet llega por medio
de antenas a las casetas, cibercafés o tiendas de abarrotes, que venden el acceso
a Internet desde 5 pesos mexicanos la media hora hasta 10 pesos la hora.

El duefio de una tienda de abarrotes™ que ofrece la conexion a internet,
sefialo que ellos pagan mil pesos mensuales, unos cincuenta dolares america-

un menor porcentaje en comparacion con las generales: 24.3y 71.7%, respectivamente.
UNICEF-INEE. “Panorama educativo de la poblacién indigena y afrodescendiente 2017”.
UNICEF 2017 pp. 109- 111 Disponible: http://publicaciones.inee.edu.mx/buscadorPub/
P3/B/109/P3B109.pdf

5 Si bien no tienen las caracteristicas de un proveedor de internet, en cuando a su
capacidad de infraestructura, funcionan como una pequena empresa que pProvee Servicios
de internet.

54 Tienda de abarrotes es el nombre que se le da en México a las tiendas de conveniencia
que ofrecen productos de uso cotidiano, de limpieza, alimentacion, bebidas y otras
mercancias.
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nos, para recibir la sefial de internet. Actualmente el proveedor de servicios
de internet que les brinda la sefial esta operando en 45 comunidades. Si bien
no esta claro el régimen legal en el que operan estos pequefos proveedores
de internet, el Instituto Federal de Telecomunicaciones® habilitd reciente-
mente licencias para proveedores de internet inalambrico’.

Aunado a las problematicas sobre acceso a Internet, durante las activia-
des desarrolladas en los talleres, también se identificaron otros elementos
referentes al ejercicio de derechos en el espacio digital. Entre los aspectos
negativos que algunos participantes identificaron durante los talleres fueron:
ciberbullying, amenazas, secuestros, fotos robadas que se difunden sin con-
sentimiento, mensajes falsos, anuncios, virus y afectaciones a la privacidad.

Internet esta teniendo un efecto sobre las dindmicas comunitarias. Algunas
asambleas ejidales han determinado que el uso de Whatsapp esta prohibido a
partir cierta hora. El disefio de las politicas publicas debe contemplar la dimen-
sion cultural y comunitaria, reflejar las necesidades particulares y reconocer
los acuerdos locales. No pueden concebirse desde un centro urbanizado y digi-
talizado. Algunos aspectos como la lengua indigena deberan tomarse también
en cuenta. Por ejemplo, como resultado de los talleres de aproximacion a los
derechos digitales, jovenes tzeltales concibieron internet como un buscador de
cosas: Jkotesel k’op, archivo grande, Mukil o como una red de voces, Jalab
copil. La pertinencia cultural para reducir la brecha digital es fundamental.

b.1. Internet sin discriminacion e igualdad: La Brecha Digital de
género.

La “brecha digital de género” ha sido definido por el Alto Comisionado
de las Naciones Unidas para los Derechos Humanos como, “la diferencia
medible entre las mujeres y los hombres en cuanto al acceso a las TIC, su
utilizacion y a la capacidad de influir en esas tecnologias, contribuir a ellas
y recibir sus beneficios™’. Ademas, la brecha digital de género también esta

%5 El Instituto Federal de Telecomunicaciones es el 6rgano regulador que promueve y
supervisa el desarrollo de las telecomunicaciones y la radiodifusion en México.

% Comité de Responsabilidad Social. “Conoce la WISPMX y el importante rol que
juega dentro de la Tecnologia en las zonas rurales”. WISPMX18 de diciembre de 2018
https://www.wisp.mx/blog/conoce-la-wispmx-y-el-importante-rol-que-juega-dentro-
de-la-tecnologia-en-las-zonas-rurales Ver también: IFT. “Solicitud de Autorizacién para
establecery operar o explotar una comercializadora de servicios de telecomunicaciones”
Disponible en: http://www.ift.org.mx/tramites/solicitud-de-autorizacion-para-establecer-
y-operar-o-explotar-una-comercializadora-de-servicios-de

57 A/HRC/35/9 Consejo de Derechos Humanos-ONU. “Promocién, proteccion y
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vinculada con en el limitado uso y acceso a las TIC, particularmente a los
conocimientos basicos de las TIC y a la falta de presencia en varios campos
como son las matematicas, tecnologia e ingenieria®.

La brecha digital de género marca una desigualdad profunda espe-
cialmente en mujeres y nifias que estan en una situacion de desventaja al
enfrentar discriminacion, marginacion a causa de su sexo y género, origen
étnico, la religion o las creencias, la salud, la posicion social, la edad, la
clase, la orientacion sexual y la identidad de género®.

Otra caracteristica de la brecha digital esta vinculada a la curva de aprendizaje
y adopcion en cuanto al uso de las tecnologias de la informacion y comunica-
cion asi como para acceder a Internet: “El inicio de la curva de aprendizaje es
mas complejo y demora mas tiempo mientras menos referencias y experiencias
previas haya tenido una persona con respecto al nuevo conocimiento, lo que
incluso determina los miedos y barreras que se presentaran en el camino™®.

Durante el trabajo de campo en las tres comunidades de la zona norte
de Chiapas, fue posible identificar diferentes niveles de acercamiento y uso
tanto de dispositivos como de Internet, los cuales estan determinados por
factores como: el lenguaje, el nivel de alfabetizacion, la edad y el género.

Sumado a la curva de aprendizaje y las limitaciones en el uso de las TIC,
ninguna de las mujeres indigenas es propietaria de un dispositivo electronico
para acceder a la red de telefonia celular y a /nternet. Son sus familiares
quienes, ocasionalmente, “les prestan” los dispositivos, por un tiempo muy
reducido y para que lleven a cabo acciones muy concretas como hacer una
llamada o mandar un mensaje. Ademas, debido a la poca interaccioén con
los dispositivos, las mujeres manifiestan sentir mucho temor al momento de
usarlos y, bajo esta logica, ellas mismas descartan la posibilidad de aprender
a manejarlos y a buscar informacion sin el apoyo de alguien mas, debido
a una inseguridad sobre sus propias capacidades y a la cantidad de tiempo
que, perciben, tendrian que invertir para lograrlo.

disfrute de los derechos humanos en Internet: medios de cerrar la brecha digital entre
los géneros”. 5 de Mayo de 2017, Péarrafo 3, p. 2 https://undocs.org/es/A/HRC/35/9

% UNESCO. “Descifrar el codigo: La educacion de las nifias y las mujeres en ciencias,
tecnologia, ingenieria y matematicas (STEM)”. UNESO 2019 Disponible en: https://
unesdoc.unesco.org/ark:/48223/pf0000366649

% Consejo de Derechos Humanos, 35 periodo de sesiones, del 6 a 23 de junio de
2017, Promocidn, proteccion y disfruta de los derechos humanos en Internet: medios
de cerrar la brecha digital entre los género desde un perspectiva de derechos humanos,
Informe del Alto Comisionado de las Naciones unidas para los Derechos Humanos,

80 ARTICLE19 y PuntolLab. “Transparencia Proactiva: Mujeres en comunidades de
Chiapas y el acceso a la informacién.” México, Octubre de 2018 p. 17
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Los testimonios recabados por ARTICLE19 sobre las inquietudes y preo-
cupaciones de las mujeres, vinculadas a la carencia absoluta de informacion
publica sobre las problematicas que impactan sus vidas y las de las comu-
nidades, dan cuenta de précticas de omision institucional discriminatorias
y violatorias, no sélo de su derecho a la informacion, sino de sus derechos
humanos fundamentales®'.

Si ante este escenario pensamos en las modalidades de la transparencia,
las politicas ptiblicas en materia de transparencia implementadas en México
no facilitan ni propician el ejercicio de la libertad de informacion para las
mujeres ch’oles de la zona norte de Chiapas que no saben leer ni escribir y
que viven multiples formas de exclusion y opresion de manera cotidiana.

Si las politicas del Estado para promover el acceso a la informacion publi-
ca, asi como las de universalidad de internet, contintian siendo categoricas,
verticales y carecen de una perspectiva de género, cultural y lingiiistica,
es poco probable que logren identificar, en toda su amplitud, los distintos
actores, instituciones, politicas y normas socioculturales y de género que
obstaculizan el disfrute de estos derechos y, en consecuencia, de muchos
otros, a un amplio sector de la poblacion.

La realidad de la zona norte de Chiapas es un reflejo de lo que sucede en
otras partes de México. “Las mujeres indigenas enfrentan serios problemas
de discriminacion por razones de género y etnicidad dentro y fuera de sus
comunidades, lo que dificulta su acceso a la propiedad, la justicia, servicios
de salud y otros derechos™®. En cuanto al acceso a internet también son
multiples barreras® las que se erigen, haciendo que el Estado se vea impo-
sibilitado de cumplir su mandato constitucional como lo sefiala el articulo
segundo, apartado B, inciso VI y el articulo sexto de la Constitucion Politica
de los Estados Unidos Mexicanos (CPEUM)%. Esta inconsistencia se ve
reflejada, entre otras cosas, en que la informacion estadistica no permite
dimensionar estas limitaciones de forma precisa y diferenciada. La informa-
cion estadistica disponible, como la Encuesta Nacional sobre Disponibilidad
y Uso de las Tecnologias de la Informacion en los Hogares (ENDUTIH) no

61 A/HRC/39/17/Add.2 ONU-Consejo de Derechos Humanos. “Informe de la Relatora
Especial sobre los derechos de los pueblos indigenas sobre su visita a México”. Disponible
en: http://www.hchr.org.mx/images/doc_pub/2018-mexico-a-hrc-39-17-add2-sp.pdf

% Op. Cit. AAHRC/39/17/Add.2 parrafo 75

83 Gisela Pérez de Acha. “Brecha digital de género en México ¢ De qué hablamos cuando
hablamos de acceso?”. Derechos Digitales, p. 7 Disponible en: https://www.derechosdigitales.
org/wpccontent/uploads/decquec hablamosccuandochablamoscdecacceso.pdf

64 Constitucion Politica de los Esstados Unidos Mexicanos disponible en: http://www.
diputados.gob.mx/2eyeesBiblio/pdf/1_11509s17.pdf
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contiene informacidn desagregada que permita ver, entre otras cosas, los
hogares con conexion a Internet donde las mujeres sean jefe de familia®.

La ENDUTIH tampoco presenta informacion a nivel municipal que permi-
ta observar el porcentaje de mujeres que usan las tecnologias de la informacion
y si se conectan a Internet. En ese sentido, falta informacion a nivel rural
que desagregue por sexo el porcentaje de mujeres en el uso de Internet. Los
fenomenos de exclusion se diluyen en las estadisticas generales y agregadas.
Hastala ENDUTIH 2017 y 2018 se incluy6 informacion del ambito rural, sin
embargo, siguen siendo cifras generales que no estan desagregadas.

La brecha digital de género es un reflejo de la brecha educacional. El
acceso a la educacion supone una via para el aprovechamiento de las TIC.
Sin embargo, el promedio de escolaridad de las mujeres sigue siendo menor
al de los hombres a nivel nacional (9.3 afios para hombre y 9.0 afios para
mujeres). Esta diferencia tiende a incrementarse a nivel municipal, particu-
larmente en poblaciones rurales e indigenas®.

Otra barrera que impide a las mujeres acceder a Internet esta relacionada
con la edad. El uso de las TIC sigue recayendo principalmente en poblacio-
nes jovenes por lo que “el grupo de edad con menor uso son las mujeres de
55 afios y mas®””. La diferencia salarial® también es un factor que influye en
el acceso a Internet asi como en el uso de las TICs. En México, las mujeres
perciben una remuneracion mas baja, diferencia que tiende a incrementar
para quienes estan en situacion de pobreza®. Ademas, el gasto promedio
de los hogares de menor recurso en servicios telefénicos fijos y moviles

8 Encuesta Nacional sobre Disponibilidad ye Unso de las Tecnologias de la Informacion
en los Hogares (ENDUTIH) Disponible en: http://www.beta.inegi.org.mx/proyeectos/
enchogares/regulares/dutih/20917/ default.ntml

% “En 2014, 6.3% de la poblacién de 15 afios 0 mas era analfabeta, condiciéon que en
la poblacion indigena es tres veces mayor (1.2%) y en la de la poblacion HLI [Hablante de
lengua Indigena] llega a una cuarta parte del total (25.1%)” Del Rio Martinez, Adolfo et. al.
“Panorama Educativo de la Poblacion Indigena 209 15”. INEsGI, INESEs, México 20916,
p.109 Disponible en http://www.inee.edu.mx/images/stories/20916/mesacPEsPI/PEsPI.pdf

57 INEGI et. al. “Comunicado de prensa nim. 1095 /18”. INEGI, 25 de febrero de 2018.
Disponible en: http://www.beta.inegi.org.mx/contenidos/saladeprensa/boletines/20918/
OttrTemEscon/EsNDUNTIH20918_1092.pdf

6 OECD. “Gender Wage Gap.” Organization for Economic Cooperation and
Development, 2016, https://data.oecd.org/earnwage/gendercwagecgap.htm

89 CONEVAL. “Pobreza de género en México: hacia un sistema de indicadores”. 2016
Disponible. En: https://www.coneval.org.mx/medicion/mp/documents/sintesiscejecutiva-
cpobrezacyecgeneroc209109¢c20916.pdf OCDE. “México debe seguir consolidando los
avances en los sectores de telecomunicaciones y radiodifusion”. OCDE, 31 de Agosto
de 2017 https://www.oecd.org/centrodemexico/medios/mexicocdebec seguircconso-
lidandocloscavancescencloscsectorescdectelecomunicacionescyecradiodifusion.htm
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representa entre el 10% y el 6.2% y “los servicios de banda ancha son muy
caros en México y las velocidades ofrecidas son muy lentas en comparacion
con el promedio de la OCDE”°.

De las personas que si usan internet, el 92.7% lo hace a través de un
dispositivo movil o smartphone. Si bien las mediciones en México han
generado dudas acerca del “estiron” de 40 a 70 millones de usuarios en el
sexenio del presidente Enrique Pefia Nieto’!, afio con afo el Instituto Na-
cional de Estadistica y Geografia (INEGI) reporta a mas personas usuarias
de Internet. Sin embargo, no queda claro desde el punto de vista cualitativo,
si las personas que “usan” Internet, solo acceden a las plataformas de redes
sociales y servicios de mensajeria instantdnea o hacen una navegacion mas
extensiva por otros espacio de internet en un pais en que el 80.3% de los
usuarios de telefonia celular son de prepago vy las tarifas de zero rating’ son
parte de la oferta de las empresas de telecomunicaciones.

Las politicas de conectividad en el pais no han estado destinadas para pro-
mover la inclusion digital con pertinencia lingiiistica y cultural. Los programas
enmarcados en la Estrategia Digital Nacional durante el sexenio del presidente
Enrique Pefia Nieto, como Cddigo X" no contemplaron la incorporacion de
las comunidades originarias de México para fomentar el uso de las TICs en
su idioma ni tampoco tomaron en cuenta el contexto cultural, las practicas
comunitarias y su situacion geografica. La brecha digital es una brecha de
conocimiento que ha excluido histéricamente a los pueblos originarios™. La
creacion de espacios para el desarrollo de habilidades y el fortalecimiento de

70 OCDE. “Estudio de la OCDE sobre Telecomunicaciones y Radiodifusion en México
2017”. Disponible en: https://www.oecd.org/centrodemexico/4s528111.pdf

" El estiron de México Conectado: cuanto crecio realmente el nUmero de usuarios
de Internet en 20157 Disponible en: https://r3d.mx/2017/03/12/el-estiron-de-mexico-
conectado-cuanto-crecio-realmente-el-numero-de-usuarios-de-internet-en-2015/

2 “Los planes de zero-rating permiten a las compafiias proveedoras de Internet proveer
acceso a determinadas aplicaciones sin que dicho acceso constituya un gasto en el
plan de datos. [...] Aunque en algunos Estados los planes o politicas de zero rating se
consideran aceptables como parte de una estrategia mayor para incrementar el acceso,
la simple sustitucion de las politicas de acceso por las de tarifa cero es incompatible
con los objetivos de desarrollo de las Naciones Unidas y con la obligacion de los
Estados de promover y proteger los derechos humanos individuales en internet.” CIDH-
RELE. “Estandares para una Internet Libre, Abierta e Incluyente”. OAS 2017 parrafos
29 y 30 Disponible en: https://www.oas.org/es/cidh/expresion/docs/publicaciones/
INTERNET_2016_ESP.pdf

78 Caodigo X Disponible en: https://www.gob.mx/codigox

74 Soto Hernandez, Diego et.al. “Rezago social y digital, desafios para el desarrollo de los
pueblos indigenas de la region sierra sur de Oaxaca”, Instituto de Investigaciones Econémicas,
UNAM, 2017, P.82 http://ru.iiec.unam.mx/386s/1/0925cSotocMoyeadocSiliceo.pdf
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capacidades tecnologicas no puede residir inicamente en la capital del pais o
de los Estados. Las politicas publicas deben responder a las necesidades y al
contexto de las diferentes localidades. La estrategia debe formularse como un
modelo desconcentrado con capacidad de articulacion entres distintos actores
y mayor grado de autonomia que permita el empoderamiento progresivo de
las mujeres indigenas que habitan las zonas rurales del pais.

Conclusiones

El acceso a una internet sin discriminacion comprende multiples esferas de
accion y responsabilidad del Estado. ARTICLE19 reconoce la necesidad de
disenar programas de alfabetizacion digital aparejadas con las estrategias de
conectividad, con el fin de reconocer el derecho de acceso a internet como un
derecho instrumental que facilita el ejercicio de otros derechos, como la libertad
de expresion e informacion y los derechos econdmicos, sociales y culturales.

Por ende, la educacion se erige también como un pilar fundamental
como habilitador de derechos. La Suprema Corte de Justicia de la Nacion
ha sefialado que “la sociedad esta interesada en que las generaciones de jo-
venes cuenten con la formacion educativa mas completa e integral posible,
ya que ello conlleva el obtener personas mas preparadas que busquen el
fortalecimiento y mejoria social, lo cual, incluso, es un pilar fundamental
para alcanzar un Estado constitucional, democratico y humanista de de-
recho, como el que aspira el mexicano””. Las politicas para garantizar la
universalidad de internet deben incluir una perspectiva multicultural en las
estrategias, evaluaciones y mediciones de conectividad y acceso a internet.

En este sentido, ARTICLE19 reafirma que el Estado mexicano debe
garantizar que los grupos poblacionales que viven en zonas rurales y co-
munidades indigenas tengan representatividad efectiva en las mediciones
y evaluaciones de impacto de las politicas y programas de conectividad
en México. Esto implica desagregar y analizar la informacion vertida por
la ENDUTIH relacionada con la brecha digital en zonas rurales para que
oriente las politicas y programas que incluyan a los grupos poblacionales
en situacion de vulnerabilidad.

A fin de cumplir con este proposito, también deberan (i) integrar una pers-
pectiva sociocultural, comunitaria e indigena en cualquier politica, programa

75 Tesis: XI.10.A.T.24 K (10a.) Libro 23, Octubre de 2015, Tomo IV, pag. 4101, Disponible
en: https://shortly.cc/6rAC
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o evaluacién de impacto relacionada con el derecho de acceso a internet en
Meéxico; (i) disefiar estrategias de conectividad con enfoque de género que
eviten el recrudecimiento de la brecha digital en las mujeres, generada por los
estereotipos que historicamente se les han asignado, en especial de aquellas
que viven en zonas rurales e indigenas; (iii) crear campafias que coloquen
a las mujeres como personas que utilizan las tecnologias, se benefician de
ellas con la creacion de contenidos en linea, el ejercicio de sus derechos a
la libertad de expresion e informacion, asi como de los derechos sociales,
econdmicos y culturales sin ser objeto de violencia’s.

Los esfuerzos de conectividad comprenden también el desarrollo de
acciones en distintos niveles, y una perspectiva multisectorial que incluye
a otros actores, como la academia, la comunidad técnica, el sector privado
y sociedad civil. En este sentido, ARTICLE19 considera necesario retomar
los nueve Elementos Fundamentales para una Politica de Cobertura Plena de
Telecomunicaciones en México planteados por Telecomunicaciones Indige-
nas Comunitarias AC, Redes por la Diversidad, Equidad y Sustentabilidad
y Rizhomatica Comunicaciones: 1) informacion; 2) sistema agil y simple
de licenciamiento; 3) posibilidad de participar en los programas guberna-
mentales de cobertura; 4) acceso al espectro; 5) mejorar la gobernanza del
espectro de uso libre; 6) acceso a fibra, interconexion y peering; 7) acceso a
recursos; 8) investigacion y desarrollo, y 9) creacion de contenidos locales””.

En cuanto a los sistemas de medicidn, el Congreso de la Union debe
garantizar de forma anual los recursos necesarios que permitan al Instituto
Nacional de Estadistica y Geografia (INEGI) continuar con el levantamiento
de la Encuesta Nacional sobre Disponibilidad y Uso de las Tecnologias de
la Informacion en los Hogares (ENDUTIH). INEGI tiene la oportunidad
de aprovechar el Censo 2020 para focalizar el estudio sobre disponibilidad
y uso de las tecnologias de informacion que incorpore una perspectiva de
género, el ejercicio de derechos humanos en internet, a las poblaciones
indigenas y una mayor granularidad de datos a nivel municipal.

76 ARTICLE19. “Agenda minima en materia de libertad de expresion e informacién
2018”. México 2018, pp. 19-20 Disponible en: https://articulo19.org/wp-content/
uploads/2018/03/AGENDA-MINIMA-2018-Informe-A19.pdf

7 Telecomunicaciones indigenas, Redes y Rizhomatica, “Elementos fundamentales para
una politica de cobertura plena de telecomunicaciones en México”, México, febrero de 2019,
https://docs.wixstatic.com/ugd/68af39_d258369ecc6f4229ad161a19319a0512.pdf

78 Los Estados deben reunir, analizar y rastrear datos desglosados por sexo y género
sobre el acceso a las TIC y su utilizacion con el fin de comprender mejor como se puede
lograr la inclusion digital y la forma de elaborar politicas bien fundamentadas. Op. Cit. A/
HRC/35/9 Parrafo 53
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La inclusion digital entraia un sentido pleno de la apropiacién tecnolo-
gica. La posibilidad de hacer un uso mas horizontalizado de la tecnologia,
y no de una logica impositiva y vertical de politicas de conectividad, que
garantice plenamente el derecho a libertad de expresion y el acceso a la
informacion, en donde las comunidades histéricamente marginalizadas,
también se conviertan en fuente de informacion y conocimiento.

Como se menciond en los capitulos anteriores, la creacion de espacios para
el desarrollo de habilidades y el fortalecimiento de capacidades tecnologicas
-inclusion digital- no puede residir inicamente en la capital del pais o de los
Estados. Las politicas publicas deben responder a las necesidades y al contexto
de las diferentes localidades. La estrategia debe formularse como un modelo
desconcentrado con capacidad de articulacion y mayor grado de autonomia.

El derecho a la informacién debe ser exigido tanto como debe ser ga-
rantizado. De acuerdo con el marco juridico interamericano la “buena fe”
es el principio en virtud del cual el Estado debe adoptar politicas activas
tendientes a generar una cultura de transparencia y responder a los pedidos
de informacion de manera oportuna, completa y accesible.

Es innegable que los gobiernos electronicos son herramientas utiles para
que ciertos sectores de la ciudadania accedan a la informacién publica. Pero
estos ejercicios no sustituyen bajo ninguna circunstancia el trabajo de las
unidades de informacion y transparencia a nivel federal, estatal y municipal.

Si partimos de la premisa de que el Derecho de Acceso a la Informacion
debe garantizarse sin discriminacion de clase, género o etnia, es importante
subsanar las asimetrias que dan lugar a procesos socio-culturales paralelos:
mientras un sector de la poblacion puede obtener beneficios tangibles del dise-
flo de un Sistema Nacional de Transparencia (SNT) en clave digital, otro sector
igual de importante queda fuera de este paraguas de proteccion y garantia.

Todas y todos los actores involucrados en velar por la transparencia y la
rendicion de cuentas deben reconocer que las plataformas digitales de datos
abiertos son inaccesibles para una buena parte de la poblacion y que, en México,
en todos los niveles de gobierno, prevalece el patrimonialismo de la informacion.
Como politica publica la transparencia proactiva refleja la voluntad de apertura
del gobierno. Su ausencia, en consecuencia, es un buen indicador de la opacidad
con la que siguen operando las instituciones publicas en nuestro pais.

Los estatutos de acceso a la informacion por si solos no pueden garantizar
el acceso publico a la informacion”. Aun falta mucho para que en nuestro

% Op.Cit. Bill Orme. “Acceso a la informacién: Lecciones de la América Latina”. UNESCO
2017 p.20 Disponible en: https://unesdoc.unesco.org/ark:/48223/pf0000249837 _spa
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pais las leyes de transparencia y sus usuarios alcancen el enorme potencial
que tienen para impulsar cambios sociales y politicos duraderos.

Los sujetos obligados deben identificar, generar, publicar y difundir
informacion adicional a la que estan obligados por ley, con el fin de hacer
llegar a toda la poblacion conocimiento publico ttil y enfocado en sus nece-
sidades. Por su parte, las instituciones y organismos encargados de garantizar
el cumplimiento de las directrices en materia de transparencia deben asumir
un papel mas activo en su interlocucion con los sujetos obligados para que
pongan en marcha mecanismos diversos para hacer llegar la informacion a
todo aquel que la necesite.

La poblacion y los problemas publicos en nuestro pais no son entes ho-
mogéneos. Reconocer la diversidad de realidades que existen en México es
clave para garantizar la asertividad en el disefio de estrategias focalizadas de
acceso a la informacion que permitan que cada mexicano/a cuente con los
insumos para nutrir de mejores contenidos la toma cotidiana de decisiones
que realizan dia con dia.
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Capftulo Tres

A experiéncia brasileira’
Paulo José Lara

I. Introducao

A Internet assumiu lugar central nas dindmicas econdmicas e culturais
do planeta. De uma conquista da técnica e da ciéncia e de uma experiéncia
para poucas pessoas em paises avangados, ela rapidamente tomou dimens&o
massiva, influenciando a forma pela qual as pessoas ndo s6 se comunicam,
mas se expressam, atuam politicamente, recorrem a servigos e produzem
seus cotidianos subjetivos.

Apesar desta centralidade, das promessas e esperangas de comunicagao
horizontal que as trocas de fluxos digitais traziam, outras tendéncias se agre-
garam a Internet de modo a tornar essa celebragdo otimista da comunicagao
um problema mais complexo. O interesse econdmico ¢ politico nos dados
pessoais e registros de usudrias online, o aparecimento de dispositivos mo-
veis e miniaturizados com acesso a rede, a logica das plataformas e midias
sociais, o avango de contetidos audiovisuais via streaming, o desenvolvi-
mento de tecnologias de reconhecimento facial e biométricos e a conexao
em rede de maquinas e objetos elevaram a questdo relacionada a necessidade
de regulacao desta rede digital globalmente interconectada.

No entanto, a Internet ainda € relevante para exercer direitos fundamentais:

" Paulo José Lara é assessor de projetos no programa de Direitos Digitais da ARTIGO
19. Bacharel em sociologia e ciéncias politicas, mestre em sociologia da cultura pelo
IFCH/UNICAMP e PhD em Politica pela Goldsmith, Universidade de Londres. E também
pos graduado em comunicagao na area de divulgacao cientifica e cultural pelo LABJOR/
UNICAMP. Tem experiéncia nas areas de cultura, comunicagao e tecnologia, com
carreira prévia de docente, pesquisador e consultor. Trabalhou no Ministério da Cultura
e das Comunicagdes nas areas de inclusao digital, expressoes culturais e formulacao
de politicas publicas. Tem conhecimento em Software Livre, radiodifusao, politicas de
comunicagéo e cultura digital.
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expressar ideias, opinides e impressoes e, mais ainda, articular as tecnologias
de informac¢ao e comunicagdo com os problemas da vida concreta. As pos-
sibilidades de agdo e exploracdo das tecnologias digitais ensejam formas de
observar os direitos que se articulam com diversas esferas do cotidiano. Assim,
um fenomeno desenvolvido como um meio de comunicagao se transforma em
eixo central de inlimeros temas, experiéncias e vivéncias cotidianas, perpas-
sando a sua propria forma pura enquanto “midia”. Hoje, a Internet se mistura,
influencia e reflete o cotidiano em suas mais variadas facetas.

A contribui¢do da ARTIGO 19 para esta publicagdo é formada por quatro
textos elaborados por pessoas ou organizagdes que participaram das oficinas
“Por um Melhor Regulamentacdo da Internet na América Latina” em uma
ou nas duas edic¢des realizadas em Sdo Paulo em 2018 ¢ 2019. Cada texto
tem uma pequena apresentagcdo de contexto e explicagdo de seu tema e da
organizagdo que o submeteu.

As oficinas realizadas no Brasil contaram com participagado de, ao todo,
54 entidades de 8 paises sul-americanos, entre participantes e expositores.
Treze organizagdes de paises da regido compareceram na segunda edi¢do
realizada em abril de 2019. Do Brasil, foram 41 organizagdes que vieram
de 8 Estados diferentes da federacao.

As discussoes foram sempre pautadas pela relagdo entre direitos huma-
nos, tecnologias digitais e Internet. Os expositores exploraram desde os
temas da vigilancia e seguranca on-line, passando por discursos de 6dio,
redes comunitarias, privacidade e eleigdes, até formas de incidéncia legis-
lativa em matéria de direitos digitais.

As oficinas demonstraram ndo s6 a urgéncia destes debates no ambito
das organizagdes da sociedade civil brasileiras, mas também os desafios e
dificuldades que o cenario politico, econdmico, social e tecnolégico im-
pdem para os ativistas que desejam defender a liberdade de expressao, uma
internet democratica e o respeito aos direitos humanos. Mais do que isso,
as atividades fizeram aparecer uma multiplicidade de aspectos relevantes e
correlatos ao tema central do projeto.

Ficou latente o fato de que uma “melhor regulamentagdo da Internet”
ndo ¢ s6 uma questdo de incidéncia legal, elaboragdes teoricas ou redagdo
de legislacdes. A riqueza de temas, questoes, solu¢des e exemplos trazidos
para o debate nas atividades mostrou que intersec¢des entre os direitos di-
gitais e outras areas como a educacao, o transporte publico, a luta contra o
racismo e a LGBTfobia, a governanga das redes e os projetos independentes
de comunicagdo sdo contribui¢cdes fundamentais para pensar a construcao
que valorize principios democraticos para as comunicagdes digitais e online.
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Ademais, a utilizagdo da Internet ndo esta de maneira nenhuma deslocada
da vida cotidiana, da realidade dificil e dos distirbios que se experimentam
nas praticas das vivéncias sociais e culturais.

Um dos elementos que mostraram a relevancia desta oficina, portanto,
¢ o despertar sobre a inseparabilidade entre as agcdes em defesa de direitos
fundamentais e a vida nas redes digitais. A comunicacdo e as tecnologias,
inseridas em um contexto de trocas culturais, afirmagao de posi¢des politicas,
de identidade e batalhas juridicas, ¢ um campo que dificilmente subsiste
separadamente dos marcos legais e éticos da defesa pela liberdade de ex-
pressao, dos direitos humanos e, em ultima instancia, da vida em sociedade.
Assim, a consciéncia sobre a importancia e o conhecimento sobre o universo
dos direitos digitais passa a ser algo ndo somente sob responsabilidade de
atores da comunicag@o, marketing e tecnologia, mas perpassa todas as formas
de atuacdo dos agentes da sociedade civil.

E a partir desta pday erspectiva, de usos criativos, cidaddos, plurais e
centrados na afirmagdo de direitos que essa publicagdao explora as expe-
riéncias possiveis de uma melhor regulacdo da Internet na América Latina.
Apresentamos aqui contribui¢des que falam sobre uma rede auténoma de
suporte a juventude da periferia da maior metrdpole sul-americana, sobre
o impacto das arquiteturas das redes sociais e seu estimulo ao 6dio as mu-
lheres negras e periféricas, sobre a contribui¢do que tecnologias abertas e
principios de direitos digitais ddo aos recursos e politicas educacionais e
sobre litigio estratégico em defesa das camadas vulneraveis que sofrem
abuso pela exploragdo indevida de seus dados pessoais.

Tanto as organizagdes participantes desta compilacdo quanto os temas
abordados por elas estiveram presentes nas duas oficinas realizadas no Brasil.
A divisdo da programacdo em modulos e o convite a especialistas nos temas
possibilitou que as organizagdes aprofundassem alguns temas com os quais
ja trabalhavam ou passassem a conhecer e se familiarizar com assuntos
novos. No caso da publicagao, os temas de redes comunitarias, discurso de
odio e dados pessoais foram tratados em modulos especificos das oficinas.

Estas atividades possibilitaram que a ARTIGO 19 se aproximasse de
organizagdes que, embora tenham experiéncia e atua¢ao no campo dos di-
reitos humanos, demonstraram interesse em aprofundar seu conhecimento
nos temas de direitos digitais. Para além do beneficio de termos trazidos
convidadas e convidados especialistas em temas de direitos digitais, tivemos
o privilégio de escutar e compreender contribui¢des dos participantes que
alertavam sobre aspectos cotidianos de seus trabalhos, vida social ¢ mili-
tancia e como estes se conectavam com os fendmenos digitais.
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Isso, além de alargar nosso elo de contato com a sociedade civil brasileira,
nos fez ter certeza da complexidade dos temas de direitos digitais a0 mesmo
tempo em que nos mostrou a necessidade de manter o trabalho de campo,
buscando na afirmacao de direitos € na busca por cidadania os principios
que regem nossa atuacao.

Agradecemos todas e todos que participaram das atividades dos dois anos
de projeto e esperamos poder contribuir continuamente com este processo de
pressdo por um avango democratico, plural e centrado nos direitos fundamen-
tais individuais e coletivos que as tecnologias digitais podem ter. Boa leitura.

Il. Associacao casa dos meninos

A Casa dos Meninos fica na zona Sul da cidade de Sao Paulo e foi criada
em 1962. Permanece até hoje abrigando diversos projetos para sua comuni-
dade, parte de uma regido onde habitam mais 2 milhdes de pessoas que tem
uma renda média de R$1.125,00, ou US$275,00. Tendo passado por varias
fases desde sua inauguracdo, a Casa esta, desde 1999, trabalhando com a
intersec¢do entre pessoas ¢ territorio, identidade e espago.

O trabalho realizado atualmente, mesmo em face de todas as dificuldades,
cumpre um brilhante papel que combina apropriagdo tecnologica, pedagogia,
trato com infancia e atividades culturais. A Casa, sendo um dos primeiros
“pontos de cultura™ da capital paulista, ja foi objeto de estudo de uma dis-
sertagdo de mestrado defendida na Universidade Estadual de Campinas.?

O texto apresenta a “Rede Base Comum”, uma malha sem fio de comuni-
cacao digital que busca dar novo sentido ao territorio e aglutinar moradores
do bairro em torno de lutas pela cultura, educagdo, infancia, profissionali-
zagdo e comunicagdo. Como forma de mostrar que os direitos digitais ndo
podem se resumir ao debate sobre o uso da Internet, o texto da Casa dos
Meninos afirma que a “rede” em torno do local ¢ primariamente formada
por pessoas e pelo senso de comunidade que arquiteta as solidariedades e

2 Ver: http://culturaviva.gov.br/os-pontos-de-cultura-e-a-producao-audiovisual-
alternativa/ & http://www.casaruibarbosa.gov.br/dados/DOC/palestras/Politicas_Culturais/
[l_Seminario_Internacional/FCRB_ArielNunes_Pontos_de_cultura_e_os_novos_
paradigmas_das_politicas_publicas_culturais.pdf

3 PACIORNIK, Guilherme Flynn,. Movimentos sociais e as novas tecnologias da
informac&o e comunicag&o: um estudo de caso na zona sul da cidade de Sao Paulo,
a Casa dos Meninos. 2013. 254 p. Dissertacao (mestrado) - Universidade Estadual de
Campinas, Instituto de Filosofia e Ciéncias Humanas, Campinas, SP. Disponivel em:
<http://www.repositorio.unicamp.br/handle/REPOSIP/279806>
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ativam tecnologias. O uso de geo-referenciamento para informar sobre a
falta de vagas em creches do bairro aparece como o inicio da necessidade
da exploragdo das poténcias do digital.

A Casa dos Meninos, sua trajetoria, atuacao e visdo sobre a rede comu-
nitaria que criaram acompanha a perspectiva que a ARTIGO 19 sustenta
sobre essas arquiteturas: uma viabilizagao local que reforce os elos comu-
nitarios através do compartilhamento do conhecimento, da integragdo com
as questoes do territorio, da autonomia comunitaria e da apropriacdo das
tecnologias digitais para a defesa dos direitos fundamentais.

Foi a partir desta perspectiva que as duas oficinas realizadas no Brasil
incorporaram o tema em seus debates. Em 2018 tivemos um modulo mais
técnico, que descreveu a montagem, manutencao, tecnologias e principios
da construcdo de redes comunitarias. Em 2019, Daiane dos Santos foi
convidada a falar sobre a rede Intranet Base Comum e agora ela relata essa
experiéncia em texto.

Boas praticas tecnoldgicas — a rede de intranet base comum
Daiane dos Santos

A Casa dos Meninos vem se utilizando das novas tecnologias de infor-
macao e comunicagdo como meio para que a juventude local se aproprie de
seu espago de vivéncia, de seu territdrio, cada vez mais como sujeito de sua
prépria historia e menos como mero receptaculo de politicas elaboradas em
outros locais. A Rede Base Comum ¢ uma rede comunitaria urbana montada
no bairro Jardim S&o Luiz, localizado no sul da cidade de Sao Paulo, Brasil.
E uma rede de malha local* gerida pela Casa dos Meninos.

Arede nasceu em 2010 durante a parceria com escola municipal que fica
apoucos metros da Casa dos Meninos. O desafio posto era nos envolvermos
em uma a¢o para pensar uma escola que ultrapasse seus muros, que quem
estiver dentro ou fora de escola pudesse acessar todo contetido cientifico
acumulado no espaco escolar. Para isso, nos propusemos liberar nosso link
para que a escola tivesse acesso a Internet e principalmente aos contetdos da
propria escola. Uma das ideias foi deixar disponivel todos os livros didaticos
da escola para os alunos acessarem em casa ¢ na escola. Para realizar isso,
entregamos os livros para uma empresa de digitalizacdo de documentos,
porém, ao receber os arquivos em uma midia de CD, a empresa fez com

4 Ver: http://baixacultura.org/tag/redes-mesh/
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que a equipe da Casa dos Meninos assinasse um termo dizendo que ndo iria
publicé-los na internet. A partir dai iniciamos a busca por uma rede local,
comunitaria e comum para os moradores aglutinarem e aprenderem com as
trocas de conhecimento e compartilharem recursos localmente.

Essa rede local também foi projetada para melhorar a apropriagdo do
territorio, na tentativa de criar um senso de area da comunidade em uma
cidade muito densamente povoada. Inspirada em ideias do gedgrafo brasi-
leiro Milton Santos, a rede fisica local ¢ vista como uma experiéncia que
pode ajudar os locais a ampliar o impacto da agao politica em sua area de
moradia, redefinindo a constitui¢cdo do territério como territdorios menores
delimitados onde os moradores circulam, interagem e modificam espagos
coletivos, como escolas, unidades de saude, oficios e outros. A rede tam-
bém foi construida com a perspectiva de criar uma nova cultura, baseada
na colaboragao, solidariedade ¢ intercambios locais, desafiando a cultura
do individualismo e da competicao pré-estabelecida em nossa sociedade.

E importante destacar que a experiéncia de redes comunitérias no territorio
precedeu a malha Rede Basica Comum. Ocorreu primeiro de forma “analo-
gica”, com a mobilizagdo dos moradores, como nos protestos “Creche Para
Todos” que ocorreram em 2008. Naquela época, organizamos um trabalho de
campo para coletar informagdes sobre o deficit das creches através de ferra-
mentas de geo-referenciamento, que revelou a comunidade — especialmente
para as maes que moravam no territorio — que um grande numero de criangas
sem acesso a creches em Sao Paulo era de sua area de convivéncia.

A falta de vagas em creches de Sao Paulo poderia dar uma sensacao
de impoténcia: os niimeros oficiais indicavam que havia mais de 100 mil
criangas sem creches na cidade naquela época. No entanto, as informagdes
geo-referenciadas unificaram as maes e estimularam sua organizacdo e
interven¢do com uma agenda mais concreta. Assim, os dados coletados no
trabalho de campo ajudaram a criar um movimento local que resultou em
duas novas creches no bairro, inauguradas em 2011 e 2013.

A mobilizagao social coordenada pela comunidade antecedeu a organiza-
¢do de uma rede digital local. Esse evento nos estimulou a conceber uma rede
em malha que poderia permitir interagdes mais substanciais com a realidade
e as necessidades locais dos moradores. Neste processo, foi realizada uma
série de reunides e discussdes sobre a operagdo ¢ manutengdo da estrutura
da rede. Numa demonstragdo de como e de que maneira a tecnologia pode
apoiar visdes das perspectivas das pessoas “invisiveis”, enfatizou-se que a
rede deveria necessariamente ser gerenciada pela propria comunidade em
termos de politica interna e defini¢cdo de contetdo e protocolo, a fim de atin-
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gir o méximo de autonomia possivel. Vale notar que a equipe que gerencia a
rede comunitaria hoje ¢ de maioria mulheres moradoras da comunidade que
buscam parcerias com outros grupos que trabalham com a cultura digital.

Em nossa trajetoria, na construgdo e manutengao da rede comunitaria no ano
de 2016, conhecemos a Artigo 19 que nos aproximou de discussoes e formagdes
em infraestrutura de redes, direitos na rede, privacidade e vigilancia, com a qual
dialogamos para pensar solugdes para a rede Base Comum, correlacionando as
desigualdades e violéncias que enfrentamos dentro e fora do digital.

Os desafios que enxergamos:

Aproximacao e participacdo de mais meninas e mulheres da comuni-
dade no uso, modificagdo e fomento de infraestrutura de redes, através
de canais independentes de comunicagdo da populagao local para além
dos canais oferecidos pela grande midia. Isso poderia vir através da
ampliacdo da rede intranet Base Comum ¢ através de metodologias
que criem a participagdo da diversidade de pessoas existente na co-
munidade (as pessoas podem inclusive passar a integrar e ampliar a
rede através de seus roteadores domésticos);

Agregar a ampliacdo da rede a formacdo e pesquisa a respeito de como
o0 acesso e producao das TIC’s estdo relacionadas a questoes culturais
e sociais e como o processo de construg@o da rede pode auxiliar no
rompimento das estruturas hegemoénicas de conhecimento;

Auxiliar na construcao de identidade da comunidade, contrapondo
a ideia de que na periferia s6 ha coisas ruins, partindo em primeiro
lugar da demonstragdo das riquezas existentes no territorio;

As oportunidades da rede Base Comum:

» Mostrar que as tecnologias ndo sdo somente para uso e acesso,
mas que a comunidade pode criar suas proprias ferramentas de
acordo com seus interesses;

» Mostrar que parte dos conhecimentos que sdo apresentados nas
periferias ¢€ estereotipada, e que existem outras formas de conheci-
mento que podem ser adquiridos e multiplicados através de portais
e ferramentas inseridos no territorio através da rede Base Comum.

» Produzir aliangas com grupos diferentes de resisténcia, de modo a
desconstruir as desigualdades de género e raga e que hoje impedem
uma sociedade justa.

Qual a importancia de uma rede de intranet comunitaria nos dias atuais?
As respostas sdo varias e distintas, a primeira seria a apropriacdo pela
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propria comunidade do conhecimento necessario para a instalagdo e manu-
tencdo de redes digitais, o que significa maior autonomia e empoderamento,
com a capacidade de gestdo e produgdo local de conexdes e conteudos;
uma segunda resposta seria no sentido da busca de autonomia em termos
de software: poder, saber e conseguir testar solu¢des em software livre que
venham ao encontro de demandas concretas locais, sejam estas de grupos
culturais, de associacdes de moradores ou de movimentos sociais; uma
terceira resposta seria que o uso e participacao em uma rede de Intranet nao
estd condicionada ao pagamento de mensalidades por parte dos moradores
para grandes empresas de telecomunicagdes: mesmo se um morador estiver
desempregado e com poucos recursos financeiros ele pode usar a rede para
formagao, aprendizado e comunicagéo.

Quais sao as possibilidades de uso de uma rede de Intranet sobre controle
comunitario no territorio?

Esta é uma pergunta com respostas muito abertas, a melhor seria “para o
que a comunidade quiser e decidir fazer”. Desde a criagdo e circulagao com
custo baixissimo de refor¢os educacionais tanto para os estudantes como
para seus familiares (pois os dados do censo informam baixa escolaridade
nos pais de alunos moradores do local e indices de desenvolvimento da
educacdo basica ainda insatisfatérios nas escolas locais) até a criagdao de
mecanismos de compartilhamento de riquezas no territorio.

Queremos criar uma cultura de uso da rede de intranet, uma vez que o
processo tecnologico viabiliza ferramentas, porém somente com o uso efe-
tivo humano ¢ possivel dar viabilidade e concretude para que ela se realize.

Apesar da grande presencga dos termos relativos ao conhecimento de Redes
(internet, servidor, configuracdo, moldem, dominio, roteador, etc) esta técnica
ainda esta distante do dominio por parte da juventude moradora das periferias.
O conhecimento que normalmente chega nestas areas ¢ para uso passivo € nao
para apropriacdo (utiliza-se da Internet mas ndo se sabe como construi-la),
o dominio deste conhecimento ainda encontra-se nas maos de especialistas,
universidades e grupos dispares da sociedade. Mais do que incentivar o uso
das novas tecnologias, o ponto é conseguir domina-las e desenvolvé-las, pois
somente assim chegaremos numa situagao de uso das tecnologias a favor das
satisfacoes coletivas e na contramao da cultura individualista.

Por fim desejamos trazer ao nivel da consciéncia o papel que as tecnologias
da informag¢ao devem produzir nas relagdes sociais comunitarias mais colabora-
tivas, priorizando o desenvolvimento de saberes na area de Redes Comunitarias.
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l. Blogueira negras

As Blogueiras Negras nascem no dia 8 de margo de 2014 a partir da neces-
sidade de amplificar vozes que se erguem contra o racismo, o patriarcalismo e a
homofobia estrutural na sociedade brasileira, que de certa maneira encontra um
campo fértil de reproducao nas plataformas e espagos da Internet. Produzindo
muito contetido organizado em seu site, redes sociais e eventos em que partici-
pam (sdo mais de 200 mulheres colaboradoras), a organizagdo vem crescendo
em relevancia e exposigdo pela luta que empregam contra a censura, pela liber-
dade de expressao e pela visibilidade de camadas marginalizadas da sociedade.

Dentro do projeto das oficinas, as Blogueiras Negras participaram das
duas edigdes: na primeira como selecionadas e na segunda como convida-
das. Tiveram papel fundamental nas discussdes sobre discurso de 6dio nas
plataformas, em mesa na qual estavam presentes representantes do Facebook
e do Twitter e também nos debates sobre raca e género, que sdo de extrema
importancia na dindmica da Internet.

A organizagdo foi beneficidria de um pequeno fundo do projeto para
realizacdo de uma atividade sobre “O discurso de 6dio e seu impacto na
acdo das maiorias silenciadas”. Em sua missdo de fomentar as expressoes,
dialogos e cooperagdes, elas realizam debates sobre o auto-silenciamento
online advindo das pressdes sofridas por atitudes preconceituosas contra
identidades de género e raca.

As recomendag0es internacionais sobre liberdade de expressdo apontam
que a censura ndo ¢ o melhor meio para se tratar de discursos de 6dio no
ambiente online, embora reconhecam o enorme dano que estes podem gerar
aos direitos individuais e coletivos.’ Neste contexto, a amplificagao e forta-
lecimento de vozes marginalizadas, surgidas das lutas contra os preconceitos
e violagdes ¢ precisamente a grande contribuicao das Blogueiras Negras ao
debate sobre liberdade de expressdao. Um segundo ponto fundamental deste
universo ¢ a necessidade do limite da liberdade de expressdo quando esta
manifestacdo incentiva ou gera violéncia psicoldgica ou fisica. Aqui, as
Blogueiras Negras mostram como se vincula o discurso online com a vida
cotidiana em uma realidade que ainda ndo superou a ignorancia do racismo,
da LGBTfobia e demais formas de preconceito.

5 Ver: ARTICLE 19. Self-regulation and ‘hate speech’ on social media platforms. 2018.
Disponivel em: https://www.article19.org/wp-content/uploads/2018/03/Self-regulation-
and-%E2%80%98hate-speech%E2%80%99-on-social-media-platforms_March2018.
pdf & United Nations. General recommendation No. 35 : Combating racist hate speech.
2013. Disponivel em: https://www.refworld.org/docid/53f457db4.html
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No texto presente nesta publicagdo, as Blogueiras Negras exploram a
conexao entre se estar ‘dentro’ e ‘fora’ da rede mundial de computadores e
as dificuldades, desafios e questdes-chave em torno deste tema, narrando as
atividades realizadas com o apoio do pequeno fundo concedido pelo projeto.

Na primeira edi¢@o da oficina ndo houve um modulo dedicado especifi-
camente a debater o “discurso de 6dio”, no entanto, em razdo da conta do
Facebook de uma das participantes e membra da TamoJuntas - Assessoria
Juridica para Mulheres Vitimas de Violéncia, ter sido invadida, houve um
momento de debate e conversa sobre medidas de seguranga, ameagas € vio-
léncia online. Mulheres negras (além da TamoJuntas, a Criola e as proprias
blogueiras negras) foram as que mais contribuiram para o debate. Aqui, apos
a participagdo de Char6 Nunes na segunda edigdo da oficina, publicamos a
forte perspectiva das Blogueiras Negras sobre este topico.

Liberdade na internet: o discurso de ddio e seu impacto
nas maiorias silenciadas

Blogueira Negras
l. Introducéao

No relatorio “Violéncia contra a mulher na internet: diagnodsticos,
solugBes e desafios™ de 2017, além de contextualizarmos os aspectos e
caracteristicas coloniais e racistas da violéncia estrutural no Brasil, trou-
xemos a tona a especificidade do cenario brasileiro no que diz respeito a
criminalizacdo dos movimentos sociais através de uma dita “polarizagao”
e, com isso, a incitagdo ao odio de raca, género e classe. Indicamos, naquele
relatorio, casos de mulheres e como eles estdo entrelagados com os mais
diferentes tipos de violéncia, sendo classificados numa tipologia especifica
a partir de um embrincamento, como por exemplo os casos de vazamento
de imagens ndo consentidas junto com doxing.” Segundo o relatério, “os
casos documentados sdo apenas alguns exemplos que ilustram claramente
como os ataques online afetam outros aspectos da vida offline e como os trés

6 CODING RIGHTS; INTERNETLAB. Online Gender-Based Violence: diagnosis, solutions
and challenges. Joint contribution from Brazil to the UN special rapporteur on violence
against women. Sao Paulo, 2017. Available at: http://www.internetlab.org.br/wp-content/
uploads/2017/11/Relatorio_ViolenciaGenero_ONU.pdf

7 Préatica de aquisicao e divulgagdo de dados pessoais ou privados para fins de
exposi¢ao, constrangimento ou coagao da vitima.
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aspectos presentes no discurso sobre violéncia online que destacamos acima
acabam dificultando o reconhecimento de tais agdes como manifestagdo de
diferentes formas de violéncia graves.”

A partir desse relatorio, percebemos, num breve mapeamento, a neces-
sidade de também destacar os casos de mulheres negras, cruzando casos e
dados acontecidos online que reverberam na vida offline: foi quando cons-
tatamos que uma grande parte dessa violéncia estd direcionada a mulheres
negras. Segundo uma pesquisa® de 2018 do Professor Luiz Valério, PhD na
Universidade de Southampton, 81% das vitimas de discurso de 6dio nas
redes sociais sdo mulheres negras, tendo essa violéncia grande potencial de
se transformar em violéncia verbal e fisica na vida offline.

Com essa percepgao, entendendo que além dos estudos e pesquisas as pra-
ticas das mulheres negras organizadas em movimentos sociais sao a base para
uma epistemologia feminista negra, fomos a campo conversar e entender os
diferentes casos de mulheres negras jovens e adultas para entender como essas
violéncias online se manifestam, o quanto impactam e como se resolvem ao
fim e a cabo. Levamos em considerag@o a expressao da socidloga e feminista
negra Lélia Gonzalez, que em sua candidatura a deputada federal em 1989,
intitulou sua campanha de “maioria silenciadas” para localizar as mulheres
com as quais falamos e compartilhamos, traduzindo na linguagem o que se
da na realidade: um niimero imenso de mulheres negras, 1ésbicas, travestis
e pobres que sdo constantemente silenciadas, seja nas redes, seja nas ruas.

No nosso primeiro dialogo, realizado no dia 20 de julho de 2019, es-
tiveram presentes 31 pessoas (dentre elas mulheres negras € ndo negras,
mulheres lésbicas, homens, jovens e mulheres mais velhas), além da orga-
nizacdo e duas debatedoras. Na conversa, introduzimos algumas questdes
norteadoras para ouvir as convidadas e também a audiéncia: Qual foi a tua
historia de violéncia? Por qual meio isso aconteceu? Houve alguma medida
legal? Vocé se afastou do meio/rede? Porque? Vocé pretende voltar? E como?

Com essas perguntas, as debatedoras trouxeram suas experiéncias na
Internet e com os ciclos de violéncia a que foram submetidas. Em um dos
casos, a partir de uma postagem coletiva sobre aborto em um blog sobre
maternidade, a ativista foi submetida a comentarios de 6dio e xingamentos
justamente por ser mae e por defender naquele espaco o aborto legal. Como
consequéncia desse e de outros ataques na rede, inclusive com a omissao
da rede de mulheres feministas ndo negras, a ativista deixou o espaco, in-

8 Trindade, Luis Valério. Hate Speech on Social Media Undermines Important UN
Declarations. Social Science Space, Sage Publishing, 2019
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terrompendo suas atividades de escritora e se voltando para outros assuntos
de sua profissdo.

Num outro relato, uma jovem ativista foi vitima de exposi¢do dissemi-
nada e ndo consentida de sua imagem quando participava de uma manifes-
tag@o feminista em Recife. A partir de sua atuagdo e performance nesse ato,
a jovem negra teve seu perfil nas redes sociais atacado, por onde recebeu
ameacas de violéncia sexual, ataques racistas, lesbofobicos e gordofobicos.
No seu caso, a agressdo ainda se estendeu para um ano depois do aconte-
cimento, quando grupos e perfis conservadores espalharam novamente sua
imagem em grupos e paginas de apoio ao entdo candidato a presidéncia da
Republica, Jair Bolsonaro. Nossa conversa trouxe algumas constatagdes
na medida em que algumas de nés fomos comparando, relatando casos,
relembrando frustragdes e propondo solugoes.

Il. Conclusoes & Recomendacodes

Em nosso didlogo, falamos do pesadelo que ¢ ver suas imagens circulan-
do de forma agressiva pelas redes; falamos da 16gica recorrente das redes
sociais na maxima de que “quem gosta curte, quem nao gosta comenta”,
deixando cada vez mais claro que as pessoas estao mais dispostas a discutir
e brigar online. Constatamos que uma grande maioria das mulheres negras
esta abandonando o Facebook e/ou outra rede social e alguns dos motivos
sdo o foco em outra atividade que ndo a militancia, a falta de paciéncia para
discussoes e o marco da morte da Vereadora Marielle Franco, o que gerou
uma necessidade de falar sobre cuidados digitais.

Uma provocacao partiu de uma das jornalistas e pesquisadoras presentes
originando a pergunta: como podemos utilizar a Internet como forma de ativis-
mo sem nos vulnerabilizar? Como usé-la para construir mobilizagao politica
com a juventude? Essas perguntas incitaram o debate sobre educacao digital,
responsabilidade na rede, mudanga no modo como entendemos as relagdes
sociais a partir da internet, vida online e offline, dentre muitos outros debates.

A juventude presente reforgou a ideia de que os contextos e situagdes a que
estdo submetidos os diferentes jovens podem ou ndo contribuir para uma edu-
cacao digital: falaram sobre a necessidade de um didlogo com a familia, sobre
a intensa busca por representatividade e autoestima e como as ferramentas
tém sido importantes aliadas na potencializagdo e acesso a informacao para
tornar o jovem mais inteligente e com capacidade real de mudar o mundo.
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Alguns entendimentos ficaram registrados ¢ confirmaram hipoteses da
nossa pesquisa, como: a certeza de que as mulheres negras sempre compreen-
deram que a vida online e offline caminham juntas, sobretudo por conta do
impacto da violéncia sofrida nos dois ambientes e como isso influencia sua
participagdo e atuacdo em ambas as esferas; a necessidade de haver redes de
apoio para cada acontecimento e cada violéncia sofrida, ja que grande parte
das medidas legais nao sdo tomadas justamente pelo desencorajamento das
proprias instituicdes (delegacias de crimes cibernéticos, ministério publico,
etc); o desejo de se criar resisténcia mesmos nesses lugares, tendo como espe-
lho e referéncia a propria lei 10.639 que fala sobre criar praticas promotoras
de diversidade racial; negligenciamos o papel da escola e das instituicdes de
ensino na educagdo digital e as vezes que esses lugares reproduzem modelos
violentos (seja proibindo o uso de tecnologia nas salas de aula, seja permitindo
a criacdo de grupos de whatsapp pelos alunos que praticam bullying para além
da sala de aula); e, por fim, como lidamos com a nossa identidade de pessoas
publicas que nos tornamos na rede e que permite a produgdo de muito discurso
contra nds, mas que ao mesmo tempo nos propicia muita coisa a favor.

Com as discussdes e reflexdes sobre o Instagram e sua armadilha narci-
sistica, o Youtube e seus contetidos com bastante violéncia nos comentarios,
os celulares e a sua pouca privacidade, a internet e suas falacias de liberdade
e regulacdo, concluimos que, apesar de toda violéncia e discurso de 6dio
direcionados as maiorias silenciadas (mulheres 1ésbicas, gordas, negras,
homens gays e jovens negros), a Internet ainda se constitui como um espago
importante a ser ocupado, com o entendimento de que nds sempre vivemos
em rede e que sabemos mais do que ninguém como utiliza-las a nosso
favor, prestando sempre ateng@o na nossa saude mental, nos distanciando
de maneira saudavel da intensidade do acesso, criando narrativas que sejam
positivas e encontrando na rede pessoas com quem podemos compartilhar
dores e desejos de uma sociedade mais justa e diversa.

Num entrelagamento da nossa atividade com formas de atuagao politica,
incidéncia e advocacy, construimos juntas uma atuagao pontual no II Semina-
rio Desinformagdo & Democracia do Comité Gestor da Internet, onde pauta-
mos nos grupos de trabalho tematicas e propostas de implementar conversas
e acdes sobre educacdo mididtica, levando em consideragdo o aprendizado
sobre internet e suas ferramentas. Além disso, a continuidade das discussdes
levara o Didlogo Liberdade na Internet para outros dois estados (Rio Grande
do Sul e Rio de Janeiro), onde duas parceiras e colaboradoras das Blogueiras
Negras - Winnie Bueno e Viviane Rodrigues, irdo liderar e construir o processo
em parceria com as jovens negras da Rede de Ciberativistas Negras.
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lll. Instituto educadigital

Assim como ha da parte das atividades das blogueiras negras a preocu-
pacdo com uma educacdo digital — um processo de aprendizagem e ensino
sobre as tecnologias em rede — este proximo texto também nos apresenta
uma visao centrada nos processos educacionais abertos ¢ como eles podem
potencializar seus propositos com bases e principios dos direitos digitais.

O instituto EDUCADIGITAL ¢ uma referéncia em utilizag¢ao de recur-
sos digitais e uso de tecnologias abertas para a pratica educacional. Tendo
participado ativamente nas duas edi¢des das oficinas realizadas no Brasil e
com importante movimentacao na rede de organizagdes criada a partir delas,
o instituto também foi beneficiario de um pequeno fundo para concluir o
projeto de seu “Jogo da Politica de Educagdo Aberta”.

O trabalho descrito no texto € um cruzamento de exceléncia entre as
tecnologias voltadas para educacdo e direitos digitais. Com um foco no
impacto em gestores, formuladores de politicas e 6rgaos responsaveis pela
administracdo da educagdo, a EDUCADIGITAL cumpre um importante
papel na maneira em que aborda a complexa e frequentemente conflitante
relacdo entre pedagogia e tecnologia. Em um momento no qual o fechamento
dos muros nos espacos digitais e a privatiza¢ao de servigos essenciais ao
desenvolvimento das politicas de educagdo estdo sendo implantadas, ¢ fun-
damental compreender novas formas de uso e disseminagao de alternativas
abertas, inclusivas e que retenham os caros principios dos direitos humanos,
digitais e o acesso a informacgao publica.

O jogo desenvolvido com o apoio do projeto ndo s6 destaca a relevancia
de observar a tecnologia de um ponto de vista multidisciplinar, democra-
tico e cidaddo como também insere em seu tabuleiro agdes que advogam
pelo interesse publico dentro das instdncias do poder. Apresentado em
secretarias, delegacias de ensino e em foruns de debate sobre tecnologia e
sobre educagdo, o projeto é o resumo de como boas ideias interseccionam
atividades e disciplinas e nos permitem alcangar objetivos agregados e co-
muns a diferentes areas. O tema da protecdo de dados pessoais, tratado em
modulo especifico na primeira oficina e também tocado na discussdo sobre
vigilancia online na edi¢do de 2019, por exemplo, passou a fazer parte da
agenda e atuacdo da EDUCADIGITAL.

A interseccdo e a penetracdo dos direitos digitais com os temas da
educacdo aberta foi uma grata surpresa que tivemos no trabalho das duas
oficinas. Embora ndo houvesse modulo ou sessao especifica para trabalhar
o tema de educacgao e regulagdo da Internet, a EDUCADIGITAL participou,
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colaborou e incorporou diversos temas da pauta dos direitos digitais com
o0 universo politico e tecnoldgico onde atuam. Desta conexdo saiu um bem
sucedido projeto capaz de mesclar o topico da educagio aberta com os temas
levantados pelas tecnologias digitais relatados no texto abaixo.

0 que esta em jogo nas politicas de educacao com
tecnologias?

Priscila Gonsales

Educagdo estd sempre em pauta. H4 anos tem presenca garantida na
agenda de acordos e compromissos internacionais rumo a sustentabilidade
do planeta. No entanto, nem sempre a visao que os governos tém de edu-
cacdo consegue dar conta da abrangéncia e do necessario aprofundamento
que o tema merece receber na atual sociedade de dados em que vivemos.

Durante os ultimos 20 anos, todo o olhar para o uso da tecnologia na
educagdo trazia uma perspectiva progressiva ¢ democratica, no sentido de
que a Internet e a cultura digital trariam muitos avangos no campo social
ao possibilitar que, finalmente, diversas vozes seriam ouvidas sem mais
depender de um tunico centro de difusao.

Historicamente, as politicas de educagdo com tecnologia foram sendo
construidas de modo a valorizar a web como a grande rede que propiciava ma-
ravilhosidades em termos de novas oportunidades de aprendizagem. Porém, no
Brasil, a infraestrutura’ de conexao das escolas vem deixando a desejar, assim
como sdo raras as percepgdes de que o conhecimento produzido e/ou subsi-
diado com fundos publicos deve ser compartilhado com uma licenga aberta
de direito autoral que permita uso, reuso e adaptagdo por todos os cidadaos.

Hoje ja sabemos que falar em “educagdo aberta” significa também evi-
denciar que toda politica ptblica educacional deve buscar garantir direitos
digitais das pessoas diretamente envolvidas — especialmente professores
e estudantes — ou seja, ter em conta que os direitos humanos relacionados
ao acesso a informagao, liberdade de expressdo e privacidade de dados
precisam sempre ser considerados.

A conjuntura, no entanto, esta ainda mais desafiante para a educacéo que

9 Segundo a pesquisa TIC Educacédo 2018, 5% das escolas publicas tinham uma
conexao com velocidade de até 999 kbps; 26% contavam com conexao de 1 a 2 Mbps;
33% trabalhavam com velocidade de 3 a 10 Mbps; apenas 12% usavam uma conexao
com velocidade de 11 Mbps ou mais € 24% n&o sabiam.
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ainda nao resolveu problemas tradicionais de melhoria de qualidade e de
formacao de docentes. S6 que agora temos uma sociedade tomada pelo big
data e algoritmos sendo aceleradamente formulados por grandes corpora-
¢oes de TI para estabelecer padrdes e prever comportamentos que servem
ao capitalismo de vigilancia'®. Sem falar que a estrutura fisica da internet,
isto é, as maquinas que funcionam como servidores, esta concentrada em
paises do hemisfério norte, gerando uma centraliza¢ao de poder invisivel
para a maior parte das pessoas.

Invisivel, porque quando um 6rgéo publico de educagdo como uma secre-
taria estadual ou municipal, por exemplo, firma acordos de servigo “gratuito”
de fornecimento de email com grandes corporacdes, ndo considera que 0s
dados, dos mais simples aos mais sensiveis, vao circular por tais servidores
externos. Nao considera que desenhar politicas educacionais com tecnologia
precisa ser feito de modo assertivo, levando em conta as consequéncias de
decisGes em relagdo a seguranca e privacidade. Mapeamento!! que vem sendo
desenvolvido pela Unb e UFPA mostra o crescimento do GAFAM (Google,
Amazon, Facebook, Apple e Microsoft) nas universidades ptiblicas brasileiras.

Por ter participado das oficinas “Por uma melhor regulag¢do da internet
na América Latina” pudemos comprovar que estivamos no caminho certo
ao associar a causa da educagdo aberta com a pauta dos direitos digitais. A
Declarag@o Universal dos Direitos Humanos em seu artigo XXVI, pontua
o direito a instrucao:

“Todo ser humano tem direito a instrugdo. A instrugdo serd gratuita,
pelo menos nos graus elementares e fundamentais. A instrugdo ele-
mentar serd obrigatoria. A instrugdo técnico-profissional sera acessi-

’

vel a todos, bem como a instru¢do superior, esta baseada no mérito.’

A mesma declaragdo garante o direito a liberdade de expressao e opinido,
bem como a livre participag@o na vida cultural de sua comunidade, e do
progresso cientifico e seus beneficios (Artigos XX VII e XIX). Nao podemos
considerar no entanto, que a educagdo ¢ efetivamente um direito universal,
tendo em vista que grandes partes da populagdo mundial t€m barreiras
consideraveis de acesso a educacio.

O movimento para uma Educagdo Aberta €, portanto, uma tentativa de
promover o acesso a educacdo para todos fazendo uso das mais variadas

0 https://diplomatique.org.br/um-capitalismo-de-vigilancia/
" https://umap.openstrestmap.fr/en/map/universidades-gafam-no-brasil_295475
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tecnologias de informagdo e comunicacdo, por meios digitais ou ndo. Os
Recursos Educacionais Abertos (REA) sdo parte da Educagao Aberta e de
uma agenda global relacionada ao Acesso Livre ao Conhecimento (Access
to Knowledge, A2K), definido na Declaragdo de Budapeste'? e visa promo-
ver o acesso a material didatico de qualidade. Contudo, recursos didaticos
de qualidade sdo escassos em muitas comunidades ou incompativeis com
a préatica dos educadores e os contextos dos alunos. Os REA tém como ob-
jetivo fomentar a producdo e disseminag@o de conteudo educacional com
liberdade de uso, reuso e adaptagdo.

Tais tematicas suscitam questdes relativas a direitos autorais, redug¢do de
custos e novos modelos econdmicos, além de competéncias relacionadas com
fornecimento de tecnologia e regulagdo da internet e privacidade. As oficinas
organizadas pela FADF, CELE, Fundagdo Carisma e Artigo 19 evidenciaram
que ndo ha como desmembrar as a¢des em defesa de direitos fundamentais da
vida em redes digitais. A forma como usamos a comunicagdo por meio das
tecnologias, seja para compartilhar conhecimento, afirmar posi¢des politicas ou
identidades, pode ser prejudicada sem a construgdo de marcos legais e éticos em
defesa da liberdade de expressao e dos direitos humanos para vida em sociedade.

l. Breve historico

No ano em que o Instituto Educadigital completa seu 90 aniversario como
organizagdo da sociedade civil brasileira, recebemos dois significativos
reconhecimentos do trabalho referencial que vem sendo feito em torno da
causa da educac¢ao aberta na politica publica. Um deles foi a indicagdo ao
WSIS Prizes 2019, categoria “capacity building”, concedido pela Ctpula
Mundial para a Sociedade da Informagdo da ONU. O outro € o prémio Open
Education Awards na categoria “open policy” que acabamos de ganhar pelo
projeto Iniciativa Educacéo Aberta desenvolvido em parceria com a Catedra
UNESCO de Educacdo a Distancia, sediada na Universidade de Brasilia.

Nossa atuag¢do com educacdo aberta, no entanto, comegou antes mesmo
da fundag¢do do Educadigital. Como um grupo de ativistas de diferentes per-
fis, ja articuldvamos uma comunidade em torno dos Recursos Educacionais
Abertos, o que simbolizou nosso primeiro contato com o movimento “open”
mundial (acesso, software, conhecimento) e gerou diversas pequenas agoes

2 https://www.budapestopenaccessinitiative.org/boai-10-translations/portuguese-
brazilian-translation
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de advocacy com apoio de advogados especialistas em Direito Autoral e
também apresentagdes sobre o tema em eventos nacionais de tecnologia
como os Foruns da Cultura Digital, Campus Party, Foruns da Internet, dentre
outros. Contamos essa historia neste artigo cientifico sobre os 10 anos de
Educacdo Aberta no Brasil.

Em 2013, com trés anos de Educadigital, fui selecionada como fellow da
Ashoka Empreendedores Sociais justamente pelo pioneirismo de criar uma
organizacdo que trabalha com tecnologia e educag¢do com base no proposito
de democratizar o acesso a materiais educacionais produzidos com fundos
publicos, além de fomentar praticas pedagogicas abertas entre educadores
e a visdo de conhecimento como um bem comum da humanidade.

Ao longo de todos esses anos, o Educadigital tem sido uma das tunicas or-
ganizagdes sociais de pequeno porte da area educacional que se mantém em
estreito contato com a gestao publica nos diferentes niveis, mesmo diante da
intensa instabilidade na conjuntura politica representativa. Em 2016, como
parte da Parceria para o Governo Aberto do Brasil, conseguimos estabelecer
um compromisso especifico para o Ministério da Educagdo (MEC) visando
garantir os principios basicos de abertura no material educacional adquirido
e/ou subsidiado pela pasta. Em 2017, com a CAPES, organizamos o pri-
meiro curso a distancia sobre educacdo aberta para professores e técnicos
do Programa Universidade Aberta do Brasil. Um ano depois, consequéncia
de um intenso trabalho de formacao interna de gestores do MEC, consegui-
mos que fosse promulgada a Portaria 451 definindo que todos os recursos
educacionais financiados com fundos publicos devem ter licenca aberta e,
quando digitais, disponibilizados em plataformas na web.

Durante o 2° Congresso Mundial de REA da UNESCO, realizado na Es-
lovénia, em 2017, langamos o guia para gestores e formuladores de politicas
sobre como implementar uma politica educacional, considerando questdes
pedagdgicas, técnicas e juridicas. Na ocasido, também levamos representantes
oficiais do MEC e do OGP-Brasil para palestrar e apresentar os avangos que
estavam sendo observados no Brasil. O guia, cujo financiamento obtivemos
do Comité Gestor da Internet (CGI.br), foi o primeiro material alinhado com
o Plano de Agdo de Liubliana, documento resultante do 20 Congresso, que
convoca as nagdes a colocarem em pratica politicas educacionais abertas.

Com a distribuigdo do guia em workshops e eventos no Brasil, notamos
que ainda faltava um material mais sucinto que pudesse orientar os gestores
a refletirem sobre suas politicas vigentes para entdo planejar melhorias. Foi
entdo que pensamos em criar um Jogo que possibilitasse o diagndstico e incen-
tivasse a reflexdo dos gestores em relacdo a preceitos de abertura e seguranca
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em suas politicas educacionais, de maneira ludica. O Jogo da Politica de Edu-
cacdo Aberta evidencia os trés pontos basicos que precisam ser considerados
pela gestdo no momento de formulacdo de politicas: pedagogicos, técnicos
e juridicos. Foi feito em parceria com a Fast Food da Politica, organizagdo
reconhecida como tecnologia social pelo Banco do Brasil que tem desenvol-
vido diversos jogos sobre educagdo politica. Para poder confeccionar o mate-
rial, conseguimos um mini-grant da PADF e fomento do Instituto Unibanco.

Il. Agbes recentes da Iniciativa Educacao Aberta

Projeto de Lei REA 1513/2011 aprovado na Comissio de Educacio

No dia 5 de dezembro, a Comissdo de Educacdo da Camara aprova
por unanimidade o PL REA, que foi atualizado com o apoio de gestores
do Ministério da Educag¢dao (MEC), seguindo os preceitos de documentos
internacionais, como a Declara¢do de Paris 2012 e o Plano de Acao de
Liubliana 2017. Saiba mais

Coalizao pela Educacao Aberta na América Latina

Paises da América Latina estdo formando uma coalizao para impulsionar a
Educag@o Aberta na regido. O documento carta-compromisso comegou a ser
elaborado durante o Seminario REA do Mercosul, organizado pelo MEC e pela
UNESCO representagao Brasil, em novembro, com apoio da Iniciativa Edu-
cagdo Aberta e sera langado em meados de 2019. Assista a matéria da TV Escola.

Formacio de coordenadores do Programa Educac¢ao Conectada do MEC

Durante o Seminario REA do Mercosul, os 27 coordenadores estaduais
do Programa de Inovacdo Educagido Conectada do Ministério da Educacdo
participaram de oficina sobre como implementar politicas de REA em seus
territérios com base no Livro-Guia langado pela Iniciativa Educacao Aberta.

Curso REA da CAPES remixado pela Udelar

Criado pela Iniciativa Educacgao Aberta, o curso on-line sobre Recursos
Educacionais Abertos para professores e técnicos da Universidade Aberta
do Brasil (UAB) foi traduzido e adaptado para o Espanhol pela Universidad
de la Republica Uruguay (Udelar), para ser oferecido a seus docentes e a
demais interessados. Conhega a pagina do curso aqui.
Plataforma REIliA: apoio do Instituto Unibanco e parceria com UFMG
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REIiA ¢ o primeiro referatorio (indica contetidos diversos em sites
externos, sem armazena-los) de Recursos Educacionais Abertos do Brasil
organizada por area do conhecimento, disciplinas, tipo de midia e licengas
de uso. Foi construida via financiamento coletivo de mais de 60 pessoas
e em 2018 recebeu um fomento do Instituto Unibanco para melhorias no
sistema e criagdo de um jogo fisico aberto sobre o tema dos REA. Além
disso, firmou parceria com a UFMG para uma bolsa de iniciagdo cientifica.

MEC publica portaria sobre REA

Em 16 de maio de 2018, como desdobramento do compromisso sobre re-
cursos educacionais digitais do 3° Plano de A¢do da Parceria Governo Aberto,
o MEC revisitou uma portaria anterior sobre recursos educacionais e langou
a portaria n° 451 evidenciando que recursos educacionais subsidiados com
fundos do MEC deverao ser disponibilizados como REA. Saiba mais aqui.

Comunitas é a primeira OSC brasileira a implementar politica de EA

Com suporte técnico do Educadigital, a Comunitas, implementou uma
politica institucional de Educacdo Aberta, contemplando o uso de licengas
Creative Commons e adequagdo de instrumentos juridicos de contratagao de
consultores e fornecedores. A Comunitas € uma organizagdo da sociedade
civil que tem como missdo qualificar o investimento social privado para
promover o desenvolvimento sustentavel do pais. Por meio do seu Programa
Juntos, desde 2013 apoia cidades brasileiras a qualificar a gestdo publica
¢ levar melhores servigos aos cidaddos brasileiros. Leia o artigo completo.

lll. Histérico de acdes pode ser encontrado na linha do tempo
1. Sobre 0 Jogo da Politica de Educacao Aberta

Primeiro jogo fisico criado para apoiar instituicdes publicas e privadas
comprometidas com a implementac¢ao de uma politica de educagao aberta. O
Jogo é um recurso focado na formagao de gestores ptiblicos para diagnostico
de politicas vigentes a partir dos aspectos pedagogicos, técnicos e juridicos
envolvidos visando fomentar transparéncia, accountability, participacao

cidada e inovacdo nos processos.

2. Funcionamento basico
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De 4 a 8 jogadores de perfis relacionados a gestdo institucional
Grupo decide uma area, departamento ou politica existente para analisar
Cartas-diagnostico sobre situagdes desejaveis de uma politica de
abertura sdo sorteadas uma a uma pelos participantes em rodizio. Se
todos concordarem positivamente, a carta sobe para a parte de cima
da linha-base. Se concordarem negativamente, ou seja, que a situacao
ainda ndo ocorre, a carta ¢ posicionada abaixo da linha-base. Assim,
o Jogo vai formando um infografico real sobre a situagdo da politica.
Simultaneamente, alguns termos e palavras-chave aparecem em cartas-
desafio para que os participantes escolham qual a melhor defini¢do. A ideia
¢ propiciar a melhor compreensao dos conceitos. O Jogo termina com um
planejamento de agdes a serem feitas para resolver as situacdes alocadas na
parte abaixo da linha, considerando tempo e prioridades.

3. Objetivos do JOGO

*  Ampliar o entendimento e envolvimento da comunidade na defesa da
liberdade na Internet, com énfase no conhecimento aberto;

» Compor os materiais de referéncia de formagdo de gestores e edu-
cadores;

* Mobilizar gestores educacionais da rede publica, principalmente,
mas nao se limitando a, para a causa da educacdo aberta ¢ para a
implementagdo de politicas;

* Chamar a ateng@o para aspectos técnicos ¢ juridicos do processo de
forma ludica, favorecendo a postura pro-ativa dos gestores;

Apoiar capacitagdes ¢ formagdes em rede junto a secretarias municipais
e estaduais ndo apenas de Educacgdo, mas de diversas pastas que desenvol-
vam agdes focadas na producao e disponibilizagido de recursos educativos.

Disponibilizagdo O Jogo esta disponibilizado em www.aberta.org.br/
jogoea para ser baixado, impresso e montado sob uma licenca Creative
Commons Nao-Comercial. Ha também um manual de como usar o Jogo.
Como tivemos uma demanda de pessoas da rede internacional de Educagdo
Aberta, também estamos fazendo a tradugdo do Jogo para Espanhol e Inglés.

Instituto de referéncia em Internet e sociedade
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O Instituto de Referéncia em Internet e Sociedade - IRIS, de acordo com
seu estatuto consolidado em 28 de abril de 2017, constitui-se como associa-
¢ao civil sem fins lucrativos de cunho cientifico e formulagdo de politicas
nas areas direito e tecnologia, internet e inovagdo. Suas atividades buscam
servir como uma plataforma independente de estudos, centrada na articula-
¢a0 entre teoria e pratica, para contribuir para os direitos digitais. O Instituto
busca consolidar-se como referéncia no contexto nacional, cooperando com
organizagdes governamentais, empresariais, da sociedade civil e da acade-
mia, no Brasil e no exterior, em temas relativos as suas areas de atuacdo.

Nesta contribui¢do, o Instituto foca na relevancia do litigio estratégico
como forma de consolidar direitos e empreender um processo virtuoso de
transformacdes sociais. Em sua centralidade no papel de garantir direitos
coletivos e expandir e afirmar a reverberagdo de decisdes sobre uma ques-
tdo especifica, notadamente positiva para camadas menos protegidas da
sociedade, as estratégias do litigio aparecem como “pecas essenciais para o
desenvolvimento de uma cultura de protecao de dados pessoais no Brasil.”

A populagdo mais pobre e sem acesso a ferramentas de cidadania —além
de alijada de informacao e consciéncia sobre a relevancia economica e po-
litica de seus dados pessoais — ¢ historicamente a que mais sofre em fungéo
de abusos corporativos e estatais. Ao mesmo tempo em que carece mais
de servigos publicos, se utiliza de politicas sociais e busca descontos em
compras ¢ aquisi¢oes, essa parte da populagdo € a que esta mais vulneravel
a ter seus dados coletados e usados de maneira abusiva.

Desta maneira, o texto aborda a pratica de coleta de dados pessoais e ca-
dastrais por parte de redes de farmacias que condicionam vendas e descontos
a entrega do nimero do CPF do consumidor e ndo contavam com nenhuma
politica de privacidade ou regras de uso para tais dados. O Instituto entdo
entra com uma representacao em 6rgaos do sistema de justiga e de protecdo
ao consumidor, conseguindo decisdo positiva da justica e aplicacao de multa
em empresa que ndo se submeteu a ajuste de conduta. O texto também se
remete ao caso da acao civil publica movida pelo IDEC (Instituto de defesa
do consumidor) que obteve vitoria contra a instalacdo de cameras de reco-
nhecimento facial para fins econdmicos numa linha do Metr6 de Sao Paulo.

A contribuicdo do IRIS mostra como um tema muito presente nas atuais
discussdes sobre direitos digitais pode ser encarado sob o ponto de vista da
litigancia. A protecao dos dados pessoais contou com atengdo na primeira
oficina em um modulo especifico e esteve presente no debate sobre a vigilan-
cia e discussdo com as plataformas na segunda edi¢ao. Aqui, acompanhamos
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o trabalho do IRIS em torno do tema e da defesa do consumidor.

Litigios estratégicos e protecao de dados pessoais no
brasil: incidéncias e possibilidades

Davi Te6filo Nunes Oliveira®®
Luiza Couto Chaves Brandao'
Revisor: Gustavo Ramos Rodrigues'™

l. Introducao e contextualizacéo

A consolidagdo de um ecossistema de protecdo de dados robusto no
Brasil enfrenta uma série de desafios estruturais e historicos. Mesmo com os
recentes avangos ¢ a aprovagao da Lei Geral de Protecao de Dados (“LGPD”,
Lein® 13.709, 14 de Agosto de 2018'¢), o Brasil ainda tem muitos desafios
para a efetivagdo das garantias dos titulares de dados e, principalmente,
para a consolida¢do de uma cultura sobre a importancia da privacidade e
protecao de dados pessoais para a promog¢ao da democracia e da liberdade.

Desde 1980, a Comunidade Economica Européia estabeleceu mecanismos
relativos a prote¢do de dados pessoais, como a Convengdo 108, que trata da
protegdo de individuos em processamento automatico de tratamento de dados.
Por outro lado, o Brasil teve a consolidacao de uma legislagdo especifica sobre o
tema apenas em 2018. Essa lacuna temporal implica ndo s6 na auséncia de uma

8 Técnico em Informéatica pelo IFMG, graduando em direito pela UFMG. Foi pesquisador
do IRIS, estagiario do Baptista Luz Advogados e atualmente é pesquisador do Dinamo,
associagao de advocacy em inovagao e empreendedorismo. Foi bolsista do Comité
Gestor da Internet (CGI) para participar do Internet Governance Forum (IGF) em 2017
(Genebra) e 2018 (Paris).

% Fundadora, Diretora e Pesquisadora do Instituto de Referéncia em Internet e
Sociedade, é bacharel e mestranda em Direito pela Universidade Federal de Minas Gerais.
Fundadora do Grupo de Estudos em Internet, Inovacao e Propriedade Intelectual — GNet
(2015). Fellow da Escola de Verao em Direito e Internet da Universidade de Genebra (2017),
da ISOC - Internet Society (2019) e da EuroSSIG — Escola Europeia em Governanga da
Internet (2019).

S Pesquisador do Instituto de Referéncia em Internet e Sociedade, é graduado em
Antropologia com habilitagdo em Antropologia Social pela Universidade Federal de Minas
Gerais (UFMG). E membro do Observatorio de Inovacao, Cidadania e Tecnociéncia (InCiTe-
UFMG), onde desenvolve pesquisas na area de Antropologia da Ciéncia e da Tecnologia.

6 http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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legislagao especifica, mas também em um debate publico esvaziado em relagdo
a importancia da protecao de dados pessoais para as liberdades individuais.

A auséncia de um debate publico sobre o tema ndo implica necessaria-
mente em uma auséncia de literatura, pesquisas, discussdes e foruns no
Brasil, mas, consiste em afirmar que a opinido publica, no geral - midias,
judiciario, associagdes, entre outros - ndo se atentou de forma assidua ao
tema nos ultimos anos. A Europa, por exemplo, desde 1997 possui o Article
29 Working Party, que emite opinides juridicas sobre protecdo de dados e
auxilia as autoridades nacionais a embasar decisdes € investigagdes em casos
de violagdo de direitos dos titulares.'’

Mesmo com o relativo atraso para a criagao de uma legislagdo e uma autori-
dade sobre o tema, o Brasil passa por uma crescente expansao da discussdo do
assunto em distintos setores da sociedade. Nesse contexto, o litigio estratégico
e outras formas de advocacy podem ser ferramentas utilizadas por organi-
zacdes ndo governamentais, clinicas de praticas universitarias, associagoes,
grupos de pesquisa e de extensdo e demais interessados, para a consolidagao
do quadro de direitos no Brasil e ampliagao do debate publico sobre o tema.

Embora ndo sejam os Gnicos mecanismos, os litigios estratégicos sdo
meios em diversas situacdes necessarios, para advogar por um processo
positivo de transformagao social e cultural. No &mbito da protecao de dados
pessoais e novas tecnologias, muitas vezes, abordagens extrajudiciais tém
eficacia reduzida frente aos atores que violam os direitos de titulares de
dados pessoais ou realizam praticas abusivas em seus respectivos campos
de atuagdo. Algumas razoes para tanto podem ser a auséncia de cooperacdo
e de normas disciplinadoras entre os setores ou a assimetria de informagao
entre os titulares e as instituigdes que tratam seus dados em relagdo as ope-
racdes de tratamento, bem como suas consequéncias.

A condugao de um litigio estratégico vai além do resultado de mérito, pois
também envolve a discussdo, divulgacdo e formagao de opinido sobre o tema
no pais. Para além da atuag@o processual, um litigio estratégico deve buscar
mobilizar outros agentes de mudanca e transformacdo do ecossistema de
protegdo de dados, criando meios de conscientizagao sobre as questdes discu-
tidas. O litigio estratégico em prote¢do de dados pessoais ndo consiste em um
conflito desnecessario da sociedade civil contra determinadas institui¢des que

7O Article 29 Working Party € um érgao consultivo da Uniéo Europeia que apés a
entrada em vigor da General Data Protection Regulation foi substituido pelo European
Data Protection Board (EDPB). Existem centenas de opinides e pareceres emitidos pelos
6rgéos e foram essenciais para a consolidagao de uma cultura de protecao de dados
na comunidade europeia.
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tratam dados pessoais, mas em um processo essencial de tutela e consolidacao
de direitos coletivos, em especial para grupos hipossuficientes e vulneraveis.

E essencial que a sociedade civil construa meios para dialogar de forma
transparente e propositiva sobre a inovagao tecnoldgica e seu impacto na vida
em sociedade. Assim, litigios estratégicos bem estruturados e que dialoguem
de forma construtiva com os diversos setores podem ser essenciais para a
inovag¢ao e o desenvolvimento de solugdes juridicas e modelos de negdcios
coerentes com garantias e direitos fundamentais no contexto tecnologico.

A funcdo desse texto é apresentar ideias gerais sobre o papel que o litigio
estratégico pode desempenhar no avango de uma agenda de protecao de dados
no Brasil e na América Latina, perpassando por uma visao da fung@o do li-
tigio na protecdo de dados pessoais e explorando as incidéncias do Instituto
no ambito da prote¢ao de dados dos titulares no Brasil, através de pareceres,
amicus curiae, notas técnicas e representagdes, em alinhamento com acade-
mia, organizagdes da sociedade civil, judiciario, 6rgdos publicos e empresas.

. O litigio estratégico em protecao de dados pessoais

Se, por um lado, a a¢do judicial tem como principal objetivo a resolucéo de
uma disputa, geralmente individual, por outro, o objetivo do litigio estratégico
abrange mais do que a repara¢do a uma determinada vitima e, nesse sentido, se
diferencia de uma litigancia tradicional. Isso significa que, nos casos de litigios
estratégicos, existe uma preocupagdo com o efeito que o caso tera sobre outros
contextos, no ambiente regulatorio e de politicas publicas e empresariais, para
além de um resultado que envolve apenas as partes do processo.

Os litigios estratégicos geralmente intentam publicizar e sensibilizar para
uma questdo especifica, que envolva a garantia de direitos que ndo estejam
sendo respeitados. Quando utilizados com sucesso, sdo instrumentos de
promogao de transparéncia no que se refere ao tratamento de dados pessoatis,
e interrompem praticas violadoras de direitos difusos e coletivos.

Os litigios estratégicos ocupam um lugar-chave na justica moderna e
historicamente deram visibilidade para grupos menos favorecidos, além
de estimular a efetiva realizagdo de direitos.!® As mobilizag¢des alcangam
reconhecimento publico porque os casos emblematicos permitem fixar posi-
¢oes, quebrar paradigmas e alcancar solugdes para grupos hipossuficientes,

8. CORAL-DIAZ Ana M, LONDONO TORO Beatriz y MUNOZ AVILA Lina M., “El concepto
de litigio estratégico em América Latina: 1990-2010”, disponivel em: goo.gl/nVRMVv
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como ¢ o caso dos titulares de dados pessoais. Assim, o papel do litigio
estratégico e da articulagdo da sociedade civil sdo pegas essenciais para o
desenvolvimento de uma cultura de protecdo de dados pessoais no Brasil.

No Brasil, antes de iniciar ou considerar um litigio estratégico, as organi-
zacdes esbarram em diversos obstaculos. Eles envolvem uma resisténcia aos
mecanismos de representagdo de direitos coletivos, a auséncia de literatura
especializada ou a falta de clareza em relacdo ao funcionamento das ferra-
mentas de participagdo e articulagao da sociedade no judiciario, bem como de
normas claras em temas relacionados a protegdo de dados pessoais. Os topicos
seguintes deste trabalho terdo como objetivo apresentar de maneira breve casos
de litigios estratégico e prote¢do de dados pessoais que ocorreram no pais,
oferecendo caminhos para outras organizagdes e pesquisadores construirem
um arcabougo para eventuais a¢des € pesquisas sobre o tema.

lll. Litigios estratégicos e protecao de dados pessoais;

A incidéncia de acdes da sociedade civil frente ao judiciario em casos
especificos relacionados a dados pessoais ainda ¢ relativamente baixa no
Brasil'® e acompanha o ritmo da discussao sobre o tema em outros contextos,
como o legislativo e regulatdrio, no pais. Sao poucos os casos que ganharam
destaque na midia e/ou efetivamente tiveram uma condenagao ou sangdo
relacionada a uma pratica ilegal envolvendo o tratamento de dados pes-
soais, ainda que isso represente apenas um dos efeitos desejados em agdes
estratégicas. Isso pode ser explicado por diversos fatores, que vao desde
mecanismos processuais até o contexto de pesquisa sobre o tema no pais.

Mesmo com os desafios, no Brasil, podemos destacar agdes promovi-
das pelo Instituto Brasileiro de Defesa do Consumidor (IDEC)* em casos
envolvendo reconhecimento facial, scores de crédito e violagdes do con-
sentimento. Ha, também, a¢cdes administrativas promovidas pelo Ministério
Publico do Distrito Federal e Territorios (MPDFT) em sua Unidade Especial

% No link é possivel encontrar alguns casos do Brasil, principalmente aqueles envolvendo
o Instituto de Defesa do Consumidor (IDEC). Em um pais com 42,1 milhdes de domicilios
com acesso a Internet proporcionalmente temos poucas a¢des relevantes sobre o tema.
https://idec.org.br/dadospessoais/casos-importantes

20 O Idec (Instituto Brasileiro de Defesa do Consumidor) é uma associagdo de
consumidores sem fins lucrativos. Foi fundado em 1987 por voluntarios, tem como
miss&o orientar, conscientizar, defender a ética na relagao de consumo.
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de Proteg@o de Dados e Inteligéncia Artificial*'. O IRIS tem um exemplo
recente de incidéncia no Ministério Publico de Minas Gerais através de
uma Representacdo demandando maiores informagdes em relacdo a coleta
do Cadastro de Pessoas Fisicas (CPF), no ato da compra de medicamentos
em redes de drogaria do estado de Minas Gerais. O caso sera explorado em
detalhes no topico “Representacdo e farmacias”

O objetivo deste trabalho ndo ¢ apresentar dados quantitativos sobre as agdes
e litigios estratégicos envolvendo prote¢ao de dados no Brasil, mas apresentar
casos que geraram efeitos no judiciario brasileiro, apontando possiveis métodos
e caminhos para a constru¢ao de demandas semelhantes frente as legislagoes
vigentes no pais. Assim, os proximos topicos tratardo dos litigios estratégicos
em que o IRIS atuou e seus principais aspectos, sendo eles: (i) Representagdo
n°® 0024.18.002027-3 oferecida pelo IRIS ao MPMG demandando mais infor-
magdes em relagdo a coleta dos numeros de CPF dos consumidores em redes
de drogarias (ii) Parecer em Agéo Civil Piblica n® 1090663-42.2018.8.26.0100,
proposta pelo IDEC, demandando a retirada de cdmeras nas “portas interativas”
instaladas pela concessionaria da linha 4 do metr6 de Sao Paulo.

IV. Representacgao, ministério publico e coleta de dados em
farmacias - iris?’;

Buscando trazer mais transparéncia para a coleta de dados sensiveis nas
redes de drogarias, o Instituto de Referéncia em Internet e Sociedade (IRIS)
protocolou, no dia 26 de Junho de 2018, representagdo a coordenacdo do
PROCON e ao Ministério Publico de Minas Gerais A iniciativa espelhou
outras frentes existentes no Brasil, como a¢des* que ja haviam sido tomadas
no Distrito Federal®.

No Brasil e em Minas Gerais, ¢ comum que as redes de drogarias solici-
tem o numero do Cadastro Nacional de Pessoas Fisicas dos clientes durante

21 A unidade especial é a primeira unidade do Ministério Publico especializada em
protecao de dados pessoais, foi instituida pela Portaria Normativa PGJ n°® 539, de 12
de abril de 2018.

22O conteudo da representagéo pode ser acessado em inteiro teor: http://irisbh.com.
br/wp-content/uploads/2018/08/Representacao-FINAL-MP.pdf

23 Entre elas: <https://brasil.elpais.com/brasil/’2018/07/11/politica/1531325313_478217.
html>

2 \ler ainda: <https://g1.globo.com/df/distrito-federal/noticia/cpf-em-troca-de-
desconto-mp-investiga-venda-de-dados-de-clientes-por-farmacias.ghtml> Acesso em
27 de Agosto de 2019.
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a realizagdo de compras em seus estabelecimentos. O fornecimento desse
dado de identificacdo pessoal tem como alegada contraprestacdo ao consu-
midor a atribuicdo de descontos sobre produtos vinculados promogdes. A
pratica € atualmente adotada pelas mais diversas redes, inclusive algumas
com atuagdo em escala nacional®. O apelo a atrativos e descontos, contudo,
informa muito pouco ao consumidor. Do inofensivo “Qual o seu CPF, St/
Sra?”’ ao canhoto impresso com redugdes nos precos de alguns produtos, as
farmacias se articulam diante de estratégias de concentragdo de informagdes
valiosas e sensiveis diretamente extraidas de seus clientes.

Os dados de consumo gerados em farmécias podem revelar aspectos
muito significativos da vida de um consumidor. E podem levar a praticas
abusivas incorridas por organizagdes pertencentes a grandes grupos eco-
ndémicos sob o pretexto de modelos de negocio inovadores. Informagodes
sobre quando uma pessoa adoece, se possui alguma infec¢ao sexualmente
transmissivel (IST), doengas cronicas, distirbios psiquicos, entre tantas
outras informagdes sensiveis expressadas pelas indicagdes nas categorias
da Classificacao Internacional de Doengas (CID) nos receituarios podem
ser utilizadas para inimeros fins que podem prejudicar o titular de dados
pessoais, como, por exemplo, uma revenda nao autorizada a planos de saude,
que podem inferir informagdes sobre os habitos de satide de um titular e,
entre outros, negar um convénio.

Assituagdo ¢ ainda mais grave quando se considera que as farmacias sequer
possuiam termos de uso ou politicas de privacidade para os programas de
desconto. E, quando existem, sdo de dificil compreensdo para o consumidor
comum. Dessa forma, a falta de consentimento qualificado e de transparéncia
sobre a coleta e uso dos dados pessoais do clientes — genericamente, o trata-
mento dos dados — viola diversas garantias constitucionais e direitos infracons-
titucionais relativos a privacidade e protecdo do consumidor. Alia-se, ainda,
a falta de determinagdo do tempo pelo qual os dados serdo armazenados e da
possibilidade ou ndo de remogao desses dados. A pratica cria um cenario de
incertezas e de falta de informagdes em relagdo ao real intuito do programa
de descontos comercialmente oferecido pelas organizagoes.

Mesmo que o Brasil ainda ndo tenha em vigor uma legislagao especifica
relativa a proteg@o de dados pessoais, € errdneo afirmar que no ordenamento
juridico ndo existem previsdes relativas ao tratamento de dados pessoais.
A Representagdo se embasou nos seguintes fundamentos para demandar

2% Campanha promovida pelo InternetLab: https://www.youtube.com/
watch?v=uHZs3ADb6RQ
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informacdes as redes de drogarias através do Ministério Publico:

Codigo de Defesa do Consumidor — Proteg¢@o dos dados pessoais dos
consumidores: artigos 6°, I1l e I'V; 8°, 12, 43 do Cddigo de Defesa do Con-
sumidor (Lei n°® 8.078/1990) e artigo 39, V;

Marco Civil da Internet — Protecdo de dados pessoais dos usudrios
de internet: artigos 3°, II e III; 7° ¢ 8° do Marco Civil da Internet (Lei n°
12.965/2014);

Necessidade de transparéncia sobre produtos e servigos, bem como sobre
a finalidade para a qual os dados sdo coletados: artigos 7°, VI, VIII ¢ XI do
Marco Civil da Internet;

Protecao contra a discriminagdo; e harmonizagdo dos interesses dos
participantes nas relagdes de consumo: artigos 4°, III, e 6°, 11, do Codigo
de Defesa do Consumidor;

Protecdo dos dados pessoais de consumidores que realizam compras
online de produtos farmacéuticos e proibicdo do uso de dados pessoais para
promocao, publicidade e propaganda: artigo 59 da Resolugdo da Diretoria
Colegiada da Anvisa — RDC n° 44 de 17/08/2009;

Apos diversas investigacdes e denuncias realizadas por consumidores,
bem como a abertura de um processo administrativo do Procon-MG, que
acolheu a Representacdo do IRIS, o MPMG realizou uma audiéncia com
uma das redes de drogarias com o objetivo de oferecer um Termo de Ajuste
de Conduta (TAC)*. O objeto do Termo de Ajuste é a adequagdo de algu-
ma conduta as exigéncias legais, observadas as condigdes especificas da
adequagdo, tempo e lugar do cumprimento da obrigagdo, visando atenuar
os efeitos danosos causados pela conduta do interessado ou prevenir sua
continuidade. Tais condigdes estabelecidas no termo devem ser possiveis de
fato, juridicamente ¢ economicamente, de modo a possibilitar sua aplicagao.

Por meio deste termo, o 6rgdo legitimado, no caso o MPMG, propde ao
causador do dano, ainda que em potencial de interesses difusos, interesses
coletivos ou interesses individuais homogéneos, o compromisso de adequar
sua pratica as exigéncias da lei, no caso, o Codigo de Defesa do Consumidor.

%6 O TAC é mecanismo extrajudicial para a resolugcdo de conflitos de interesses
difusos, socioambientais e de natureza econémica. Esse instrumento foi criado e sua
aplicagéo foi prevista no ECA (Estatuto da Crianga e do Adolescente) e posteriormente
implementada no Codigo de Defesa do Consumidor (Lei n° 8.078/1990), que buscou
ampliar sua aplicabilidade aos demais conflitos de natureza difusa, trazendo altera¢des
na Lei da Agao Civil Publica para admitir aos érgaos publicos ter eficacia na protecao dos
interessados e no compromisso de ajustamento de condutas de empresas as exigéncias
legais, tendo esse termo a eficacia de titulo executivo extrajudicial.
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Na seara dos Ministérios Publicos Federal e Estadual, os TACs sdo com-
promissos assinados pelas partes que se comprometem, perante o Promotor
de Justica, a cumprirem determinadas condigdes, objetivando resolver o
problema que estao causando e/ou compensar os danos e prejuizos causados.

A pratica de coleta de CPFs e outros dados tem sido generalizada, inclu-
sive em outros setores, ¢ deve ser examinada sob os efeitos gerais e coletivos
em relagao aos dados pessoais coletados e armazenados pelas empresas,
sem transparéncia e conhecimento efetivos para o consumidor a respeito
de usos internos ou externos, subsequentes de seus dados. A transparéncia
e o conhecimento dos titulares dos dados sobre seu emprego, seguranga e
finalidade sdo fundamentais para a constru¢ao de uma cultura de protecao de
dados, que deve ser fomentada no contexto de intensa utilizagdo comercial
dessas informacdes pessoais.

Ap0s o tramite judicial, a Drogaria Aratjo S/A foi condenada a uma
pena de multa no valor de R$ 7.930.801,72 por condicionar descontos
ao fornecimento do CPF do consumidor no ato da compra, sem oferecer
informagdo clara e adequada sobre abertura de cadastro do consumidor. A
decis@o condenatoria foi do Procon-MG@G, 6rgdo integrante do Ministério
Publico de Minas Gerais (MPMG), e ocorreu ap6s investigagao dos fatos e
recusa da empresa em ajustar a conduta. Segundo a decisdo, a pratica vio-
laria o direito do consumidor & informacao clara e adequada sobre o servigo
ofertado e sobre os riscos a seguranga de dados, especialmente por capturar
informagdes pessoais sem informagdo prévia ao consumidor. Além disso,
de acordo com o Cédigo de Defesa do Consumidor, a abertura de cadastro,
ficha, registro contendo dados pessoais e de consumo devera ser comunicada
por escrito ao consumidor, quando ndo solicitada por ele.?’

O objetivo em descrever a trajetoria do caso acima € apontar possiveis
caminhos para litigios estratégicos em protecdo de dados pessoais através
da representagio ao Ministério Publico. E importante pontuar que mesmo
com a entrada em vigor da Lei Geral de Protecdo de Dados ¢ a criagdo da
Autoridade Nacional de Protecdo de Dados (ANPD) o Ministério Publico
ainda tera legitimidade para atuar nos casos envolvendo protegdo de dados
pessoais. Assim, dispositivos administrativos e participagdo da sociedade no
Ministério Publico ainda serao importantes ferramentas para reivindicagao
de direitos dos titulares.

A representag@o consiste em uma noticia de irregularidade que é levada

27 https://www.mpmg.mp.br/comunicacao/noticias/drogaria-araujo-devera-pagar-
multa-de-r-7-milhoes-por-capturar-cpf-dos-consumidores.htm
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ao conhecimento do Ministério Publico. Qualquer cidadao pode represen-
tar ao MP, podendo fazé-lo por escrito ou pessoalmente. A representacao
também pode ser feita por pessoas juridicas, entidades privadas, entidades
de classe, associagdes civis ou 6rgaos da administragao publica e a partir
da representacdo ocorre uma investigacdo do Ministério Publico. Dessa
forma, a representag@o pode ser uma ferramenta extremamente importante
para demandar investigacdes e transparéncia em relacdo ao tratamento de
dados pessoais. Diferentemente de uma Ag¢éo Civil Publica, ndo demanda
um papel ativo do titular ou da organizagao, apenas o ato de dentincia. Isso
implica em maior tranquilidade para uma organizagao, ja que o Ministério
Publico guia a investigacao e construg@o de provas.

Porém, como pontuado anteriormente, a agdo de litigio estratégico em
protecdo de dados pessoais demanda diversos outros envolvimentos que
ndo sé o ato de dentincia. E de suma importancia para a construgdo de
uma cultura de protecdo de dados que as institui¢des ndo estejam restritas
aos atos processuais, mas também se dediquem ao didlogo com diferentes
setores, realizem agdes educacionais e de conscientizag@o junto a midia,
jornais, revistas, podcasts ¢ demais veiculos de comunicacdo. Para além da
cessagdo de uma pratica abusiva ou ilegal, um litigio em protecao de dados
pessoais deve buscar a conscientizagdo dos titulares de dados e demonstrar
a importancia de discussdo desse tema no debate publico.

V. Acao civil publica e reconhecimento facial no metrd de séo
paulo - idec;

A Agido Civil Pablica movida pelo Idec contra a Concessiondria da linha
4 do metrd de S@o Paulo S.A. - ViaQuatro tem como objeto a cessacdo de
atividades do sistema de Portas Interativas Digitais, implementado por
esta tltima em suas atividades junto a linha de metr6é que opera, bem como
a condenagdo da ViaQuatro por danos coletivos, referentes a violagdo de
direitos dos usuarios consumidores da rede metroviaria.

Considerada a atuagdo do Instituto de Referéncia em Internet e So-
ciedade, bem como a relevancia do caso para a formagao de precedentes
relativos ao uso de tecnologias de reconhecimento facial no Brasil, o Idec
solicitou ao instituto um parecer técnico sobre o uso da tecnologia e seus
possiveis efeitos na sociedade e, especificamente, aos usuarios do metro,
que representam milhares de pessoas. Com o objetivo de oferecer material
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robusto para a questdo, o IRIS também convidou, como consultor, o pes-
quisador Bruno Bioni*, para contribuir com parecer.

Para além das provas constituidas pelo Idec, as manifesta¢cdes do Minis-
tério Publico, da Defensoria Publica e do Instituto Alana, o parecer do IRIS
buscou oferecer uma perspectiva multidisciplinar sobre o tema e também
apontar as questoes mais sensiveis do emprego de tecnologias baseadas em
inteligéncia artificial e tratamento de dados. Outro objetivo importante foi o
de estabelecer uma linguagem clara e que conseguisse sistematizar de forma
eficiente os elementos a serem considerados para a solugdo do processo.
Nesse sentido, buscou construir esclarecimentos em diversos aspectos do
processo: em especial, aqueles que sdo permeados por assuntos de fronteira
entre Direito e tecnologia. Para tanto, foram analisados: 1) os conceitos mais
relevantes relacionados ao tratamento de dados pessoais, bem como a des-
cricao de suas fases, com base no funcionamento da tecnologia envolvida;
i1) os elementos essenciais para se verificar se houve a utilizacdo de técnicas
de anonimiza¢ao adequadas; iii) a discuss@o internacional sobre deteccao
facial; iv) as consideragdes técnicas apresentadas pela ViaQuatro no ambito
da ACP; e v) efeitos derivados da assimetria de informagdo entre a empresa
concessionaria e os consumidores.

O parecer foi protocolado pelo Idec em julho de 2019 e até a edicao
deste trabalho o processo ainda ndo teve um julgamento final. Espera-se,
contudo, que o envolvimento da sociedade civil, das autoridades e do IRIS,
enquanto instituicdo académico-cientifica, sirvam para sensibilizar nio
apenas a autoridade julgadora, mas também a opinido publica, a respeito
dos direitos relativos a protecao de dados pessoais e do atual panorama de
riscos, consequéncias ¢ impactos resultantes de praticas baseadas na vigi-
lancia sobre a populagao.

VI. Desafios e perspectivas

Com a crescente expansdo tecnologica e a discrepancia de recursos
entre as instituigdes que tratam dados pessoais € os seus titulares, € possivel
perceber em litigios estratégicos uma via que, com base em pareceres téc-
nicos, fatos e evidéncias cientificas, pode contribuir para o fortalecimento

28 Bruno Bioni é Doutorando em Direito Comercial e Mestre em Direito Civil pela Faculdade
de Direito da USP. trainee do European Data Protection Board e do Departamento de
Protegao de Dados do Conselho da Europa. Fundador-professor do Data Privacy Brasil e
consultor na area de direito e tecnologia com énfase em protegao de dados pessoais.
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de direitos. Dessa maneira, a funcao do litigio estratégico na prote¢ao de
dados pessoais ¢ lancar luz, pelo questionamento legal de casos especificos,
as politicas publicas, a opinido publica e a pratica organizacional em relago
a determinadas praticas de uso de dados pessoais. Mesmo com as diversas
limitagdes dos aparatos judiciario e legal, eles ainda tém um papel relevante
na promocado de sociedades abertas e democraticas e devem ser campos de
atuagdo para o ambiente digital.

O litigio estratégico € essencial e uma ferramenta que, quando bem uti-
lizada, pode ser capaz de gerar impactos € mudangas na cultura de protegao
de dados brasileira. A litigancia estratégica ndo possui formas e defini¢des
rigidas, mas consiste em um processo que, ao ser bem fundamentado em evi-
déncias, pesquisas cientificas, padrdes internacionais, apresenta o potencial
para contribuir significativamente para a protecdo dos direitos e liberdades
fundamentais dos titulares de dados pessoais.
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Capitulo Cuatro

El desarrollo institucional en la gobernanza de internety la
participacion de la sociedad civil: una evaluacion de los retos
y perspectivas desde una mirada de la comunidad técnica’

Diego R. Canabarro

I. Introduccién

Este breve ensayo evalua el papel de las organizaciones de la sociedad
civil desde la perspectiva de alguien involucrado hace una década con la
gobernanza de internet como miembro de las comunidades académicas y
técnicas. Ademas de una evaluacion histoérica, el texto: (i) sefiala la impor-
tancia de la pluralidad y de la diversidad en los procesos de discusion y
deliberacion sobre cuestiones técnicas y de politicas publicas relacionadas
con internet; y (ii) describe los principales desafios para la articulacion de
los diversos sectores, especialmente con respecto a la participacion “en
igualdad de condiciones” en la gobernanza de internet. Al final, el trabajo
apunta algunos aspectos que deben considerarse para que la gobernanza
contemporanea de internet sea verdaderamente plural y participativa, con
énfasis en que la proteccion y la promocion de los derechos de los usuarios
de lared estén alineadas con los esfuerzos de la comunidad técnica para que
internet siga siendo abierta, globalmente interconectada, segura y confiable
para todas las personas.

" Diego R. Canabarro. Doctor en Ciencias Politicas por la Universidad Federal de Rio
Grande do Sul. De 2014 a 2019 trabajé como asesor especial del Comité Gestor de
Internet en Brasil (CGIBR). Actualmente es el gerente de Politicas Publicas de la Internet
Society (ISOC) para América Latinay el Caribe. El texto refleja exclusivamente las opiniones
del autor y no representa necesariamente el posicionamiento oficial de ninguna de las
instituciones mencionadas.
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Il. El papel de la sociedad civil en las discusiones sobre
gobernanza de internet

La sociedad civil ha sido fundamental en el desarrollo institucional de la
gobernanza de internet. Su participacion ayudo a alargar la agenda tematica
del campo y a cualificar los procesos de toma de decision. Las organizaciones
del sector se apropiaron del TCP/IP para crear redes de distribucion de infor-
macion e intercambio de comunicaciones en la década de 1980. De la misma
manera, por impulso de la sociedad civil, la Conferencia de las Naciones
Unidas sobre Medio Ambiente y Desarrollo (Eco-1992) eligio los estandares
de internet como la tecnologia utilizada para permitir la participacion remota
de personas y entidades que no podian viajar a Rio de Janeiro.? El trabajo
decisivo de las organizaciones involucradas desde los afios 80 en la promo-
cion del llamado “nuevo orden mundial de informacion y comunicacion’
revoluciono la agenda original de la Cumbre Mundial sobre la Sociedad de
la Informacién entre 2003 y 2005, lo que colo a la gobernanza de internet
en el centro del debate sobre el avance de la digitalizaciéon y promovio
definitivamente el enfoque de multiples partes interesadas. Debido a este
impulso, se alcanzo6 un consenso en la comunidad internacional sobre (i) el
papel central que tiene internet para el futuro de una era interconectada y
(i) la complejidad del ecosistema sociotécnico generado por la red, lo que
explicaria la imposibilidad de que se trate el problema de manera “unisec-
torial”: sea por los Gobiernos dentro de sus jurisdicciones nacionales, por
organizaciones intergubernamentales, o por entidades del sector privado en
el control de los productos y de los servicios ofrecidos en el mercado de las
TIC. En este contexto, crece la importancia de la ocupacion y la apertura
de espacios institucionales anteriormente considerados de manera unica
como técnicos y politicamente agndsticos, tradicionalmente asociados con
el desarrollo de estandares y protocolos de internet.

Sin embargo, estos movimientos fueron mas formales y simbodlicos que
efectivamente decisivos en términos de llevar la gobernanza de internet a
una realidad mas democratica y participativa. El punto de inflexion en esta
tendencia comenz6 a notarse hace aproximadamente una década, cuando
las organizaciones de la sociedad civil tomaron la delantera al desafiar y

2 Knight, Peter, The Internet in Brazil: origins, strategy, development and governance,
Bloomington, IN, Author House, 2014.

3 MacBride, Sean, Many voices, one world. Communication and society today and
tomorrow. Towards a new more just and more efficient world information and communication
order, Londres-Nueva York-Paris, Unipub-Kogan Page-Unesco, 1980.
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proponer alternativas al status quo, en casos como: controversias en torno
a proyectos de ley conocidos como PIPA y SOPA en los Estados Unidos;
el escandalo del vigilantismo revelado por Edward Snowden y las diver-
sas batallas por la proteccion y promocion de los derechos fundamentales
online y offline.* Se puede decir que la participacion de la sociedad civil
fue decisiva incluso durante la transicion de la Internet Assigned Numbers
Authority (IANA) —quizas la principal transformacion institucional que ha
experimentado recientemente la gobernanza de internet—. Esta transicion fue
un proceso liderado por la comunidad técnica entre 2014 y 2016 y contd
con una gran participacion de empresas y otras organizaciones involucradas
con DNS y de los Gobiernos participantes de ICANN. Cabe sefialar que
durante este mismo periodo ha crecido de manera decisiva la participacion
de las organizaciones de la sociedad civil en espacios que en el pasado
fueron ocupados casi exclusivamente por comunidades técnicas, empresas
y representantes gubernamentales.’

Tanto las organizaciones que preceden a internet (Ia ACLU, el Articulo
19 y la APC, para nombrar solo tres ejemplos), como las organizaciones
creadas en el contexto del avance de la era digital forman hoy parte de un
mosaico complejo y muy diverso de entidades involucradas con el tema de
la proteccion y la promocion de derechos fundamentales de los usuarios
de internet en sus variados aspectos.® Con una agenda tematica compleja
e interdependiente, las organizaciones de la sociedad civil, individual o de

4 Hintz, Arne y Brown, lan, “Enabling digital citizenship? The reshaping of surveillance
policy after Snowden”, International Journal of Communication, N° |, Vol. 11, febrero,
2017, p. 20. Pohle, Juliay Van Audenhove, Leo, “Post-Snowden internet policy: between
public outrage, resistance and policy change”, Media and Communication, N° 1, Vol. 5,
2017, pp. 1-6.

5 Ver, por ejemplo, Internet Research Task Force (IRTF), “Research into human rights
protocol considerations”, RFC 8.280, Articulo 19, Oxford Internet Institute, octubre, 2017,
disponible en: https://trac.tools.ietf.org/html/rfc8280, uUltimo acceso: 24 de septiembre de
2019. Ver también: Knodel, Mallory, “The privacy in the protocol: why civil society needs
to pay attention to the IETF”, Freedom Online Coalition, 2017, disponible en: https://
freedomonlinecoalition.com/working-groups/working-group-1/wg-1-blog-4-ietf, dltimo
acceso: 24 de septiembre de 2019. Y, ademas: Kurre, Collin y Karanicolas, Michael, “On
renewed importance and opportunities to engage”, ICANN Human Rights, abril, 2018,
disponible en: https://icannhumanrights.net/bring_yourself_back_online, Ultimo acceso:
24 de septiembre de 2019.

8 Por ejemplo, Coding Rights (Brasil), Fundacion Karisma (Colombia), R3D (México),
TEDIC (Paraguay), Sula Batsu (Costa Rica), ADC (Argentina), Hiperderecho (Pert) y Derechos
Digitales (Chile). Una lista no exhaustiva de las actividades de estas organizaciones en la
region de América Latina y en todo el mundo se encuentra en: Magrani, Eduardo (org.),
Derechos digitales en América Latina y el Caribe, Rio de Janeiro, FGV, 2017.
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manera colectiva llevan a cabo una serie de actividades (desarrollo de ca-
pacidades, defensa y participacion directa en ambitos politicos nacionales
e internacionales) para garantizar el respeto a la libertad de expresion,
comunicacion y acceso a la informacion, la proteccion de la privacidad y
de los datos personales, la creacion de condiciones para el acceso a internet
y muchos otros temas. En un contexto de internet omnipresente, que toca
todos los espacios y campos de la vida social, la relevancia de la participa-
cion activa de la sociedad civil se amplifica como una forma de destacar y
defender los intereses de las personas que usan y tienen sus vidas afectadas
por el desarrollo y el avance tecnologico, frente a los intereses de los otros
grupos de stakeholders involucrados en el tema.

lll. Importancia del pluralismo y los retos al abordaje de muiltiples
partes interesadas

En mayor o menor medida y a diferentes niveles (nacional, regional e
internacional), todas las etapas del ciclo de desarrollo de politicas’ relacio-
nadas con internet (sean técnicas o en el campo de las politicas publicas)
han ganado permeabilidad a la participacion de personas y entidades que
tradicionalmente no estaban involucradas. Esa tendencia, de apertura de las
instituciones, los procedimientos administrativos y los procesos de toma de
decisiones al escrutinio externo que permite participacion y contestacion pu-
blica, es observable incluso en contextos mas autocraticos y menos propicios
para la participacion. Aunque el proceso sea imperfecto y no uniforme, el
avance de las TIC genera oportunidades y herramientas capaces de apoyar
un mayor acercamiento de los ciudadanos, asi como un mayor nivel de
participacion politica en la gobernanza de internet.

Esta mayor participacion viene acompanada de desafios persistentes que
resultan mas significativos cuando se considera el lugar de las organizaciones
de la sociedad civil en el disefio y la formulacion de politicas relacionadas
con internet. Como se vera, los tres retos descritos mas adelante representan
en ultima instancia desafios mas amplios no solo a la sociedad civil sino
también a la nocion misma de gobernanza basada en el enfoque de multiples
partes interesadas.

7 Estas etapas son: la identificacion de problemas y la configuracion de agendas de
accion; la discusion y la formulacion de alternativas estratégicas; el disefio de soluciones
operativas; la deliberacién, implementacion y la evaluacion de determinada politica.
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En primer lugar, podemos destacar un conjunto de barreras que impiden
la participaciéon continua en procesos que requieren recursos humanos y
financieros intensivos. Con respecto a las politicas de DNS, por ejemplo,
ICANN realiza tres reuniones presenciales por afio en diferentes partes del
mundo® y mantiene una agenda de trabajo entre sesiones cargada de comités
ad hoc y asambleas especializadas en cada una de sus esferas constituyen-
tes. Las organizaciones de la sociedad civil tienen una menor incidencia y
capacidad de movilizacion de recursos (presupuesto y personal) en compa-
racion con las empresas de nombres de dominio, organizaciones técnicas
involucradas con los identificadores de internet y Gobiernos nacionales
(especialmente aquellos con un alto impacto en la economia digital). Las
reuniones periddicas y el trabajo entre sesiones también son caracteristicas
del funcionamiento de los cinco Registros Regionales de Internet (RIR,
como LACNIC) y del Grupo de Trabajo de Ingenieria de Internet (IETF,
en sus siglas en inglés), lo que indica la magnitud del esfuerzo requerido
por la sociedad civil para hacerse presente en espacios clave para el debate
y la toma de decision sobre las tecnologias fundamentales de internet y
su implementacion. De eso surgen cuestiones adicionales: el caracter her-
mético y técnico de tales arenas y la extension temporal de los procesos
correspondientes requieren un nivel de especializacion y preparacion que
puede representar una barrera adicional para la participacion. Mas alla de
aspectos objetivos, hay que considerar los posibles conflictos de vision
y principios entre grupos de partes interesadas con enfoques y objetivos
estratégicos tan distintos.

En segundo lugar, debe tenerse en cuenta que las arenas técnicas coexisten
con otros espacios relevantes donde se discuten las politicas relacionadas con
la operacion y el uso de internet. En un contexto de multiplicidad de agendas,
escasez de recursos y la necesidad de priorizar temas y espacios de insercion,
la articulacion de la sociedad civil suele resultar perjudicada tanto internamente
(entre organizaciones del mismo sector) como externamente (en relaciones de
cooperacion y colaboracion con entidades de los otros sectores).

En este sentido, en tercer lugar, el principal desafio que resulta del mul-
tisectorialismo tal como lo conocemos hoy, no solo para las entidades de la
sociedad civil, sino para todos los grupos de partes interesadas en conjunto, se
refiere a las diferencias de capacidades entre ellos y la hiposuficiencia evidente
que caracteriza la participacion de algunos actores en relacién con otros. Mas

8 Para una lista de reuniones pasadas y futuras de ICANN, consulte: https://meetings.
icann.org/en/calendar, Ultimo acceso: 24 de septiembre de 2019.
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alla de las diferencias propias de las organizaciones de la sociedad civil con
mas o0 menos participacion en la gobernanza de internet, se deben considerar
las diferencias entre Gobiernos desarrollados y en desarrollo, empresas es-
pecializadas en tecnologias de informacion y comunicacion y empresas que
dependen de internet para hacer viables sus actividades economicas (algo aun
mas grave cuando se consideran las diferencias entre el norte y el sur globales).

Asegurar la participacion equitativa y alcanzar un consenso sobre los
roles y las responsabilidades asignados a cada parte interesada con respecto
a las politicas de internet y los impactos que la penetracion de la red tiene
en la sociedad no puede estar desconectado de una discusion mas amplia
sobre los aspectos formales y sustanciales de la democracia actual.

IV. Conclusion: la interseccién de las agendas de organizaciones
de la sociedad civil y de las comunidades técnicas de internet

A pesar de las diferencias enumeradas anteriormente, en la forma de or-
ganizacion, en los objetivos estratégicos y en el espacio de enfoque de cada
grupo, hay algo que acerca cada vez mas las actividades de la sociedad civil y
de las comunidades técnicas con respecto a internet: el reconocimiento de que
la apertura, el alcance global, la estabilidad y la seguridad del funcionamiento
técnico de la red son requisitos fundamentales y habilitantes para el conjunto de
beneficios econémicos, socioculturales y politicos asociados con el complejo
ecosistema generado por y mantenido alrededor de internet. Eso esta muy bien
reflejado en el contenido de la declaracion conjunta mas reciente de los relatores
sobre el tema de la libertad de expresion en varias organizaciones internacio-
nales. En el mismo documento dedicado a la proteccion y promocion de los
derechos fundamentales de los usuarios, estas autoridades dedican una seccion
integral a la importancia de consolidar y mantener una red abierta, global, segura
e inclusiva. El extracto a continuacion lo reproduce completamente:

El gjercicio de la libertad de expresion requiere de una infraestructura
digital que sea robusta, universal y cuya regulacion garantice que per-
manezca siendo un espacio libre, accesible y abierto para todas las partes
interesadas. Durante los proximos afios, los Estados y otros actores deben:

a. Reconocer el derecho al acceso y el uso de internet como un derecho
humano y una condicidn esencial para el ejercicio del derecho a la
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libertad de expresion.

b. Proteger la libertad de expresion segun el derecho internacional de
los derechos humanos en la legislacion que pueda tener impacto en
el contenido en linea.

c. Abstenerse de imponer interrupciones o bloqueos en la red de internet
o en la infraestructura de las telecomunicaciones.

d. Expandir significativamente las iniciativas para proporcionar un
acceso universal y asequible a internet.

e. Respetar y afianzar el principio de neutralidad de red.

f. Asegurar que los desarrollos tecnoldgicos mas importantes, como la
transicion a las redes moviles 5G y la expansion del internet de las
cosas (IoT), respeten los derechos humanos, en particular, mediante
una debida diligencia en materia del respeto a los derechos humanos
en cuanto al desarrollo de la infraestructura, el servicio de red, la
interoperabilidad y la privacidad por disefo.

g. Evitar medidas que podrian causar la fragmentacion del internet y
limitar el acceso al internet global.

El esfuerzo de la sociedad civil en la gobernanza de internet (tradicio-
nalmente asociado a la proteccion y a la promocion de los derechos fun-
damentales) se encuentra con los esfuerzos de la comunidad técnica para
garantizar que internet sea abierta, segura y confiable para todas las personas
en todas partes. Obviamente, esto se refiere al uso de buenas practicas en la
operacion y en la gestion de las decenas de miles de redes que conforman
la internet global en todo el mundo.’ Pero también se refiere a la necesidad
de impedir que intervenciones publicas y privadas, especificas y localiza-
das, o aquellas replicadas en una pluralidad de lugares, puedan socavar las
cualidades fundamentales que hacen de internet un motor de innovacion, de
desarrollo econdémico y social, y también de desarrollo humano.'’

® Un buen resumen de acciones y proyectos a este respecto se encuentra en: Internet
Society, “Plan de accion para 2019”, octubre, 2018, disponible en: https://www.
internetsociety.org/wp-content/uploads/2018/12/2019-1ISOC-Action-Plan-ES.pdf, ultimo
acceso: 24 de septiembre de 2019.

°Un analisis, también realizado por la Internet Society, de los aspectos potencialmente
positivos y negativos de las acciones de los actores publicos y privados a este respecto
se puede encontrar en: Internet Society, “Informe global de internet: consolidacion en la
economia de Internet”, 25 de febrero de 2019, disponible en: https://www.internetsociety.
org/es/blog/2019/02/el-informe-global-de-internet-consolidacion-en-la-economia-de-
internet, Ultimo acceso: 24 de septiembre de 2019.
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Capftulo Cinco

Estado democratico de derecho y la gobernanza de la
internet: el rol clave de los operadores judiciales'

Guilherme Canela

l. Introduccién

Una parte clave de lo que entendemos por gobernanza multistakeholder
—o de maltiples partes interesadas de la internet— estd constituida por lo que
consideramos como partes interesadas: Gobiernos, sector privado, sociedad
civil organizada, academia y comunidad técnica. Resulta innecesario recalcar
que cada uno de estos macroactores abarca, conceptualmente, un conjunto
amplio de otros jugadores con funciones e intereses distintos (hasta incluso
antagonicos). Sin embargo, no es raro que en los espacios de gobernanza
quienes ejercen el papel de cada uno de estos macroactores terminen por
ser representantes de todo el espectro, sin ilustrar la diversidad inherente a

" Guilherme Canela. Consejero Regional de Comunicacion e Informacion de la UNESCO,
Oficina de Montevideo. Coordinador regional de la estrategia de la UNESCO con los
sistemas de justicia de lberoamérica.

El programa continental de la UNESCO para formacion de operadores judiciales solo
es posible gracias a la cooperacion de diversos actores institucionales e individuales.
Uno de sus socios centrales es la Relatoria Especial para la Libertad de Expresion de la
Comisién Interamericana de Derechos Humanos. Para la construccion de este texto, he
contado con valiosos insumos preparados por Alejandra Negrete (coordinadora general
de las monitorias de los cursos en linea), Agustina del Campo (experta que ha participado
de las formaciones presenciales), Carlos Cortés (experto que ha participado de las
formaciones presenciales), Carolina Botero (experta que ha participado de las formaciones
presenciales), Israel Rosas (coordinador, por ISOC, del curso en linea especial sobre
internet ofrecido en alianza con la UNESCO para operadores judiciales que ya habian
concluido la formacion basica), Katitza Rodriguez y Veridiana Alimonti (ambas de EFF y
cofacilitadoras, con UNESCO, de formaciones presenciales) y Silvia Higuera (una de las
coordinadoras en el Centro Knight de Periodismo para las Américas del curso en linea).
Les agradezco enormemente por su colaboracion para este texto y, mas importante,
para el programa regional de la UNESCO. No sobra decir que todos los equivocos son
de mi completa responsabilidad.
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estos grupos mas amplios.

Tomemos, por ejemplo, el caso de la categoria Gobierno. ;Qué actores
deberian ocupar las sillas destinadas a esta categoria? ;Solo el Poder Eje-
cutivo? ;O deberian estar alli también el Legislativo y el Judicial? /Y, en
el seno del Poder Ejecutivo, de quiénes estamos hablando? ;Cancillerias?
(Ministerios de TIC? ;De derechos humanos? No es dificil llegar a la con-
clusion de que el rompecabezas es mas complejo de lo que parece.

No obstante, resulta imperativo para el perfeccionamiento de la go-
bernanza multistakeholder el reconocimiento de la complejidad de este
ecosistema y la busqueda de estrategias y politicas que tengan por objetivo
incluir las perspectivas de este amplio abanico de actores, especialmente
cuando su mirada debe ser considerada como central para el desarrollo de la
internet bajo una logica respetuosa de derechos humanos. Con este desafio
como horizonte, la UNESCO ha desarrollado, en alianza con un amplio
listado de socios internacionales, regionales y nacionales, una iniciativa
de profundizacion del didlogo con los sistemas de justicia de Iberoamérica
alrededor de tres tematicas-clave: libertad de expresion, acceso a la in-
formacion publica y seguridad de periodistas.” La agenda de los derechos
digitales y de la gobernanza de la internet ocupa un lugar destacado en este
esfuerzo inicialmente continental y que, desde hace dos afios, se convirtid
en un programa global de la organizacion, con acciones concretas en otros
continentes, particularmente en Africa.

La construccion de esta estrategia, desde sus inicios en 2013, tuvo
como caracteristica-clave un proceso de cocreacion. Todos los elementos
de la iniciativa, incluidos los conocimientos producidos, fueron generados
en estrecha colaboracion con los Poderes Judiciales de Iberoamérica. Los
contenidos de los cursos (en linea y presenciales), la Caja de Herramientas
de Formacion de Formadores,? 1a 16gica del Banco de Jurisprudencia® —he-

2 En este texto, el centro de la discusion seré el aspecto del programa de la UNESCO
que se relaciona con los derechos digitales y la gobernanza de la internet. Sin embargo,
para una discusion sobre el programa mas amplio, ver: UNESCO, “Escuela para jueces:
lecciones de libertad de informacién y expresion desde y para los tribunales de América
Latina”, 2018, disponible en: https://unesdoc.unesco.org/ark:/48223/pf0000263857_spa,
ultimo acceso: 21 de septiembre de 2019.

3 UNESCO, “Caja de herramientas para escuelas judiciales iberoamericanas: formacion
de formadores en libertad de expresion, acceso a la informacion publica y seguridad de
periodistas”, 2017, disponible en: https://unesdoc.unesco.org/ark:/48223/pf0000251593,
Ultimo acceso: 21 de septiembre de 2019.

4 Global Freedom of Expression, Columbia University, “Banco de Jurisprudencia sobre
libertad de expresion en espafiol”, disponible en: https://globalfreedomofexpression.
columbia.edu/espanol/?lang=es, Ultimo acceso: 21 de septiembre de 2019.
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rramientas a las cuales volveremos en este texto— fueron elaborados con
la participacion activa de la Red de Escuelas Judiciales de Iberoamérica
(RIAEJ) y validados formalmente por la Cumbre Judicial Iberoamericana
(espacio internacional de cooperacion de los presidentes de Cortes Supre-
mas de la region y de presidentes de Consejos de la Judicatura). Uno de los
primeros puntos del proceso decisorio fue justamente qué tematicas priorizar
bajo el amplisimo paraguas de la proteccion y promocion de la libertad de
expresion. No hubo dudas para las autoridades judiciales involucradas que
la cuestion de la internet deberia constituir uno de los ejes de discusion.

Il. Los operadores judiciales y la internet: un abordaje multiple

Al disefiar un programa de didlogo y cooperacion con operadores ju-
diciales sobre la tematica que nos convoca, el primer desafio es analizar
como, potencialmente o ya en los hechos, estos actores se relacionan con
la agenda de la internet (o de los derechos digitales).

Fueron detectadas tres grandes areas de conexion que se entrecruzan:

1) Los operadores judiciales como tomadores de decisiones jurisdiccio-
nales sobre la internet: es creciente el numero de expedientes judicia-
les que llegan a los despachos de jueces y juezas en todo el mundo
que involucran, de una manera o de otra, la cuestion de la internet. En
tribunales civiles, penales o de familia ya se acumulan los casos que
abarcan tematicas tan variadas como privacidad, crimenes de todos
los 6rdenes, proteccion de la infancia, libertad de expresion, discur-
so del odio, el mal llamado “derecho al olvido”, fake news, peleas
comerciales, entre otros. Los casos tienen como elemento comun el
hecho de que todas estas presuntas violaciones de derechos ocurrie-
ron en el espacio virtual. ;Cuales son los parametros y los principios
para tomar decisiones sobre estos casos? ;Como evitar el fomento
exclusivo a las perspectivas punitivistas y promover, en cambio, una
perspectiva de defensa de los derechos digitales?

2) El mundo cibernético como elemento de prueba en investigaciones
judiciales: otra area de interés de los operadores judiciales (fiscales y
jueces) es como un conocimiento mas profundo del funcionamiento
de las nuevas tecnologias puede contribuir para perfeccionar las in-
vestigaciones judiciales sobre crimenes y otras disputas judiciales.
Triangulacion de llamadas, criptografia, TOR son algunos de los
temas que componen este menu.

105



Hacia una Internet libre de censura Il

3) Los operadores judiciales como usuarios del mundo virtual: jueces y fis-

cales individualmente y sus instituciones (Poderes Judiciales y ministerios
publicos, por ejemplo) no toman decisiones sobre casos que involucren el
amplisimo ecosistema de la internet y no solo se valen de este ecosistema
para producir evidencias para investigaciones en curso. Ellos son parte
también de este mismo ecosistema como usuarios. ;Cuales son los limites
para el uso de redes sociales por jueces y fiscales? ;Deben los Poderes
Judiciales y fiscalias proveer acceso a la informacion publica a través de
las nuevas tecnologias de la informacion y comunicacion? Son algunas
de las cuestiones que se colocan bajo este enfoque. A esto deben sumarse
importantes discusiones éticas y de estrategias de relacionamiento de los
Poderes Judiciales y fiscalias con la ciudadania.

Los desafios para disefiar un programa de cooperacion que incluya estos

elementos no son para nada menores. El abogado colombiano y experto en
derechos digitales, Carlos Cortés,’ ha sefialado:

La formacion de jueces en derechos digitales presenta dos retos com-
plejos: por un lado, que los alumnos entiendan internet y el entorno
digital como un espacio y una configuracion que habilita el ejercicio
de derechos. Es un aspecto técnico, pero también filosofico. Por otro
lado, que a partir de ese presupuesto, los alumnos puedan ubicar
problemas juridicos tradicionales y hacer ponderaciones a la luz de
estandares interamericanos.

Los jueces de la region tienen una curiosidad enorme frente a este
tema. A falta de conocimiento técnico, ya cuentan con experiencia
practica. Han tenido que enfrentarse a preguntas dificiles (remocion
de contenidos, 6rdenes de bloqueo y disputas entre particulares, entre
otros) y entienden la necesidad de llenar su criterio de conocimiento
e insumos relevantes.

Considero que mi rol en estos ejercicios fue dejarles a los jueces
criterios orientadores para analizar esas preguntas y esos dilemas. Al
transmitir de manera simultanea conceptos tecnologicos, juridicos y
de politica publica, considero que los alumnos recibieron una base
para desarrollar su trabajo.

5 Carlos Cortés ha sido uno de los facilitadores de las capacitaciones presenciales
que ha impartido la UNESCO en cooperacion con la Relatoria Especial de Libertad de
Expresion de la Comision Interamericana de Derechos Humanos y con la Universidad
de los Andes.
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Delante de tal complejidad, la primera decisién conjunta que todos los
actores (UNESCO, los demas socios de la alianza y los Poderes Judiciales)
han tomado es que tal programa de cooperacion deberia tener como hilo
conductor central los estandares internacionales en derechos humanos, parti-
cularmente en libertad de expresion.® En este contexto, todos los materiales
de las formaciones estan fuertemente construidos y tienen como cimientos la
legislacion internacional, la jurisprudencia de las cortes de derechos huma-
nos, las resoluciones de las varias agencias, fondos y programas de Naciones
Unidas, los informes de los relatores especiales de libertad de expresion del
sistema universal y del sistema interamericano de derechos humanos y de
otros relatores del sistema universal pertinentes para el tema (como los de
privacidad, independencia judicial, diversidad cultural, por ejemplo).

La légica fue y es ofrecer a los operadores las herramientas adecuadas para
tomar decisiones en linea con los estandares internacionales, ya sea que los casos
tengan origen en el mundo analogico o digital. Por lo tanto, los conocimientos
clave sobre el sistema universal e interamericano de derechos humanos y las
herramientas como el test tripartito o limites legitimos a la libertad de expresion
se vuelven tematicas transversales a toda la iniciativa. Adicionalmente, fueron
afiadidos modulos y herramientas especificas sobre el mundo digital.

Con este horizonte, el programa de cooperacion ha desarrollado siete
macroestrategias: a) una herramienta de formacion general en linea sobre
el marco juridico internacional sobre libertad de expresion, acceso a la in-
formacion publica y seguridad de periodistas;’ b) una caja de herramientas
de formacion de formadores para la formacion presencial de operadores
judiciales en toda América Latina;? ¢) un curso en linea especifico sobre las
cuestiones de internet;’ d) un banco de jurisprudencia en linea;'° ) talleres

6 Ver, por ejemplo, UNESCO, “Internet y la libertad de expresion”, 2016, disponible
en: https://unesdoc.unesco.org/ark:/48223/pf0000246670_spa, Ultimo acceso: 21 de
septiembre de 2019.

7 UNESCO, Montevideo, Oficina Regional de Ciencias para América Latinay el Caribe,
disponible en: http://www.unesco.org/new/es/office-in-montevideo/comunicacion-e-
informacion/libertad-de-expresion/online-course-freedom-of-expression-2015, ultimo
acceso: 21 de septiembre de 2019.

8 UNESCO, “Caja de herramientas para escuelas judiciales iberoamericanas: formacion
de formadores en libertad de expresion, acceso a la informacién publica y seguridad de
periodistas”, op. cit.

9 UNESCO, Montevideo, Oficina Regional de Ciencias para América Latinay el Caribe,
disponible en: http://www.unesco.org/new/es/office-in-montevideo/about-this-office/
single-view/news/unesco_and_internet_society_launch_capacity_building_program,
ultimo acceso: 21 de septiembre de 2019.

0" Global Freedom of Expression, Columbia University, “Banco de Jurisprudencia sobre
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presenciales;!! f) materiales especificos'? sobre los desafios de la proteccion
de la libertad de expresion en internet; y g) un estimulo a la participacion
de operadores judiciales en espacios como el IGF.!?

El mensaje central para los operadores judiciales se apoya en la decision
del Consejo de Derechos Humanos de Naciones Unidas: los derechos que
valen fuera de linea, valen en linea. Tal mensaje, sin embargo, no minimiza
los desafios que estan por delante de los sistemas de justicia, como sefala
la abogada colombiana, activista por los derechos digitales y directora de
la Fundacion Karisma, Carolina Botero, quien ha facilitado varios de los
talleres organizados por la UNESCO y sus socios:

Los jueces estan enfrentando retos importantes a la hora de decidir
casos que involucran tecnologia, esta es una afirmacién dificil de
cuestionar y quiza el mayor de los retos es que cuando esto sucede
quedan a merced de sus capacidades de interpretacion personales.
Frecuentemente esto supone que la forma de abordarlos sea trayendo
su logica analogica personal a lo que sucede con tecnologias digitales.
La Caja de Herramientas es una primera e interesante respuesta para
apoyar a los jueces. Quienes participamos de estas capacitaciones
lo hacemos en primer lugar para entregarles instrumentos que les
permitan extender las garantias que el derecho ha construido durante
siglos para la libertad de expresion a las particularidades, las formas

libertad de expresion en espanol”, op. cit.

" UNESCO, “Mas de 3.000 operadores judiciales debaten sobre libertad de expresion
con la UNESCO y sus aliados”, 3 de julio de 2019, disponible en: https://es.unesco.org/
news/mas-3000-operadores-judiciales-debaten-libertad-expresion-unesco-y-sus-aliados,
Ultimo acceso: 21 de septiembre de 2019.

2 Entre estos estan, por ejemplo, el ya mencionado texto sobre libertad de expresion e
internet (Cortés, op. cit.); una guia sobre el didlogo entre jueces y periodistas: UNESCO,
“Mejores practicas para orientar el didlogo entre el poder judicial y la prensa: guia para
jueces y periodistas”, 2017, disponible en: https://unesdoc.unesco.org/ark:/48223/
pf0000259965, ultimo acceso: 21 de septiembre de 2019; otra sobre el rol de los
operadores judiciales y la agenda 2030: UNESCO, “Guia para operadores judiciales
sobre la Agenda 2030 para el Desarrollo Sostenible con énfasis en el ODS 16”7, 2017,
disponible en: https://unesdoc.unesco.org/ark:/48223/pf0000254960, ultimo acceso: 21
de septiembre de 2019; y, mas recientemente, un texto sobre redes sociales y elecciones:
UNESCO, “Redes sociales y elecciones”, 2019, disponible en: https://unesdoc.unesco.
org/ark:/48223/pf0000370634_spa, Ultimo acceso: 21 de septiembre de 2019.

8 Internet Governance Forum (IGF), “IGF 2019 WS #160 Rule of Law as a key concept
in the digital ecosystem”, disponible en: https://www.intgovforum.org/multilingual/content/
igf-2019-ws-160-rule-of-law-as-a-key-concept-in-the-digital-ecosystem, ultimo acceso:
21 de septiembre de 2019.
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y el contexto en que se despliega la tecnologia digital. Sera en la
capacidad de los jueces para aplicar la ley en un entorno cambiante
donde sus habilidades de interpretacion adquieren mayor valor.

En lo personal este ejercicio es el que rescato con mas interés en el
trabajo con los jueces. Para mi ha sido particularmente interesante
escucharlos y atender sus impresiones e incluso preguntas cuando
entienden el contexto tecnoldgico, pero también en ese proceso he
aprendido que el reto tiene alcances mayores a los que habia dimen-
sionado. He comprobado que las tensiones de la libertad de expresion
no son exclusivas a temas como la vigilancia de las comunicaciones
o las redes sociales, sino que los casos se multiplican en temas de de-
recho de familia, de comercio, o penal. En el ejercicio de la actividad
judicial los conflictos y las decisiones cada vez se soportan mas y mas
en evidencias vinculadas con tecnologias digitales. Las decisiones
sobre como aplicar las garantias de debido proceso y en general de
derechos humanos en el contexto digital es ya su cotidianidad.

Los materiales generados, sin embargo, buscan profundizar tematicas
centrales para el proceso decisorio que, con cada vez mas frecuencia, es
presidido por jueces y juezas de toda América Latina sobre casos judiciales
que, de una manera o de otra, involucran agendas de internet. Luego, son
discutidos: a) la estructura de la red; b) la no-responsabilidad de los interme-
diarios; ¢) la neutralidad de la red; d) el filtrado y el bloqueo; €) los principios
de accesibilidad y apertura; f) las tematicas del momento (desinformacion,
el mal llamado derecho al olvido, entre otros); g) y los estudios de casos.

Tanto los jueces, las juezas y otros operadores que participan de las for-
maciones, como los facilitadores, han evaluado la importancia de abarcar
estas agendas y, particularmente, de hacerlo a la luz de casos concretos que ya
fueron objeto de decisiones judiciales. En este sentido, las abogadas Veridiana
Alimonti y Katitza Rodriguez, de la Electronic Frontier Foundation, sefialan:

La Electronic Frontier Foundation (EFF), una organizacion internacional
que promueve los derechos fundamentales en el entorno digital, ha par-
ticipado de distintas formaciones de jueces en América Latina en temas
de derechos digitales, en paises como México, Colombia, Guatemala,
Paraguay y El Salvador. EFF ha explicado aspectos importantes del
funcionamiento y organizacion de la internet y profundizado en temas
como responsabilidad de intermediarios en linea, neutralidad de la red,
el mal llamado derecho al olvido, proteccion de datos, la proteccion de
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la privacidad y evidencia digital y la proteccion del cifrado. Es notable el
interés y disposicion de los presentes en aprender y discutir las materias,
aportando también a sus experiencias utilizando casos de estudio.

Las formaciones retinen jueces, incluso de las cortes superiores, asi
como otros miembros del sistema judicial, como fiscales y defen-
sores, que actiian en distintas areas del derecho. Eso enriquece los
debates y brinda también a los formadores nuevas informaciones y
perspectivas. La comprension de la tecnologia por los juzgadores y
demas miembros del sistema de justicia, asi como su relacion con la
garantia de derechos humanos y fundamentales, principalmente la
libertad de expresion, es un reto cada vez mas clave para que esos
derechos puedan ser plenamente ejercidos en la actualidad.

En su trabajo, EFF sefiala constantemente los riesgos y efectos per-
judiciales de decisiones que no toman en cuenta la complejidad y
el funcionamiento de la tecnologia. Ello ha traido consecuencias no
deseadas que comprometen la libertad de expresion, la privacidad y
el debido proceso. Por eso la formacion de jueces capitaneada por
UNESCO en colaboracion con las cortes superiores por toda la Amé-
rica Latina se ha demostrado crucial y promueve un intercambio de
conocimientos entre el sistema judicial y expertos en derechos digi-
tales que privilegia el balance y la garantia de esos mismos derechos.

Como hemos subrayado anteriormente, las oportunidades de formacion
ofrecidas no se concentran solamente en como tomar decisiones jurisdiccio-
nales que involucren la proteccion y promocion de la libertad de expresion
y otros derechos en el universo digital. Hay, adicionalmente, un particular
interés de los operadores y de las operadoras judiciales en debatir como las
TIC se pueden convertir en instrumento de generacion de evidencias para in-
vestigaciones en curso y cOmo estos mismos conocimientos pueden ser Utiles
para la seguridad digital de los jueces, fiscales y otros operadores judiciales.

Adicionalmente, también es creciente la preocupacion de los operadores
y de las operadoras judiciales con otra agenda correlacionada: en qué cir-
cunstancias y de qué manera pueden (o no) hacer uso de las redes sociales
para comunicarse con la ciudadania. El trasfondo de la discusion reside,
entre otros elementos, en la baja confianza de los latinoamericanos en los
poderes judiciales de la region.!* ;Mejorar la comunicacion con la ciudadania

4 De acuerdo con el ultimo latinobarémetro en promedio un 74% de los ciudadanos
de la region no confian en la justicia. Ver: Corporacion Latinobarémetro, Informe
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puede ser una estrategia para cambiar estos numeros? ;Se debe comunicar
por las redes sociales? ;Los jueces deben seguir hablando solamente por sus
sentencias? ;Corresponde tematizar la libertad de expresion de los jueces y
juezas? ;Cuales son las implicaciones éticas de esta discusion? (El acceso
a la informacion y la transparencia en relacion a los Poderes Judiciales y
ministerios publicos pueden reducirse al uso que hacen estos organismos
de las redes sociales? Estos son algunos de los debates que tienen lugar en
el marco de las discusiones organizadas por la UNESCO.

Sobre el tema, el Relator Especial de Naciones Unidas sobre la Indepen-
dencia de Magistrados y Abogados, el jurista peruano Diego Garcia-Sayan,
ha sostenido en su informe mas reciente:'

En los Principios Basicos relativos a la Independencia de la Judi-
catura, los Principios de Bangalore sobre la Conducta Judicial y las
Directrices sobre la Funcién de los Fiscales, asi como en otras normas
internacionales, se reconoce que, al igual que otros ciudadanos, los
jueces y fiscales estan facultados para ejercer sus derechos a liberta-
des de expresion, creencias, asociacion y reunion en pie de igualdad
con las demas personas. No obstante, el ejercicio de esas libertades
entrafia responsabilidades y obligaciones especiales. En su calidad de
funcionarios publicos, los jueces y fiscales deben actuar con mode-
racion en el ejercicio de esos derechos y actuar en todo momento de
manera que se preserve la dignidad de sus funciones y la imparcialidad
e independencia de la judicatura. (...)

Los medios sociales ocupan un lugar importante en la vida cotidiana
de las personas en todo el mundo, incluidos los jueces y fiscales. Re-
presentan una herramienta extraordinaria de divulgacion y educacion
publica, y pueden contribuir a fortalecer la confianza del publico en
la judicatura. No obstante, su utilizacion puede dar lugar a nuevos
problemas y preocupaciones de orden ético en relacion con el caracter
apropiado del contenido publicado, la demostracion involuntaria de
parcialidad o interés o las consecuencias imprevistas que se derivan
de la interaccion de jueces y fiscales con terceros.

2018, 2018, disponible en: http://www.latinobarometro.org/latdocs/INFORME_2018_
LATINOBAROMETRO.pdf, ultimo acceso: 21 de septiembre de 2019.

SONU, “Independencia de los magistrados y abogados. Informe del Relator Especial
sobre la independencia de los magistrados y abogados”, 29 de abril de 2019, disponible
en: http://daccess-ods.un.org/access.nsf/Get?Open&DS=A/HRC/41/48&Lang=S, ultimo
acceso: 21 de septiembre de 2019.
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lll. Dimensiones de las formaciones ya realizadas16

La iniciativa de la UNESCO de cooperacion y dialogo con los sistemas
de justicia de Iberoamérica, particularmente con sus Poderes Judiciales,
tiene su puntapié inicial con un debate jurisprudencial que fue coorganizado
por la UNESCO, la Suprema Corte de Brasil, y las Relatorias Especiales
de Libertad de Expresion del Sistema de Naciones Unidas y del Sistema
Interamericano, que tuvo lugar en Rio de Janeiro, en abril de 2014.!7 Uno
de los objetivos de aquel encuentro pionero fue justamente construir con
los operadores y las operadoras judiciales de la region cudles serian las te-
maticas que deberian ser abordadas por la iniciativa de la UNESCO y sus
socios. Desde aquel momento, quedd en claro que el tema de la internet
deberia figurar como uno de los ejes clave, y que se deberia empezar por el
desarrollo de una herramienta virtual de formacion.

Desde hace cinco afios, se lleva a cabo el curso en linea titulado “Marco
juridico internacional de la libertad de expresidn, acceso a la informacion
publica y proteccion de periodistas”, el cual es coordinado por la doctora
Catalina Botero, decana de la Facultad de Derecho de la Universidad de los
Andes, y es coorganizado por UNESCO, el Centro Knight para el Periodismo
en las Américas y la Relatoria Especial para la Libertad de Expresion de la
Comision Interamericana de Derechos Humanos. Este curso permite cubrir
los aspectos centrales del derecho a la libertad de expresion desde el punto de
vista de los sistemas universal e interamericano de derechos humanos y ha
constituido una forma eficaz de formar a operadoras y operadores judiciales,
en su mayoria juezas y jueces, en relacion con los principios emanados de
dichos sistemas y con los estandares y practicas de argumentacion desarro-
lladas por la Corte y la Comision Interamericanas de Derechos Humanos.

Ante el creciente acceso de las personas a diversos medios de expresion
a través de internet, uno de los seis modulos del curso se titula “Libertad
de expresion e internet”. A través de dicho mddulo se busca acercar a las
y los participantes a las perspectivas novedosas que el sistema internacio-
nal ha desarrollado en relacion con los principios normativos del entorno
digital. Los aspectos que se tratan en el mddulo son diversos: desde los

6 Agradezco enormemente a Silvia Higuera, Alejandra Negreti y Israel Rosas por los
insumos ofrecidos para esta seccién del texto.

7 AMAERJ, “Ministro Joaquim Barbosa participa hoje de seminario no TJ-RJ”, 7 de
abril de 2014, disponible en: http://amaerj.org.br/noticias/ministro-joaquim-barbosa-
participa-de-seminario-no-tribunal-de-justica-do-rio, Ultimo acceso: 21 de septiembre
de 2019.
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principios que deben regular la responsabilidad de los intermediarios por
los contenidos producidos por terceros hasta las condiciones bajo las cuales
medidas como el filtrado y el bloqueo de contenidos pueden ser aceptables
en casos excepcionales. Asimismo, los contenidos ofrecen nociones basicas
sobre la arquitectura de la red que permiten: i) entender como funciona,
bajo qué principios de disefio y con qué fines; y ii) comprender el impacto
que, sobre la misma, pueden tener los recursos desproporcionados o las
acciones —politicas o legales— que creen incentivos contrarios al libre flujo
de la informacion. Sin duda, este es uno de los moédulos que mas interés ha
suscitado entre las y los participantes tanto por contener temas novedosos
como por el hecho de que, de manera creciente, enfrenta desafios juridicos
en los que internet aparece en el centro de la escena.

Asi, en este mddulo se suelen producir diversos debates que sacan a la
luz las tensiones existentes en los contenidos normativos y jurisprudencia-
les de los distintos paises que, en muchas ocasiones, han tomado caminos
distintos para resolver este tipo de cuestiones, asi como de decisiones
politicas que giran alrededor de la garantia de los derechos digitales. Esto
genera muchas discusiones interesantes de temas cada dia mas polémicos
como la proteccion de la privacidad en linea, las consecuencias presentes
y futuras que puede desencadenar la jurisprudencia desarrollada en torno
al mal llamado “derecho al olvido”, el anonimato en la red, las campafias
de desinformacion, la violencia y el creciente discurso de odio que se da
en linea y la inclusion de voces historicamente excluidas al debate ptblico,
entre otros. Independientemente de las distintas posiciones que las y los
participantes tienen sobre todos esos temas, al final de cada médulo y en
casi todos los cursos se logra contar con una postura mas o menos uniforme
para resolver los casos que se presenten. Al final de cada edicion, las y los
participantes cuentan con herramientas suficientes para la adjudicacion de
muchos de los problemas mas complejos en esta materia.

En las evaluaciones, de caracter anonimo, realizadas por el Centro
Knight, el médulo “Introduccién a los nuevos desafios de la libertad de
expresion en internet” es sefialado por los participantes como aquel que
les ha permitido haber aprendido algo nuevo, que desean profundizar e
incluso que consideran deberia estar incluido en las escuelas de formacion
de operadores y operadoras judiciales en cada pais. Asi, por ejemplo, un
participante sefiala como posible tema para el préximo curso:

[T]odo lo relacionado con el internet y la libertad de expresion, pues es
el medio que mas proyeccion tiene en lo que respecta a como la gente
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se informa hoy, ya no tanto a través de los medios de comunicacion
tradicionales como prensa, radio y television. Un importante sector de
la poblacién interactia por medios tecnologicos, y principalmente en
las denominadas redes sociales. Es un tema en evolucion y su estudio
me resulta muy interesante.

Algunos de los estudiantes, inclusive subrayan que ya empezaron a
utilizar los contenidos del curso en sus labores:

Me ha servido bastante porque, en mi labor diaria dentro de un 6rgano
jurisdiccional en materia electoral, constantemente se presentan casos
en los cuales estéd involucrado el derecho a la libertad de expresion,
como lo es el debate publico en las contiendas electorales, la calumnia,
el uso de las redes sociales e internet para emitir propaganda no solo
electoral, sino gubernamental. De tal manera que el curso me proveyo
de herramientas que apliqué de manera inmediata en la resolucion
de algunos asuntos. Tales herramientas fueron los estdndares inter-
nacionales en materia de libertad de expresion y la jurisprudencia de
la Corte Interamericana.

En una linea similar se pronuncio otro participante al sefialar que los
futuros cursos deberian tratar sobre los desafios de la libertad de expresion
en internet:

[D]ado que la mayoria de la informacion es difundida por ese medio,
es decir, a través de las aplicaciones o redes sociales, mediante las
cuales la informacion se comparte de una forma inmediata, es por
ello que debe privilegiarse su estudio, porque que muchas veces el
contenido que se difunde en las mismas no es el idoneo o veridico, y
representa un obstaculo para la informacion que si es real. En pocas
palabras, el trafico excesivo de la informacion que circula, incluso
inhibe la atencion de la sociedad o da por hecho cuestiones que no
son reales, estando asi ante una percepcion inadecuada de la realidad
o que algunos grupos en especifico tratan de hacer parecer la realidad.

Las redes sociales también son uno de los temas que llama mas la
atencion. Las redes son consideradas como un instrumento para ejercer
la libertad de expresion, pero también como herramientas en contextos
electorales y para la difusion de desinformacion: “Me encantaria abarcar
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el uso de las redes sociales en temas politicos y gubernamentales, es decir,
como el Gobierno hace uso de estas nuevas herramientas digitales y como
convergen con los estandares establecidos en las normas tradicionales”,
sefiald uno de los participantes sobre qué temas podrian profundizarse si
hubiera un curso mas avanzado. “Me gustaria conocer mas sobre los nue-
vos desafios de la libertad de expresion en internet y todo lo referente a las
noticias falsas, como poder liderar de manera responsable con ese tema”,
expreso otro participante.

La curiosidad que despierta el uso de internet, las redes sociales y otros
nuevos medios les hacen pensar a algunos participantes que este deberia
ser un tema que deberia impartirse en las escuelas judiciales. Asi quedo
plasmado en una respuesta de la evaluacion: “Todo lo referente a las teleco-
municaciones y el internet y redes sociales son temas ausentes en la pericia
de las juzgadoras y juzgadores”.

Una seleccion de varias observaciones de los ex alumnos sobre temas
que deberian ser profundizados en formaciones futuras deja evidente el
interés sobre la agenda digital:

*  “Las ultimas resoluciones y recomendaciones sobre el uso y restric-
ciones en internet, asi como sobre los limites legales y claros de la
libertad de expresion”.

* “Ladiversidad de los medios, especialmente digitales”.

*  “Lo que ataie en la actualidad, los medios digitales, sus pros y contras
y como evitar dafio con estas tecnologias”.

e “Coémo regular, de manera proporcional, la libertad de expresion en
la era digital”.

* “Libertad de expresion, medios de comunicacion y redes sociales, con
especial énfasis en la materia politico-electoral. Incluso, el ejercicio
periodistico frente a casos que involucren violencia politica contra
las mujeres o derechos de menores”.

*  “Eluso de las redes sociales dentro del Poder Judicial”.

* “Transformacion y avances en la tecnologia de la radiodifusion, legi-
timidad de las sanciones y penas. La censura en las redes sociales”.

e “Lalibertad de expresion en redes sociales en conjunto con las nor-
mas vigentes”.

* “Me gustaria que trataramos con mayor profundidad lo relativo a las
redes sociales y la libertad de expresion, principalmente las politicas
de estas redes al aceptar utilizarlas”.

*  “Responsabilidad penal en la libertad de expresion y en el uso de
robots en las redes sociales. Las reglas de Bangalore sobre la libertad
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de expresion y derecho de réplica de los jueces. Las reglas de investi-
gacion y estandares de credibilidad que deben cubrir los periodistas.
El posible conflicto entre el juicio social y el juicio jurisdiccional”.

*  “Elimpacto de las redes sociales, en la intimidad de los servidores pa-
blicos. Mecanismos para ejercer el derecho a la libertad de expresion”.

* “Me gustaria conocer mas sobre los nuevos desafios de la libertad de
expresion en internet y todo lo referente a las noticias falsas, como
poder liderar de manera responsable con ese tema”.

El interés por el curso en linea es otra clara sefial de la demanda por
conocimientos en esta area: 9.500 operadores judiciales de mas de veinte
paises de la region ya han cursado esta modalidad.

1. Respondiendo a la demanda por conocimiento especializado

Como vimos, los ex alumnos del MOOC que responden a las evaluacio-
nes del Centro Knight dejan en evidencia que les gustaria profundizar en
los conocimientos sobre la cuestion de los derechos digitales. En funcion
de esta demanda, la UNESCO y la Internet Society han ofrecido'® un curso
especifico sobre el tema para aquellos operadores judiciales que ya hubiesen
concluido el MOOC general.

Durante la primera fase del programa, 414 participantes cursaron parte
de una version customizada de seis modulos del curso en linea moderado de
once modulos “Formando internet: historia y futuros”. Los participantes se
agruparon en seis cohortes y el curso se ofrecio en espaiiol, inglés y portugués.
El curso se realiz6 de abril a julio de 2019. Este curso incluye los siguientes
seis modulos, algunos de los cuales también se actualizaron para reflejar los
principales desarrollos en el ecosistema de internet en los tltimos afios:

* Introduccion a la gobernanza de internet.

* Actores de internet y grupos de partes interesadas (stakeholders).

* Infraestructura de internet, estindares y protocolos.

* Principios de politica de internet.

* Invariantes de internet.

» Aspectos legales de la gobernanza de internet.

Como segunda fase, los 126 participantes que completaron integralmente

8 Con el apoyo del Programa Internacional para el Desarollo de la Comunicacion y
de Facebook (PIDC).
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el curso moderado en linea participaron en una serie de seminarios web
con expertos de la comunidad. El programa cont6 con la participacion de
Maria Cristina Capelo (Facebook), Carolina Botero (Fundacion Karisma),
Ernesto Bojorquez (LACTLD) y Natalia Sautchuk (Capitulo Brasil de la
Internet Society). Teniendo en cuenta los comentarios de los participantes,
las sesiones abordaron los siguientes temas:

* Autorregulacion.

» Libertad de expresion.

* Bloqueo de contenido.

* Cifrado.

Ademas, la UNESCO ofrecid una sesion sobre los indicadores ROAM-X
de universalidad de internet.

2. Los encuentros presenciales

En alianza con las Escuelas Judiciales de Iberoamérica, la UNESCO y
sus socios han organizado instancias presenciales de formacion que tuvieron
lugar en catorce paises distintos y han alcanzado a mas de 1.400 operadores
judiciales. En todas las ocasiones hubo demanda explicita para que la temati-
ca de la internet estuviera entre los asuntos abarcados por estas formaciones
mas personalizadas de cerca de tres dias de duracion. Estos encuentros tienen
como hilo conductor la Caja de Herramientas, pero, adicionalmente, con
mucha frecuencia, han incorporado las otras dos tematicas mencionadas
(TIC como evidencias en investigaciones y los desafios de los operadores
como usuarios del universo digital).

IV. Conclusiones

Buenas y malas noticias surgen de este contacto con mas de 12.000
operadores judiciales de toda Iberoamérica. Empecemos por las buenas: en
principio, queda claro el enorme interés por parte de jueces, fiscales, defen-
sores publicos, otros operadores judiciales y sus respectivas instituciones
en la agenda de los derechos digitales, lo que para nada es algo menor. Del
contacto inicial de esos actores con la tematica, surgen otras dos buenas
noticias: quieren seguir profundizandose en el tema y ya relatan haber em-
pezado a utilizar los estandares internacionales debatidos en estos espacios
de intercambio de conocimientos.
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Ahora, las malas. El hecho de que la formacion inicial de los operadores
judiciales todavia siga no incluyendo esta crucial agenda apunta para la
dimension del desafio: la increible cantidad de operadores que estan en el
sistema y la que sigue entrando que no cuentan con las herramientas minimas
para tratar estas tematicas complejas a partir de una perspectiva de protec-
cion y promocion de los derechos humanos. Este hecho lleva a un segundo
problema: una rapida busqueda en el Banco de Jurisprudencia sefiala ya un
volumen importante de casos sobre internet, cuyas decisiones no estan en
linea con los estandares internacionales. Adicionalmente, los operadores
judiciales sefialan que los Gobiernos de sus paises, en general, no los estan
incorporando en las discusiones mas amplias sobre la gobernanza de internet.

Las buenas noticias demuestran nuestras fortalezas y las malas pueden
ser analizadas como grandes riesgos y amenazas (y lo son), pero también
como una enorme oportunidad para seguir avanzando.
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