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Prologo
iLEIl, CELE

En el primer volumen de Internet y derechos humanos sehalamos que los
debates globales sobre regulacion de internet se inclinaban hacia la idea de
que es necesaria algln tipo de intervencion de los Estados en la materia. En
esa publicacion deciamos, asimismo, que es vital que esto se realice desde una
perspectiva de derechos humanos.

En el Gltimo tiempo en América Latina han proliferado las iniciativas que
buscan regular distintos aspectos de internet. Esta compilacion, que retne los
trabajos mas recientes de la Iniciativa por la Libertad de Expresion en Internet
(iLEI) del CELE, busca ser una herramienta 1til en estas discusiones para
activistas, legisladores, instituciones académicas y periodistas de la region.

El primero de los articulos, “La gobernanza de internet: la trampa de las
formas”, propone una mirada critica sobre el modelo multistakeholder,y el rol
de los Estados y de la sociedad civil en estos procesos. Lo particular de este
trabajo, escrito por Carlos Cortés Castillo, es que entiende a la gobernanza
de internet como un espacio de disputa alrededor del control y la gestion de
la tecnologia mas que como un conjunto de instituciones. “La arquitectura
de internet es el elemento estructurador mas relevante a la hora de analizar
como estos balances se juegan en la practica. Lo que queda incorporado en
el codigo de la red dificilmente logra deshacerse a través de negociaciones o
dialogos posteriores”, dice Cortés Castillo en las conclusiones del articulo y
seflala que esto deberia ser tenido en cuenta por la sociedad civil a la hora de
participar en las discusiones sobre cdmo se debe gobernar internet.

El articulo que le sigue, “Mercados, propiedad, expresion y uso personal:
el sistema de derechos de autor”, aborda el tema de los derechos de autor y
la necesidad de su replanteo a la luz de los cambios tecnoldgicos. Modifica-
ciones recientes en legislaciones de propiedad intelectual y debates sobre los
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tratados de libre comercio, que van en la direccion de aumentar los plazos de
proteccion en materia de derechos de autor, demuestran que este tema no ha
perdido vigencia en la region. “El cambio tecnoldgico nos motiva a actualizar
el derecho positivo para conservar y mantener los valores politicos y sociales
que una vez considerabamos importantes, en una especie de modernizacion
del derecho. Pero, a veces, los cambios tecnologicos nos obligan a ir mas alla:
nos obligan a replantearnos y cuestionar los valores politicos que animan a un
sistema juridico”, senala Meléndez Juarbe.

“El uso de la DMCA para limitar la libertad de expresion”, el articulo
siguiente, aborda un tema puntual dentro de los debates sobre propiedad in-
telectual en la actualidad: el uso indebido de la legislacion estadounidense en
materia de derechos de autor (la Digital Millennium Copyright Act, DMCA)
para censurar el discurso critico en internet en América Latina. El articulo
repasa como tradicionalmente esta norma ha sido usada de manera indebida
para inhabilitar el acceso a contenidos en linea protegidos por los estandares
internacionales y regionales de libertad de expresion. La pregunta que se ha-
cen los autores, Eduardo Bertoni y Sophia Sadinsky, es como conciliar una
norma imperfecta pero necesaria, como la DMCA, con la transgresion de los
principios democraticos que esta permite. “Tal vez un tercero independiente,
como un grupo asesor internacional, podria contribuir a que se llegue a con-
sensos en esta area tan compleja, aportando pautas neutrales a compafiias de
internet sobre procedimientos de proteccion de derechos de autor”, proponen
los autores.

Mas adelante, esta publicacion aborda el tema del mal llamado “derecho
al olvido”. Después del fallo conocido como “Google Spain” del Tribunal de
Justicia de la Unioén Europea, surgieron distintas decisiones judiciales e ini-
ciativas legislativas en América Latina que intentan “copiar” esta decision.
A lo largo de este articulo, enfocado en el caso argentino, Veronica Ferrari y
Daniela Schnidrig explican por qué trasladar los criterios del fallo europeo a
la region puede ir a contramano del sistema interamericano de proteccion de
derechos en materia de libertad de expresion y acceso a la informacion.

El articulo siguiente, “El ‘internet de las cosas’: mas internet que otra cosa”
ofrece un panorama general sobre un tema no demasiado abordado hasta el
momento por la academia y la sociedad civil en América Latina: los desafios
técnicos que implica hablar de un internet de las cosas (IoT) y los posibles
riesgos para los derechos humanos en linea de un entorno de objetos interco-
nectados. “Entre todos los problemas identificados, el de privacidad parece
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el mas grave. Pensada desde el disefio y la ingenieria, el IoT no incorpora un
analisis sobre este punto, a pesar de que la ‘privacidad por disefio’ no es un
tema nuevo en el debate de tecnologia y regulacion”, explica el articulo. Este
trabajo de Carlos Cortés Castillo sefiala, asimismo, que cualquier discusion
sobre el tema debe tener en cuenta los retos que todavia persisten en cuanto
a infraestructura y acceso a internet en América Latina en tanto la loT puede
profundizar aun mas la brecha digital que existe en la region.

Por tultimo, esta publicacion presenta un trabajo sobre la regulacion de la
pornografia no consentida en internet. Este trabajo, elaborado por Paula Var-
gas de Brea, brinda un panorama de la normativa vigente en Argentina, ana-
liza si se puede aplicar a este tema y, por ultimo, plantea si hace falta otro tipo
de regulacion que brinde soluciones efectivas y respetuosas de los derechos
humanos. El articulo concluye que la pornografia no consentida en internet es
de interés regulatorio ya que existe un derecho vulnerado y que debe preverse
un mecanismo para su reparacion.

Como sefialamos antes, esta compilacion de articulos busca hacer una con-
tribucion a los debates que tienen lugar en la actualidad en la regién desde la
academia. En linea con los objetivos del CELE, esta publicacion se propone
ser un insumo para las organizaciones de la sociedad civil, universidades,
legisladores y tomadores de decision involucrados en estas discusiones.

Por ultimo, queremos destacar que esta publicacion se realiz6 gracias al
apoyo financiero de Global Partners Digital en el marco de un proyecto en
conjunto con el CELE.

Buenos Aires, febrero de 2016

Iniciativa por la Libertad de Expresion en Internet (iLEI),
Centro de Estudios en Libertad de Expresion

y Acceso a la Informacion (CELE),

Facultad de Derecho, Universidad de Palermo.






La gobernanza de internet: la trampa de las formas
Carlos Cortés Castillo’

Resumen

Este documento ofrece una vision critica sobre la gobernanza de internet
pensada para la accion de la sociedad civil. La tesis general es que el debate
alrededor de la gobernanza de internet ha estado demasiado centrado en la
gobernanza misma antes que en lo que implica.

La primera parte ubica la gobernanza de internet como una configuracion
de poder y tecnologia, y se refiere a los temas principales que la componen.
La segunda parte aborda la nocion de la participacion plural de los actores (el
modelo multistakeholder) y el rol del Estado. Finalmente, el tercer capitulo
hace un comentario de cierre y ofrece una serie de conclusiones y recomen-
daciones.

I. Introduccion

En 1983 internet alcanz6 la mayoria de edad. Fue en ese afio cuando se
implement6 el protocolo TCP/IP, segun el cual todos los datos en la red se di-
viden en paquetes y se transmiten por igual a los extremos de esta. Con dicha
decision técnica, la incipiente red militar y académica empezo6 a expandirse
como una telarafia: cientos de redes encontraron caminos entre si; miles de
computadores comenzaron a conectarse.

! Este documento fue elaborado por Carlos Cortés Castillo, investigador de la Iniciativa por la
Libertad de Expresion en Internet (iLEI), del Centro de Estudios en Libertad de Expresion
y Acceso a la Informacion (CELE) de la Facultad de Derecho de la Universidad de Palermo.
Actualmente, es Public Policy Manager en Twitter. La investigacion contd con el apoyo de Juan
Diego Castafieda.
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Arpanet —el antepasado de internet— era hasta entonces un jardin amuralla-
do del que solo hacian parte unos pocos. Para los ingenieros el reto ya no era
conectar computadores entre si, sino lograr que redes distintas interactuaran sin
necesidad de intervenirlas o configurarlas. Un cable, un moédem, un ordenador
y listo. De ahi en adelante la red no pararia de desarrollarse: en 1989 vendria
la invencion de la World Wide Web; en 1993 llegaria el primer navegador apto
para graficas y, dos afios después, se privatizarian los puntos principales de co-
nexion, dando lugar a la espina dorsal de la red (el backbone).?

Hoy, mas de 30 afios después, la estructura y densidad de internet es mu-
cho mas sofisticada. De una poblacion de aficionados y expertos en sistemas
pasamos a tener aproximadamente tres mil millones de “ciudadanos” de 194
paises.’ De una red dedicada principalmente al intercambio de correos elec-
tronicos y la navegacion de paginas web, pasamos a una de servicios de voz,
streaming de video y alojamiento de archivos en la nube. De una red com-
puesta por computadores, pasamos a una interconectada por teléfonos mo-
viles, tabletas, radios y hasta automoviles. De una red compuesta por pocos
actores en medio de acuerdos bésicos, llegamos a una inmersa en complejas
transacciones comerciales. Y, finalmente, de una red desarrollada y maneja-
da por particulares, vamos desembocando en una donde los Estados también
quieren ser protagonistas.*

Es en este contexto donde se discute el qué y el como de la gestion y el
control de internet: la gobernanza de internet. No resulta facil demarcar sus
limites, pero tal vez si sea mas sencillo entender lo que esta en juego. Alre-
dedor de la pregunta de como se gobierna el entorno digital esta la respuesta
a temas como la proteccion de la privacidad en linea y el anonimato de los
usuarios, el rol de las empresas privadas que controlan la infraestructura de
internet, las pretensiones de los Estados nacionales, la responsabilidad de los
intermediarios y, claro, la libertad de expresion.

Teniendo en cuenta que existen decenas de libros, manuales y guias so-
bre gobernanza de internet, escribir algo mas sobre el tema puede parecer
redundante. Partiendo de ese supuesto, antes que engrosar la lista de estudios

2 Véase, Hefner, Katie y Lyon, Matthew Lyon, When Wizards Stay Up Late: The Origins of the
Internet, Nueva York, Simon & Schuste, 1998.

3 Véase, Union Internacional de Telecomunicaciones, “ITU releases 2014 ICT figures. Mobi-

le-broadband penetration approaching 32 per cent. Three billion internet users by end of this

year”, 2014, disponible en: http://bit.ly/1QXoFkq.

Véase, Yoo, Christopher, The Diynamic Internet: How Technology, Users, and Businesses are

Transforming the Network, Washington, AEI Press, 2012.
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descriptivos, este documento intenta ofrecer una vision critica pensada, sobre
todo, para la accion de la sociedad civil.

La primera parte ubica la gobernanza de internet como una configuracion
de poder y tecnologia, y se refiere a los temas principales que la componen. La
segunda parte aborda la nocion, transversal a la gobernanza de internet, de la
participacion plural de los actores (el modelo multistakeholder) y el rol del Es-
tado. Finalmente, el tercer capitulo ofrece algunas conclusiones y propuestas.

Il. Gobernanza de internet: configuraciones de poder y de
tecnologia

En 1999 Lawrence Lessig enunci6 el famoso postulado “el cédigo es ley
en internet™ para describir la manera en que las reglas informaticas deter-
minan el comportamiento del individuo en el entorno digital. Pero no es el
unico factor influyente. Para Lessig, al c6digo se suman las leyes, las normas
sociales y el mercado. Cohen respondi6 criticamente a esta teoria: para ella, es
errado enunciar estos factores como entes autdbnomos desplegados o promovi-
dos por actores desinteresados. La configuracion del entorno digital, afirma,
esta inscrita en nuevas formas de ordenamiento social de la emergente socie-
dad de la informacién. En ese sentido, las fuerzas que describe Lessig hacen
parte de agendas promovidas por distintos actores.®

El propio Lessig complementd y contextualizo su teoria en escritos poste-
riores.” Pero mas alla de ese debate, aca es posible ubicar un punto de partida
para abordar la gobernanza de internet. Las fuerzas econémicas y politicas,
el mercado y las comunidades de usuarios, ejercen una influencia directa en
el disefio y administracion de cualquier sistema —incluido internet—. La tecno-
logia “incrusta y estd incrustada en practicas sociales, identidades, normas,
convenciones, discursos, instrumentos e instituciones’®. Ese campo de dispu-
ta es lo que conocemos como la gobernanza de internet.

Véase, Lessig, Lawrence, Code and Other Laws of Cyberspace, Nueva York, Basic Books,

1999.

¢ Véase, Cohen, Julie, Configuring the Networked Self: Law, Code, and the Play of Everyday
Practice, New Haven, Yale University Press, 2012.

7 Véase, Lessig, Lawrence, Code 2.0, Nueva York, Basic Books, 2006.

8 Jasanoff, Sheila, “The Idiom of Co -Production”, en: Jasanoff, Sheila (ed.), States of Knowle-

dge: The Co-Production of Science and Social Order, Londres, Routledge, 2004, p. 3, citado

en: De Nardis, Laura, The Global War for Internet Governance, New Haven, Yale University

Press, 2014, p. 6. Traduccion propia.
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Puppis asocia el concepto de “gobernanza” con procesos ciudadanos de
participacion y deliberacion que surgen ante las crecientes dificultades de los
Estados para regular los problemas sociales, la fragmentacion de poder y de
conocimiento, y las nuevas autonomias de distintas partes de la sociedad.” En
ese mismo sentido, losifidis plantea que la diferencia entre gobierno y gober-
nanza radica en la fuente que ejerce el poder. El Estado es el principal actor en
la accion de gobernar, mientras que la gobernanza involucra a varios agentes
e implica un poder compartido."

No vale la pena detenerse ahora a buscar una definicion exacta de
gobernanza —que por demas es esquiva—. Para efectos practicos, enten-
demos que se trata de la gestion y el control de una actividad en la que
participan multiples actores —publicos y privados— con intereses contra-
puestos. En ese sentido, la gobernanza de internet “involucra el disefio y
la administracion de las tecnologias necesarias para mantener el funcio-
namiento de internet y la aplicacion de politicas sustanciales alrededor
de esas tecnologias”. En palabras de Mueller, “es la etiqueta mas simple,
directa e inclusiva para hablar de las actuales disputas y deliberaciones
sobre como debe coordinarse, administrarse y modelarse internet para
reflejar politicas™.!" En la misma linea, Mathiason define la gobernanza
de internet como un problema por solucionar. El proposito, afirma, es
asegurar que las funciones y los actores que las ejecutan se comporten de
tal manera que la red pueda funcionar."

Entender la gobernanza de internet como un juego de equilibrios de poder
y un fendmeno social permite alejarse de una visidon meramente institucional
(sin que ello implique desecharla). Segtin Van Eeten y Mueller, el area de in-
vestigacion de este tema ha estado fuertemente atada al estudio de entidades o
espacios formales —como ICANN, la Cumbre Mundial sobre la Sociedad de la
Informacion o el Foro de Gobernanza de Internet— donde no necesariamente
“sucede” la gobernanza. “Estudiar una institucion centralizada es mucho mas
conveniente que tener que identificar y estudiar la amplia gama de procesos

9

Véase, Puppis, Manuel, “Media Governance: A New Concept for the Analysis of Media Policy

and Regulation”, en: Communication, Culture & Critique, Ao 3, N°. 3, Washington, Interna-

tional Communication Association, 2010, pp. 134-149.

Véase, losifidis, Petros, Global Media and Communication Policy, Londres, Palgrave - Macmi-

Ilan, 2011.

1 Mueller, Milton, Network and States. The Global Politics of internet Governance, Massachu-
setts, MIT Press, 2010, p.9. Traduccion propia.

12 Mathiason, John, Internet Governance. The New Frontier of Global Institutions, Nueva York,

Routledge Global Institutions, 2009.
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desarticulados, desordenados y distribuidos globalmente, que producen la go-
bernanza?, explican los autores.

La espina dorsal de la gobernanza de internet es su configuracion tecnolo-
gica, no solo porque moldea el entorno digital y condiciona la conducta de los
usuarios, sino también porque determina el poder de los distintos actores. Se
trata de una relacion simbidtica: la configuracion tecnoldgica distribuye poder
y el poder determina configuraciones tecnologicas.'* En palabras de Latour,
la arquitectura técnica es politica por otros medios,'> exenta de deliberacion
democratica y proclive a fendmenos de dependencia (path-dependency) y
consolidacion (lock-in).

Alrededor de la arquitectura de la red se desarrolla entonces la gober-
nanza, cuyos debates pasan tanto por la forma como por el fondo: ;quién
toma las decisiones sobre el funcionamiento y la administracion de internet?,
(como decide? Antes de estas preguntas hay otras, igualmente complicadas,
de caracter metodologico: ja qué funciones nos referimos?, jexiste una lista
taxativa?, jcuales son los temas de la gobernanza?

“El propio significado del término ‘gobernanza de internet’ varia a partir
de los antecedentes y objetivos de quien lo invoca™¢, afirman Brousseau y
Marzouki. “El resultado son muchas ambigiiedades y malentendidos a la hora
de definir el terreno de juego y los elementos™.!” A pesar de este nivel de sub-
jetividad, es posible identificar temas recurrentes, aunque no necesariamente
excluyentes: (a) recursos criticos de internet; (b) estandares técnicos; (c) acce-
so e interconexion; (d) seguridad, y (e) regulacion de contenidos y propiedad
intelectual.’®

Frente a la gobernanza de cada uno de ellos hay visiones diametralmen-
te opuestas. Mientras algunos actores ven internet como un espacio publico

Van Eeten, Michel, y Mueller, Milton, “Where is the internet Governance?”, en: New Media
Society, Chicago, Universidad de Illinois, 2013, Afo: 15, N° 15, p. 729. Traduccion propia.
Véase, Feenberg, Andrew, Between Reason and Experience. Essays in Technology and Moder-
nity, Cambridge, MIT Press, 2010.

Véase, Latour, Bruno, The Pasteurization of France, Cambridge, Harvard University Press,
1998, citado en Musiani, Francesca, “Network Architecture as Internet Governance”, en Inter-
net Policy Review, Vol. 2, No. 4, disponible en: http://bit.ly/20mvG4b.

Brousseau, Eric y Marzouki, Meryem, “Internet governance: old issues, new framings, uncer-
tain implications”, en: Brousseau, Eric, Marzouki, Meryem y Cécile Méadel (eds.), Governan-
ce, Regulations and Powers on the Internet, Nueva York, Cambridge University Press, 2012, p.
368. Traduccion propia.

7 Ibid.

8 Véase, De Nardis, Laura y Raymond, Mark, “Thinking Clearly about Multistakeholder Inter-
net Governance”, ponencia presentada en el Octavo simposio annual GigaNet, Bali, Indonesia,
2013, disponible en: http://bit.ly/1PSiCi9.
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donde deben favorecerse el interés general, los derechos humanos y el debate
democratico, otros lo entienden como un espacio para innovacion e inter-
cambio comercial, sujeto a las leyes del mercado y la libre competencia.'® Por
supuesto, en medio de esas posiciones hay todo tipo de planteamientos.

En el siguiente apartado de este capitulo explicaremos estos temas. Es
importante reiterar el objetivo de este documento. Cada uno de estos asuntos
es complejo y merece un estudio aparte. Para empezar, en la literatura citada
hay un amplio menu para hacerlo. El proposito nuestro, mas bien, es ubicar al
lector en estos temas para plantear después un debate general sobre la gober-
nanza de internet.

1. Recursos criticos de internet

Los recursos criticos de internet son una serie de elementos virtuales in-
dispensables para el funcionamiento de la red. Las direcciones de protocolo
de internet (/P addresses), el sistema de nombres de dominio (Domain Name
System) y los sistemas autonomos (Autonomous Systems), son ejemplos de
estos recursos.”

Las direcciones IP sirven para identificar cada dispositivo que se conecta a
internet con el fin de que el sistema sepa a donde debe dirigir los datos que el
usuario solicita. Debido a su naturaleza, el primer sistema en funcionamiento
(IPv4) puede asignar aproximadamente 4,3 billones de direcciones Unicas.
Hoy ese nimero se esta quedando corto por lo que se busca implementar un
sistema (llamado IPv6) que permita una mayor cantidad de direcciones.

Por su parte, el sistema de nombres de dominio surge de la necesidad de
usar nombres asequibles para identificar direcciones IP en vez de asociarlas a
una extensa retahila de nimeros. Asi, en vez de tener que teclear “72.14.192.0”
—un numero dificil de recordar— se lo asocia a una direccion en texto. Por
ejemplo, www.google.com. El sistema evoluciono de una simple lista en un
archivo de texto a una base de datos distribuida en varios servidores.

Los nombres de dominio cuentan con distintas “extensiones” que acom-
panan la identificacion inicial: desde el paradigmatico “.com” hasta el “.aero”,

Véase, Brousseau, Eric y Marzouki, Meryem, supra nota 16.

20 Para una explicacion mas detallada de los DNS vy el sistema de direcciones IP, ver: Bertoni,
Eduardo y Grimani, Atilio, “Nombres de dominio: una expresion que merece ser protegida.
Recomendaciones y sugerencias para administradores locales de América Latina y el mundo”,
en: Bertoni, Eduardo (comp.), Internet y derechos humanos. Aportes para la discusion en Amé-
rica Latina, Buenos Aires, CELE - Universidad de Palermo, 2014.
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pasando por “.edu”, “.org”, “.info”, entre otros. Los nombres de dominio estan
entonces divididos en subgrupos, que en su primer orden se denominan Gene-
ric Top Level Domains o gTLD. La idea es que todos los nombres de dominio
posibles se inserten en uno de esos grupos, cuya administracion se entrega a
organizaciones privadas que, a su vez, permiten que otras empresas vendan
a particulares el registro de dominios concretos. También existen TLD rela-
cionados con paises, por ejemplo, “.co” para Colombia o “.ar” para Argentina.

Finalmente, los sistemas autonomos son niumeros binarios que se asignan
a cada operador de la red y que, como las direcciones IP, son tinicos e in-
dispensables para permitir la conexion entre redes. En otras palabras, es un
identificador que se publica o se da a conocer a otros operadores para que sus
redes sepan de la existencia de las otras y se interconecten.

Estos recursos se asignan de manera individual y especifica a cada per-
sona, dispositivo o red que se conecta a internet. Asi, no puede haber dos
computadores con la misma direccion IP, dos personas que puedan controlar
a la vez un nombre de dominio —como www.wikipedia.org— o dos sistemas
auténomos con el mismo identificador. Esta asignacion de recursos requiere,
por supuesto, de algun tipo de coordinacién?' que hoy en dia ejerce la Auto-
ridad de Numeros Asignados en Internet (IANA, por su nombre en inglés).
La IANA es un departamento de —o un conjunto de funciones a cargo de— la
Corporacion de Internet para la Asignacion de Nombres y Numeros (ICANN,
por su nombre en inglés).

A través de ITANA, ICANN se encarga de dirigir y autorizar el uso de nom-
bres de dominio y de direcciones IP. Pero no todas las funciones las ejerce
directamente. El sistema de nombres de dominio —que, como dijimos, permite
encontrar una direcciéon en un TLD en particular— se encuentra en trece ser-

vidores raiz (root servers) administrados por empresas o entidades distintas.
Por otra parte, cada TLD es manejado también por una empresa u organiza-
cion diferente a partir de una base de datos llamada “Registro de nombre de
dominio”, (Domain Name Registry). Estos actores privados pueden autorizar
a empresas, conocidas como registradores (registrars), para que comercia-
licen los registros entre particulares.

Por ultimo, ICANN delega la asignacion de direcciones IP a entidades 1la-
madas registries —también conocidas como RIR (Regional Internet Registry).
Existen cinco y cada una se encarga, en una region del mundo, de asignar

2L Véase, De Nardis, Laura, The Global War for Internet Governance, New Haven, Yale Univer-
sity Press, 2014.
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numeros en bloque a prestadores de servicio de internet para que puedan ofre-
cerlos a sus clientes.

Existen varios problemas frente a los recursos criticos. Mencionaremos
aca tres de ellos. El primero se refiere al mercado de los gTLD. A diferencia
de las direcciones IP o los sistemas autonomos, y de acuerdo con lo explicado
anteriormente, los gTLD se pueden comprar y vender como cualquier produc-
to comercial. Esto implica que entre mas gTLD haya, mas comercializacion y
productos habra. Esto pone en jaque a las empresas dedicadas a defender los
derechos de propiedad intelectual. Para estos actores resulta inconveniente
que haya demasiados gTLD, ya que implica tener mas frentes abiertos —todos
los dominios relacionados con su marca, por ejemplo— para defender.?? Pero
no solo los particulares tienen intereses econdmicos en la materia sino que
también para ICANN representa un beneficio, pues cobra 185 000 dodlares
por estudiar la posibilidad de crear y entregar al solicitante un nuevo gTLD.?

Por otro lado esta la cuestion de la pluralidad en el lenguaje de los TLD.
Los caracteres con los que se escriben se ajustan al estandar estadounidense
para el intercambio de informacion (ASCII, en inglés). Por esta razén, carac-
teres en otros idiomas —como la letra “i”— no hacen parte de los TLD. Esto ha
generado una tension entre paises y grupos culturales para quienes internet
debe reflejar la pluralidad de lenguas distintas al estandar ASCIL. ICANN
ha estudiado el problema balanceando ventajas y desventajas de incluir otros
caracteres dentro de los TLD.?* Por ahora, autorizo el registro de 31 gTLD en
caracteres en arabe, chino y ruso.?

Finalmente, identificamos el problema de las direcciones IP relacionado
con el asunto de los contenidos. En ocasiones, titulares de copyright en Es-
tados Unidos logran rastrear donde terminan descargadas sus obras gracias
a las direcciones IP. Basados en este dato, buscan que los jueces autoricen la
entrega de los datos personales del usuario al que corresponde ese identifica-
dor. Por ahora las autoridades de ese pais no han aceptado dicha pretension
y consideran que la direccion IP no equivale a la identidad de un supuesto
infractor.?® Los titulares de copyright buscan que este recurso critico pueda

2 Véase, Mueller, Milton, Ruling the Root, Cambridge, MIT Press, 2002.

3 Véase, ICANN, Applicant Guidebook, Version 2012-06-04, p.1-42, disponible en: https:/new-
gtlds.icann.org/en/applicants/agb/guidebook-full-04jun12-en.pdf.

% Véase, ICANN, “Discussion Paper on Non-ASCII Top-Level Domain Policy Issues”, disponi-
ble en: http:/bit.ly/102t6PJ, Giltima consulta: 15 de agosto de 2014.

3 Véase, ICANN, “Delegated strings”, disponible en: http:/bit.ly/1c9EADr, ultima consulta: 15
de agosto de 2014.

% Véase, Van der Sar, Ernesto, ‘Judge: IP-Address is Not a Person and Can'’t Identify a Bittorrent
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usarse como una herramienta de control frente al uso no autorizado de sus
contenidos.

2. Establecimiento de estandares técnicos

Asi como las vias publicas requieren reglas para que cada automovil pueda
llegar seguro del punto A al punto B, en internet se emplean reglas —llamadas
protocolos— para recibir y transmitir informacion y, en general, para que el
sistema funcione. La principal preocupacion que subyace a la creacion de
protocolos es la interoperabilidad, es decir, la posibilidad de que todos los
operadores y aplicaciones del sistema funcionen bajo las mismas reglas.

El protocolo més importante para internet se denomina TCP/IP (Transmis-
sion Control Protocol/Internet Protocol), y es el que indica para donde van
los datos, como se dividen en paquetes y como deben rearmarse en su lugar
de destino. Ademas de éste, existen otros como SMTP, para transmision de
correos electronicos, FTP para transmision de archivos y HTTP, para la trans-
mision de paginas web.?’

El disefio de protocolos de internet esta a cargo del Grupo de Trabajo de
Ingenieria de Internet (IETF, por su nombre en inglés), una organizacion in-
formal de personas con interés y conocimiento técnico suficiente para pro-
ponerle a sus pares estas reglas técnicas. Por su parte, el World Wide Web
Consortium (W3C) es el organismo encargado de determinar estandares para
el funcionamiento de la web.

Un debate relevante frente a la definicion de estandares tiene que ver con
la forma como éstos afectan el derecho a la privacidad en el entorno digital.
Por ejemplo, el TCP/IP —el protocolo basico de la red— impone el trato iguali-
tario de paquetes y datos, y desarrolla el principio de “extremo a extremo”, lo
cual, en principio, resulta mas amigable para la privacidad de los usuarios. De
manera similar, pero en un nivel distinto de jerarquia en la red, el protocolo
para el intercambio de archivos BitTorrent esta disefiado para evitar la conser-
vacion de registros de direcciones IP, haciendo mas dificil la persecucion de
quienes lo usan. Las caracteristicas de estos protocolos, y en especial aquellos

Pirate”, disponible en: http:/bit.ly/ImatN83, iltima consulta: 18 de agosto de 2014.

27 Para una explicacion basica de los protocolos de internet y, en particular, del TCP/IP, vea:
Cortés, Carlos, “La neutralidad de la red: la tension entre la no discriminacion y la gestion” y
“Vigilancia en la red: ;qué significa monitorear y detectar contenidos en internet”, en: Bertoni,
Eduardo (comp.) Internet y derechos humanos. Aportes para la discusion en América Latina,
Buenos Aires, CELE — Universidad de Palermo, 2014.
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que configuran la arquitectura original de internet, son objeto de criticas y
presiones. Por distintas razones —seguridad, copyright, prevencion del cri-
men— desde muchas orillas se propone reformarlos para que resulte mas facil
identificar a los usuarios.

Por otro lado, recientemente el W3C anuncidé que incluiria dentro del es-
tandar web la proteccion de contenidos por medio de DRM (Digital Rights
Management), una serie de codigos informaticos que evitan la copia, modifi-
cacion o usos no autorizados de cualquier contenido protegido por copyright.
Los DRM, en general, someten los contenidos a un control casi perfecto por
parte de sus propietarios, mucho mas alla de lo que permiten las leyes sobre
derecho de autor.?® Por esa razon, el anuncio de W3C levanté muchas criticas,
que, en sintesis, apuntan a un desmedro del dominio publico y los usuarios en
favor de una industria en particular.”

3. Acceso e interconexiéon

Internet es una red de redes. Esto quiere decir que su caracter global —esa
economia de escala que la define— depende de que los operadores de cada red
lleguen a acuerdos para interconectarse. Para el efecto, los prestadores del
servicio de red tienen tres opciones generales: (i) vender la interconexion a
operadores de menor tamano y conectarse, en principio de forma gratuita, a
otras redes de su mismo nivel; (ii) comprar a las redes de primer nivel la inter-
conexion y venderla a los de tercer nivel; o, (iii) s6lo comprar la interconexion
al segundo nivel para proveerla a sus clientes.

No obstante, los incentivos para mover datos y los distintos tipos de aplica-
ciones han propiciado la aparicion de nuevos intermediarios y servicios. Hoy
existen, por ejemplo, los puntos de intercambio de trafico (Internet Exchange
Points, o IXP), las redes de distribucion de contenidos (Content Delivery Ne-
tworks) y las “granjas de servidores”, que al igual que las redes mas tradicio-
nales, buscan acuerdos con los prestadores del servicio de internet para llevar
el contenido al usuario final.*

Mas alla de los problemas y retos técnicos, la complejidad de la red im-
porta en términos de gestion y administracion. Los acuerdos entre todos estos

8 Véase, Cohen, Julie, “Pervasively Distributed Copyright Enforcement”, en: The Georgetown
Law Journal, Vol. 95:1, Washington, Georgetown University, 2006, p 2 y ss.

¥ O'Brian, Danny, “Lowering Your Standards: DRM and the Future of the W3C”, disponible en:
http://bit.ly/ KxLLII, tltimo acceso: 18 de agosto de 2014.

30 Véase, Yoo, Christophe, supra nota 4.
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actores son privados; se han llevado a cabo por fuera de contextos normati-
vos tradicionales y estdn motivados y estructurados por intereses econémicos
particulares antes que mandatos técnicos o provisiones de interés publico. El
primer interés de ellos es ofrecer servicios exclusivos —mejor remunerados y
de calidad més alta— para usuarios con expectativas comerciales muy claras.
Y aunque muchas de esas practicas puedan satisfacer a un publico determina-
do, ponen en riesgo la unidad y caracter comtn de la red.”!

La solucion de estos problemas es sumamente compleja. Algunos expertos
sugieren la creacion de un régimen publico de interconexiones —como las au-
topistas y vias de un pais— o la imposicion de tarifas estandar de intercambio
de trafico para evitar practicas anticompetitivas. Estas propuestas, sin embar-
go, no han logrado dar cuenta de la cantidad de actores emergentes, la escala y
diversidad de los acuerdos privados existentes, y el tipo de solucion aplicable.
A fin de cuentas, un temor fundado en toda la regulacion de la tecnologia y la
innovacion, es que se imponga una solucion que, como una camisa de fuerza,
atente contra la misma evolucion de la red.*

4. Seguridad

De la seguridad de la red dependen los operadores y los usuarios. Los ata-
ques de denegacion de servicio (conocidos como Denial of Service Attacks,
DoS o0 DDoS), el robo de informacion, la suplantacion de identidad, el uso de
spyware, y una larga lista de riesgos, son una realidad en el entorno digital.
De la mano con la expansion de la red y la llegada de nuevos servicios, vienen
también los problemas en materia de seguridad.

La seguridad de internet toca una lista innumerable de asuntos: tiene que
ver con consideraciones sobre integridad de datos, autenticacion y confiden-
cialidad de usuarios, prevencion de accesos no autorizados, deteccion y res-
puesta ante ataques informaticos, confianza de los usuarios para hacer pagos
en linea y la amplia agenda de la seguridad nacional de los Estados.®

3L Véase, Chapin, Lyman, “Interconnection and Peering among Internet Service Providers”, en:
Interisle White Paper, 2005, disponible en: http:/bit.ly/1JVtkIF.

32 Véase, Faratin, Peyman y otros, “The Growing Complexity of Internet Interconnection” en:
Communications & Strategies, No. 72, Cambridge, Akamai, 2008;. Véase también, Yoo,
Christopher, supra nota 4.

3 Véase, Doria, Avri, “What do the Words ‘Internet Security’ Mean?”, en: Kleinwéchter,
Wolfgang, The Power of Ideas: Internet Governance in a Global Multi-Stakeholder Environ-
ment, Berlin, Springer, 2007.
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El sector comercial —del que también hacen parte las empresas que ofrecen
las soluciones a estos riesgos— suelen ser reiterativas al hablar de la cantidad
de dinero que se pierde por cuenta de la inseguridad en linea.’* Y aunque el
problema existe y no debe ser subestimado, el discurso de la seguridad, al
igual que el del copyright, es sobre todo favorable a los intereses de ciertos
jugadores. Las arquitecturas de control —como planteabamos antes— tienen
detras una agenda de distribucion de poder y determinacion de conductas.®

La seguridad en la red ha sido tema de discusion en las instituciones for-
males de la gobernanza de internet®. Las soluciones varian tanto en términos
técnicos como politicos. Estan, por ejemplo, los grupos nacionales de respues-
ta rapida (CERT, por su nombre en inglés), los certificados de autenticidad
de servicios y aplicaciones, y las propuestas para mejorar la seguridad en el
nucleo del disefio de la red (protocolos de seguridad como DNSSec o [PSec).

Desde el punto de vista de la gobernanza de internet, el problema basico
—como muchos en esta area— es la dificultad para coordinar a los grupos de
interés. Los Estados tradicionalmente han sido responsables de mantener la
seguridad de sus ciudadanos pero hoy se encuentran actuando como iguales
dentro de un grupo de actores no estatales, acordando reglas y métodos mas
alla de su mandato legal y sus posibilidades practicas. *’

La posibilidad de centralizar el control en el Estado tampoco parece via-
ble. La configuracion abierta y descentralizada de internet y su incorporacion
social dispersa y multiple imponen un camino igualmente distribuido en ma-
teria de seguridad. Que los gobiernos impulsen regulaciones concentradas
y centralizadas alrededor de su poder punitivo no solo resulta poco practico
e ineficiente, sino que, al igual que en otros casos, puede propiciar cambios
estructurales negativos en el entorno digital, en detrimento de la libertad de
expresion, la privacidad y otros derechos fundamentales.

3% Véase, Brenner, Joel, “Eyes wide shut: The growing threat of cyber attacks on industrial con-
trol systems”, en: Bulletin of the Atomic Scientists, No. 69 (5), Sage Journals, 2013.

3 Véase,Cohen, Julie, supra nota 6. .

% Véase, Gupta, Arvin y Samuel, Cherian, ‘4 Comprehensive Approach to Internet Governance
and Cybersecurity”, en: Strategic Analysis, Vol. 38, No. 4, Nueva Delhi, IDSA, 2014.

37 Mueller, Milton, Schmidt, Andreas, y Kuerbis, Brenden, “Internet Security and Networked
Governance in International Relations”, en: International Studies Review, 2013.

¥ Véase, Deibert, Ronald, Black Code: Inside the Battle for Cyberspace, Toronto, McClelland &
Stewart, 2013.
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5. Regulacién de contenidos y propiedad intelectual

No existe un tema sobre el cual haya mayor expectativa que la regulacion
de los contenidos en linea. Tanto los Estados como los actores privados en-
frentan en internet el riesgo de la pérdida de control frente a qué contenidos
intercambian los usuarios, para qué los usan y cémo lo hacen. Los motivos
varian de la misma forma que las estrategias. Por razones politicas, comercia-
les o simplemente estratégicas (que no son tema de este documento), unos y
otros recurren a la tecnologia —apoyada por la regulacion o los acuerdos entre
particulares— para ponerle cerrojos a la red.

Existen muchas tecnologias que permiten bloquear o filtrar contenidos: la
inspeccion profunda de paquetes, que permite discriminar el destinatario, el
emisor o el contenido de la transmision; el bloqueo de dominios, que impide
la consulta de un sitio web en particular; la inhabilitacion de sitios o servicios
por medio de ataques de denegacion del servicio, o la instalacion de filtros en
puntos de acceso de la red, como el prestador del servicio o el “ama de llaves”
de un grupo de computadores.*

El control técnico puede tener como fuente una ley, un tratado internacio-
nal —como veremos en el siguiente tema— o un acuerdo privado. Estas medi-
das, ademas, suelen combinarse con imposiciones operativas a los interme-
diarios, como son las licencias de funcionamiento o los registros obligatorios
(para, por ejemplo, tener un cibercafé).* Cuando el Estado no tiene poder
directo sobre los medios técnicos que facilitan la conexion, como sucede en la
mayoria de los casos, debe presionar los puntos donde pueda realizar un con-
trol efectivo. Esos puntos son los intermediarios de internet que prestan servi-
cios de conexion (como Claro o Telmex), de informacion (Google o Yahoo!),
de acceso a contenidos (YouTube), o de transacciones financieras (PayPal y
bancos tradicionales).*!

¥ Para una explicacién completa de los diferentes medios técnicos para bloquear o filtrar conte-
nidos, véase Murdoch, Steven y Anderson, Ross, “Tools and Technology of Internet Filtering”,
en:Deibert, Ronald y otros, Access Denied, Cambridge, MIT Press. 2008.

40 Véase, Zittrain, Jonathan y Palfrey, John, “Internet Filtering: The Politics and Mechanisms of
Control”, en: ibid.

4 Veéase, Wu, Tim y Goldsmith, Jack, Who controls the Internet?. Illusions of a Borderless World,
Oxford, Oxford University Press. 2008. Véase también, Cortés, Carlos, “Las llaves del ama de
llaves: la estrategia de los intermediarios en Internet y el impacto en el entorno digital”, en:
Bertoni, Eduardo (comp.), Internet y derechos humanos. Aportes para la discusion en América
Latina, Buenos Aires, CELE - Universidad de Palermo, 2014.
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También se pueden imponer usos de la tecnologia —que en ultima instancia
consiguen el objetivo final de control del contenido— desde su fase de disefio.
Es el caso de los DRM, mencionados anteriormente, que imponen, por ejem-
plo, que un archivo de musica o video solo pueda usarse en un dispositivo
aprobado o por un tiempo determinado. Lo mismo sucede con el software
que restringe ciertos usos en un computador o los programas que supervisan
la actividad del usuario con el proposito de que se ajuste a la actividad auto-
rizada.®?

Todas estas medidas encuentran en la industria del copyright un ferviente
promotor. Desde la Organizacion Mundial del Comercio (OMC) se vienen
discutiendo tratados internacionales para que el uso de obras en el entorno
digital quede reducido, como deciamos antes, unicamente a las modalidades
que autorice el propietario. Recientemente se ha propuesto crear una regula-
cion transnacional via acuerdos comerciales dentro de los que se destacan el
Acuerdo Comercial Anti-Falsificacion (ACTA, por su nombre en inglés) y el
Acuerdo Estratégico TransPacifico de Asociacion Economica (TPP, también
por su nombre en inglés).

De manera complementaria, diversos Estados han adoptado leyes para
ofrecerle al titular del material un procedimiento expedito para retirar con-
tenidos de internet. La regulacion pionera en la materia y modelo de muchas
otras es el DMCA (Digital Millenium Copyright Act) de los Estados Unidos.
Estos regimenes han suscitado criticas entre los usuarios de internet y acadé-
micos, para quienes esas soluciones resultan desproporcionadas y contrarias
al debido proceso y la libertad de expresion.*

Ademas de lo relacionado con las creaciones protegidas por copyright,
también existe un pulso por intervenir la gestion de recursos en favor de los
derechos de propiedad intelectual (lo cual también se relaciona con el primer
literal de este capitulo). La principal fuente de tension es la asignacion de
nombres de dominio, los cuales se registran en favor de quien primero los so-
licite. Este parece ser un método eficiente en vista del volumen de peticiones
que se formulan a diario.** Sin embargo, ha suscitado el descontento de los

2 Véase, Zittrain, Jonathan, The Future of Internet and How to Stop It, New Haven, Yale Univer-
sity Press — Penguin UK, 2008.

4 Veéase, entre otros, Lessig, Lawrence, Free Culture, Nueva York, Penguin Books, 2004; Vaid-
hyanathan, Siva, Copyrights and Copywrongs: The Rise of Intellectual Property and How it
Threatens Creativity, Nueva York, NYU Press, 2003; Patry, William, Moral Panics and the
Copyright Wars, Oxford, Oxford University Press, 20009.

4 Véase, Mueller, Milton, supra nota 11.
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titulares de marcas que llegan tarde para registrar un dominio determinado.
Por ejemplo, un particular registra www.mcdonalds.com en vez de la cadena
de hamburguesas. Para resolver este problema, ICANN y la OMC disefiaron
un sistema de resolucion de disputas por nombres de dominio (UDRP, por
su nombre en inglés) que busca defender al titular de una marca registrada y
entregarle el nombre de dominio relacionado que otro haya registrado.*

El debate sobre el control de contenidos atraviesa todos los temas de la
gobernanza de internet. Es un medio y un fin en si mismo, y se juega en
multiples escenarios y con diversos jugadores. Desde un punto de vista mas
general, su importancia reside en la fuente del control y la manera como lo
instrumentaliza. Las tensiones suelen plantearse desde la perspectiva de los
gobiernos y las leyes que impulsan con el proposito de controlar la informa-
cion en linea. Sin embargo, los particulares, como subrogados del Estado o
por cuenta propia, cumplen un papel igualmente relevante. Alli, los medios se
vuelven invisibles: el codigo define la regulacion del contenido y la regulacion
de este contenido esta en un contrato al que el usuario se adhiere con un clic.

Ill. El rol del Estado, los particulares y el modelo
multi-stakeholder

La mayoria de teorias acerca de la globalizacion suelen compartir el lugar
comun de la decadencia del Estado. Segtn estas, la globalizacion socava la
soberania nacional y debilita la habilidad de los gobiernos para regular sus
asuntos domésticos. Por otro lado, la globalizacién empodera a los actores no
estatales debido a la reduccion de costos de transaccion entre fronteras y la
posibilidad de trabajo en red.*

Estos presupuestos parecen disefiados a la medida de internet, un fenéme-
no globalizado por naturaleza. Los Estados se ven limitados por su competen-
cia territorial mientras que internet no conoce fronteras; alrededor de internet
surgen nuevas formas de accion, colaboracion y participacion, mientras que
los Estados tienen una capacidad limitada para intervenir. Las comunicacio-
nes son masivas y cambiantes y la respuesta del Estado dificilmente se acopla
a la velocidad y evolucion de la tecnologia.’

4 Véase, ICANN, “Acerca de las disputas sobre nombres de dominio”, disponible en: http:/bit.
ly/1Q9HpbR, tltima consulta: 19 de agosto de 2014.

Véase, Drezner, Daniel, All Politics Is Global. Explaining International Regulatory Regimes,
Nueva Jersey, Princeton University Press, 2007.

47 Véase, Mueller, Milton, supra nota 11.
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Para Drezner, si en algiin escenario deberian evidenciarse a plenitud los
efectos de esa globalizacion arrolladora tendria que ser internet. Por supuesto,
ese no es el caso. Del ciberentusiasmo del siglo pasado solo queda el recuerdo.
Las palabras de Nicolas Negroponte —“Internet no puede ser regulado. No es
que las leyes no sean relevantes; es que el Estado-Nacion no es relevante.”—*
o la declaracion de independencia del ciberespacio que hiciera John Perry
Barlow en 1996, son cosa del pasado.” Hoy en dia la globalizacion de inter-
net pasa por muchos factores de poder y la intervencién del Estado se da por
descontada.

Seria facil concluir que las intervenciones de los gobiernos en internet se
dividen entre aquellos que son democraticos y aquellos que no. En un extremo
estan Alemania, Estados Unidos o Inglaterra, cuya intervencion solo busca
garantizar los derechos fundamentales y propiciar un entorno de confianza
para las relaciones comerciales. En el otro aparecen paises como China, Cuba
o Iran, cuyo proposito de controlar la red no es otro que coartar las libertades
individuales, vigilar a los ciudadanos y favorecer los intereses del partido en
el poder.

El asunto, claro, es mas complejo. Aunque es posible identificar gobier-
nos que abiertamente consideran internet una amenaza para su estabilidad y
proyecto politico, entre el amplio grupo de paises democraticos hay visiones
contradictorias sobre el tipo de intervencion estatal que amerita. Los conte-
nidos ofensivos en linea, por ejemplo, han merecido respuestas regulatorias
en paises como Alemania o Francia, pero no en Estados Unidos. Los sitios de
apuestas en linea, en cambio, no merecen ninguna respuesta en Europa, pero
son sistematicamente bloqueados en Estados Unidos.>

La regulacion de los gobiernos funciona imponiendo costos y cargas y, en
los casos mas graves, también como un sello hermético. Lo cierto es que para
intervenir en internet los Estados no han tenido que salir de sus fronteras; ha
sido suficiente, como explicabamos anteriormente, con imponerles obligacio-
nes a los intermediarios de internet —las “amas de llaves”— que se asientan en

48

The Guardian, “China Begins to Erect Second Great Wall in Cyberspace”, 5 de febrero de
1996, citado en: Drezner, Daniel, supra nota 46, p. 94.

¥ “Gobiernos del Mundo Industrial, ustedes, gigantes cansados de carne y acero, vengo del ci-
berespacio, el nuevo hogar de la mente. En nombre del futuro, les pido a ustedes, del pasado,
que nos dejen en paz. No son bienvenidos entre nosotros. No tienen soberania donde nos reu-
nimos”. Barlow, John Perry, “4 Declaration of Independence of Cyberspace”, disponible en:
http://bit.ly/1IKUdsea, tltima consulta:11 de agosto de 2014. Traduccion propia.

Véase, Murray, Andrew, The Regulation of Cyberspace. Control in the Online Environment,
Nueva York, Routledge-Cavendish, 2007.
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su territorio. De esta forma, con distintos niveles de éxito y dependiendo del
pais, se han hecho presentes en el entorno digital.>!

Esto no quiere decir que ahora la red esté supeditada a la autoridad exclu-
siva de los Estados, o que los actores privados hayan perdido relevancia.’’ La
realidad histdrica, como explica De Nardis, es que “la mayoria de funciones
de la gobernanza de internet no han sido de domino de los gobiernos, sino
que han sido ejecutadas a través de érdenes privadas, disefio técnico y nuevas
formas institucionales”.>

De este pulso entre gobiernos y particulares surge el modelo multi-stake-
holder —o de pluralidad de participantes interesados— de la gobernanza de
internet. La Agenda de Ttnez para la Sociedad de la Informacion lo describe
en estos términos:

Una definicion de trabajo de la gobernanza de internet es desarrollo y aplica-
cién por los gobiernos, el sector privado y la sociedad civil, en el desempeno
de sus respectivos papeles, de principios, normas, reglas, procedimientos de
toma de decisiones y programas comunes que dan forma a la evolucién y a la
utilizacion de internet.>

De la Chapelle considera que la gobernanza multi-stakeholder es necesa-
ria para abordar asuntos transfronterizos como internet, ya que permite apa-
lancar estructuras diversas como los gobiernos, las organizaciones de la so-
ciedad civil, las empresas y las organizaciones internacionales. Dicho de otra
forma, vuelve interoperables los distintos marcos de gobierno existentes. “La
gobernanza multi-stakeholder puede promover la democracia, enriquecer es-
tructuras representativas existentes y empoderar a los ciudadanos en nuestro
mundo interconectado ¢ interdependiente”.%

El modelo multi-stakeholder (usamos el término en inglés a falta de una
palabra precisa en espafiol) se ha convertido en el referente del tema, el eje
transversal a todas las areas. Cuando se habla de gobernanza de internet
en espacios internacionales, es usual que enseguida se enuncie el modelo

St Véase, Goldsmith, Jack y Wu, Tim, supra nota 41.

2 Ibid.

3 Véase, De Nardis, Laura, supra nota 21.

3 WSIS, Agenda de Tiinez para la sociedad de la informacion, WSIS-05/TUNIS/DOC/6(Re-
v.1)-S, 2006, disponible en: http:/bit.ly/1PSjt2i, Giltima consulta: 11 de agosto de 2014.

> De La Chapelle, Bertrand, “Multistakeholder Governance: Principles and Challenges of an
Innovative Political Paradigm”, en: MIND, Multistakeholder Internet Dialogue, Berlin, Co:-
llaboratory, 2011, No. 1, p. 9. Traduccién propia. Véase, De Nardis, Laura, supra nota 21, p. 265.
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multi-stakehoder como el camino a seguir. Una participacion plural, horizon-
tal y abierta —se dice— es la inica forma de gobernar internet.

De Nardis y Raymond critican que este modelo se presente como algo
innovador e inherente a las particularidades de internet, lo cual lo vuelve un
fin antes que un medio. Asi, el objetivo deja de ser la preservacion de la inte-
roperabilidad, estabilidad, seguridad y apertura de la red, para convertirse en
la aplicacion de la herramienta. Por otra parte, los autores consideran que el
modelo multi-stakeholder puede no ser el adecuado para cada area funcional
de la gobernanza de internet. Es decir, no es la ‘talla tinica’ para los problemas
de administracion y gestion de la red.>

El modelo multi-stakeholder en este &mbito hace mucho énfasis en que
existan lugares o instancias donde todos los actores estén convocados para
hablar y proponer. Y entre mas participacion haya, mejor. Se parte de alguna
forma del supuesto de que si el escenario esta disefiado para hablar de gober-
nanza de internet, habra gobernanza de internet. Pero, como suele evidenciar-
se en estos espacios, ni son todos los que estan, ni estan todos los que son.

Para Van Eeten y Mueller, esta perspectiva idealista:

(...) ignora decisiones estratégicas que los actores hacen sobre en qué escena-
rios participaran y cuales ignoraran, evitaran o boicotearan. Estos calculos,
basados en un interés propio basico, se vuelven extremadamente importantes
cuando los actores tienen el control verdadero de un recurso y hay verdaderas
pérdidas o ganancias como resultado de decisiones colectivas obligatorias.”’

Las definiciones sobre la gestion y el control de internet se dan necesa-
riamente en espacios donde las partes tienen algun incentivo para sentarse
a interactuar y buscar acuerdos. Y en los escenarios multi-stakeholder los
convocados que tienen algtn nivel de poder no llegan con la idea de jugarselo
en una mesa de trabajo.’

El Foro de Gobernanza de Internet (IGF, por su nombre en inglés) es el
escenario mas conocido para el dialogo entre diversas partes interesadas. Sin
embargo, desde su concepcion la idea fue —recuerdan Van Eeten y Mueller—
tener un lugar de intercambio donde no se pudieran tomar decisiones, im-
pulsar mandatos o publicar conclusiones.” Para algunos, en esto consiste su

% Véase, De Nardis, Laura y Raymond, Mark, supra nota 18.

Véase, Van Eeten, Michel y Mueller, Milton, supra nota 13, p. 728. Traduccién propia.
% Véase, Van Eeten, Michel y Mueller, Milton, supra nota 13.

¥ Veéase, Ibid.
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atractivo: “como nada saldra de ahi, todos los asistentes pueden poner de lado
por unos dias sus pretensiones, alianzas, politicas formales e intereses, y sim-
plemente hablar”.*® El problema, evidente para muchos asistentes habituales
a los IGF es que las discusiones candidas y espontaneas —salvo por algunos
integrantes de la sociedad civil- terminan siendo elaboradas estrategias de
relaciones publicas.

En abril de 2014 tuvo lugar en Brasil Net Mundial, la “Reunion global de
multiples partes interesadas sobre el futuro de la gobernanza de internet”.®
Con el evidente interés del gobierno de Dilma Rousseff de introducir a su pais
entre los pesos pesados de este tema, la reunion convoco a 1 480 personas
entre representantes de gobiernos, organismos multilaterales, empresas y so-
ciedad civil. A diferencia del IGF, la conclusion de Net Mundial fue un docu-
mento multi-stakeholder que abarca todas las areas relacionados con internet.
En particular, manifiesta que “las decisiones sobre gobernanza de internet
en ocasiones se toman sin la participacion significativa de todos los actores
relevantes. Es importante que la toma de decisiones y formulacion de politicas
multi-stakeholder mejore para asegurar una participacion completa de todas
las partes interesadas”.®

El documento fue objetado por 27 organizaciones de la sociedad civil, para
quienes el resultado de la conferencia no refleja preocupaciones clave como la
neutralidad de la red, la vigilancia masiva o la proteccion de la libertad de ex-
presion.® En otras palabras, ese grupo manifiesta lo que el mismo documento
habia identificado como un problema: la falta de participacion de ellos como
actores de relevantes. Al parecer, varios gobiernos, entre ellos el de Estados
Unidos, dieron un pulso para que varios de estos puntos estuvieran débilmen-
te presentes en la version final %

La representacion de la sociedad civil en el modelo multi-stakeholder ado-
lece ademas de una contradiccion interna, y es la diferencia de vision entre las

¢ McGarry, Dan, “Talking Shop”, disponible en: http:/bit.ly/1Pdp5Pc, Gltima consulta: 18 de
agosto de 2014.

o1 Véase, http:/bit.ly/1QXueiZ, Gltima consulta: 18 de agosto de 2014.

2  Net Mundial, “Net Mundial Multistakeholder Statement”, 2014, disponible en: http:/bit.
ly/InLhMBC. Traduccion propia.

0 Véase, Best Bits, “Civil society closing statement at NETmundial 2014”, disponible en: http:/
bit.ly/1SqjNGm, ultima consulta: 18 de agosto de 2014. Otras organizaciones, como la Aso-
ciacion para el Progreso de las Comunicaciones, destacaron avances que se lograron en la reu-
nion. Véase, “Association for Progressive Communications (APC) statement on NETmundial”,
disponible en: http:/bit.ly/1iQsV4c, tltima consulta: 19 de agosto de 2014.

% Véase, Dourado, Eli, “NETmundial wrap-up”, disponible en: http:/bit.ly/ITUGnQf4, ultima
consulta: 18 de agosto de 2014.
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organizaciones mas cercanas a los movimientos de derechos humanos y aque-
llas vinculadas a la comunidad técnica. La aproximacion de esta ultima suele
seguir el esquema inicial de desarrollo de la red, atn presente en algunas de
las instituciones que definen estandares y recursos: autorregulacion, consenso
y permanencia de los principios y valores base de internet. Por su parte, las
organizaciones con un enfoque mas politico y legal, plantean discusiones am-
plias en términos del ejercicio de derechos fundamentales y controles demo-
craticos. A pesar de que existen objetivos comunes en varios de estos grupos,
las expectativas y metas divergen en muchos puntos.®

Un ultimo problema del modelo multi-stakeholder se relaciona con la causa
a la que puede terminar sirviendo. En muchos escenarios, las demandas de par-
ticipacion amplia hacen parte de una critica al poder de Estados Unidos en la
administracion de ciertas funciones de la red —como se vio anteriormente— En
este sentido, para De Nardis “las aproximaciones multi-stakeholder que buscan
la promocion de la democracia pueden convertirse en una carrera por el mas bajo
comun denominador sobre qué es un valor democratico aceptable”® Al final del
dia, un modelo con una pluralidad mayor de participantes podria abrirle campo
a paises como Rusia o China para que —siguiendo sus valores democraticos y
usando su musculo politico— promuevan una vision de internet ajena a la que de
manera preponderante tiene la sociedad civil, al menos en América Latina.

IV. Conclusiéon y recomendaciones

Este capitulo abord6 la gobernanza de internet desde la relacion entre
configuraciones tecnologicas y configuraciones de poder. Ese acercamiento
critico busca tomar distancia del enfoque tradicional de las metodologias y
las formas. La gobernanza de internet, antes que el conjunto de instituciones
y formulas multilaterales de discusion, es un campo de disputa alrededor del
control y la gestion de una tecnologia.

El estudio de la gobernanza de internet debe abrirse entonces a todos aque-
llos que ejercen poder en la red, sin importar el escenario en el que se encuen-
tren. Hacer este esfuerzo requiere identificarlos, entender el tipo de interés
que tienen y la forma como influyen en el entorno digital —si administran un
recurso critico o si hacen parte de la infraestructura, por ejemplo—.*’

% Véase, Brousseau, Eric y Marzouki, Meryem, supra nota 16.

% Véase, De Nardis, Laura, supra nota 21, p. 230.
7 Véase, Van Eeten, Michel y Mueller, Milton, supra nota 13.
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Esa vision —socioldgica, si se quiere— puede dar luces sobre las motivacio-
nes y expectativas de quienes participan en la gobernanza de internet, y sobre
los puntos de presion y los elementos en disputa. Sin embargo, enfrenta la
limitacion de no poder responder a la pregunta de como debe ser la gobernan-
za de internet. Mucho menos puede responder esta pregunta el acercamiento
comun a este tema, en el cual la gobernanza de internet es, sobre todo, la
descripcion de una serie de procesos.

Esto parece indicar que la gobernanza de internet no es del todo util para
saber como gobernar internet. Como lo demuestran las fuentes consultadas
para este documento si resulta 1til para describir arreglos institucionales, he-
rramientas de decision y grupos de interés alrededor de internet. Pero como
marco de referencia para abordar problemas y para proponer soluciones desde
la sociedad civil, parece insuficiente.

Para avanzar en una aproximacion nueva de la gobernanza de internet
—incluso evitando esta etiqueta como disciplina— es necesario desintegrar el
concepto de internet para, mas bien, abordar las tensiones que existen en el
entorno digital en diferentes frentes. Una aproximacion realista de internet,
plantea Mozorov, debe evitar la reivindicacion de valores inherentes —como
la transparencia, la apertura— para prestarle particular atencion a como esos
valores se manifiestan en debates especificos.®®

Buscar un trabajo mas tactico no equivale a desconocer que existe una
vision hacia donde debe propender una tecnologia como internet. Para De
Nardis y Raymond, “un acercamiento apropiado para una gobernanza de in-
ternet responsable y eficaz requiere determinar qué tipos de administracion
son Optimas para promover un balance de interoperabilidad, innovacion, li-
bertad de expresion y estabilidad operativa en cualquier contexto funcional y
politico”.®

La arquitectura de internet es el elemento estructurador mas relevante a la
hora de analizar cémo estos balances se juegan en la practica. Lo que queda
incorporado en el codigo de la red dificilmente logra deshacerse a través de
negociaciones o didlogos posteriores.”® Asi, el seguimiento a las fuerzas que
moldean esa infraestructura y la manera como toman las decisiones, debe ser
una prioridad para la sociedad civil.

% Véase. Morozov, Evgeny, To Save Everything, Click Here: The Folly of Technological Solutio-
nism, Nueva York, PublicAffairs, 2013.

Véase, De Nardis, Laura y Raymond, Mark, supra nota 18, p. 2. Traduccién propia.

Véase, Musiani, Francesca, “Network Architecture as Internet Governance”, en Internet Poli-
cy Review, Vol. 2, No. 4, disponible en: http:/bit.ly/205Y98Y.
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Hasta hoy la sociedad civil —abusando de la generalizacion— ha promovido
la formula del didlogo multi-stakeholder como la avenida para enfrentar esos
retos. Sin embargo, como se expuso acd, los actores relevantes no llegan a
esos escenarios —si es que realmente asisten— con la intencion de reevaluar su
posicion de poder en la red o de aceptar un cambio que consideren adverso a
sus intereses. Antes que seguir reprochando esa actitud hay que entenderla y
enfrentarla. Entender esa limitacion del modelo multi-stakeholder implica, en
otros palabras, “dejar de verlo como un fin en si mismo que deba ser aplicado
de manera homogénea a todas las funciones de la gobernanza de internet”.”!

Iustremos este punto con el ejemplo del copyright. Desde distintos frentes
los agentes interesados en extender la proteccion del derecho de autor al entorno
digital —incluso mas alla de lo que originalmente pretendia proteger— vienen
promoviendo cambios en todas las capas de la red. Los instrumentos para ha-
cerlo se combinan y retroalimentan: tratados internacionales, leyes, gestion de
derechos (Digital Rights Management) y asignacion de recursos criticos. Sin
embargo, las fuerzas no estan del todo alineadas a su favor: la sociedad civil
también promueve protocolos, pero para hacer mas fécil el intercambio de con-
tenidos; los Estados tramitan leyes de responsabilidad de intermediarios que no
necesariamente siguen la agenda de las industrias creativas, y otras empresas
igualmente poderosas se inclinan por entornos digitales menos coercitivos.

En ese contexto, la apuesta por un didlogo multistakeholder sin matices no
solo es una pérdida de tiempo, sino también una via que en Ultima instancia
puede favorecer a quienes esperan tomar todas las decisiones a puerta cerra-
da. En un escenario tan complejo como el del copyright la sociedad civil debe
elevarles a los actores interesados los costos de tomar decisiones a espaldas
del interés publico, debe buscar los caminos propicios para cuestionar las ne-
gociaciones, debe indagar por las modificaciones en el codigo, y debe litigar
los cambios y movilizar a la gente para que los exija. Por supuesto, nada de lo
que se acaba de decir es novedoso: muchos grupos ya estan inmersos en una
tarea similar. El problema, sin embargo, es que montados en la bicicleta esta-
tica de los escenarios formales de la gobernanza y el didlogo multisectorial,
muchos esfuerzos de coordinacion e incidencia se pierden.

Por ultimo, subyace la pregunta sobre el papel del Estado. De un lado, las
organizaciones de la sociedad civil les exigen un rol pasivo en el entorno digital.
Del otro, esperan una intervencion activa en la preservacion de los derechos
fundamentales y en la supervision de los intermediarios mas poderosos.

I Véase, De Nardis, Laura y Raymond, Mark, supra nota 18, p. 2. Traduccion propia.
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Aceptar una vision heterogénea de la gobernanza de internet también pasa
por asimilar y abrazar esa paradoja: necesitamos exigirle distintos roles al Esta-
do en el entorno digital. Y, de la misma forma, necesitamos que los Estados en-
tiendan que su papel en la gestion y control de internet varia segun el contexto.
Mantener un entorno seguro para las transacciones en linea no implica acabar
con la privacidad, o asegurarse de que los intermediarios respeten los derechos
fundamentales en los servicios que prestan no requiere estatizar la red.

Al final sera imposible controlar todos los factores que influyen en el go-
bierno de internet. La descentralizacion de actores y la dispersion del control,
en ultimas, permiten, por ahora, que nadie tenga todo el poder para llevar
este tren en una u otra direccion. Tal vez el rol de la sociedad sea hacer ese
ejercicio de equilibrismo.
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Mercados, propiedad, expresion y uso personal:
el sistema de derechos de autor
Hiram Meléndez Juarbe'

Resumen

Los cambios tecnoldgicos nos obligan a replantearnos y cuestionar los va-
lores politicos que animan a un sistema juridico. Actualizar el derecho positi-
vo en materia de derechos de autor nos obliga a reflexionar en torno a como lo
imaginamos, para qué lo queremos, qué intereses sociales e individuales debe
reflejar y si su fundamentacion debe reconsiderarse.

El presente capitulo propone cuatro paradigmas de derecho de autor, visio-
nes de mundo sobre lo que es y debe ser este régimen de derecho: mercado,
propiedad, expresion y uso personal. Estos paradigmas estan en permanente
tension, sobre todo en algunos espacios —legales y tecnolégicos— como pue-
den ser la responsabilidad de los intermediarios o los DRM. Proponemos aqui
una discusion sobre qué intereses se busca priorizar a la hora de actualizar el
sistema de derechos de autor.

! Este articulo fue escrito por Hiram A. Meléndez Juarbe, catedratico asociado de la Escuela de
Derecho de la Universidad de Puerto Rico. J.D., U.P.R. (2000); LL.M., Harvard Law School
(2002); LL.M., New York University (2008); J.S.D., N.Y.U. (2013). Este escrito fue preparado
para la conferencia “Hacia una reconceptualizacion de los derechos de autor II” organizada
por el Centro de Estudios en Libertad de Expresion y Acceso a la Informacion de la Facultad
de Derecho de la Universidad de Palermo, Buenos Aires, celebrada el 21 de octubre de 2014.
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Hoy dia se impone la pregunta: ;qué valores debe reflejar un sistema de
derechos de autor?* En general, replantearse en voz alta los objetivos de la
norma juridica es, como minimo, una forma de mantenerla en el espacio de
deliberacion publica para cuestionarnos si responde a nuestras necesidades,
aspiraciones y realidades. Pero hay razones especiales por las que esta pre-
gunta es crucial en el contexto de los derechos de autor.

Todas y todos hemos escuchado que los cambios tecnoldgicos contem-
poraneos ponen presion a ciertas normas juridicas y la fundamentacion de-
tras de ellas. Sonara trillado, pero no deja de ser cierto; particularmente en
aquellas areas del derecho que inciden sobre la produccion y transmision de
informacion —como es el caso del derecho a la privacidad y la libertad de ex-
presion— frecuentemente encontramos que tanto la norma juridica, asi como
sus objetivos, tienen que ser replanteados ante realidades materiales y tecno-
lo6gicas cambiantes.

En este sentido, el cambio tecnologico nos motiva a actualizar el derecho
positivo para conservar y mantener los valores politicos y sociales que una
vez considerabamos importantes, en una especie de modernizacion del de-
recho.’ Pero, a veces, los cambios tecnologicos nos obligan a ir mas alla: nos
obligan a replantearnos y cuestionar los valores politicos que animan a un
sistema juridico.

Pensemos, por ejemplo, en el derecho a la privacidad. En una concepcion
muy tradicional, ese derecho sirve para protegernos contra intromisiones en
nuestro entorno mas secreto y privado: aquello que cuidamos celosamente y
que protegemos ante la vista de otros (a diferencia de informacion que divul-
gamos al publico). Hoy dia, sin embargo, muchos exigimos alguna proteccion
a informacion sobre nosotros mismos, aun cuando la hayamos publicado y
divulgado masivamente (en redes sociales, por ejemplo). El reclamo de un
derecho a la privacidad en ptblico es, en cierta forma, un llamado a reconocer
valores politicos repensados y rearticulados a la luz de cambios tecnologicos.

2 Cuando menciono la existencia de un sistema de derechos de autor, lo hago haciendo referencia
a uno de mis escritos previos. Véase, Meléndez Juarbe, Hiram, “Tecnopolitica y derechos de
autor”, en: Do Amaral Janior, Alberto, EI Constitucionalismo en transicion, Buenos Aires,
Libraria, 2011.

*  Lawrence Lessig sugirio que en ocasiones nos limitamos sélo a esa modernizacion porque
se delega la responsabilidad de forjar estructuras juridicas a personas con poca imaginacion:
nosotros, los abogados. Véase, Lessig, Lawrence, Code and Other Laws of Cyberspace, Nueva
York, Basic Books, 1999.
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De esta forma, hoy dia podemos asociar el derecho a la privacidad no solo
con lo privado y secreto, como es tradicional, sino mas ampliamente con la
libertad de expresion y con el interés de controlar cbmo nos proyectamos en
publico y nos relacionamos con otros.* Asi, vemos como los cambios tecno-
loégicos requieren que repensemos la norma y, ademas, sus valores fundantes.
Lo mismo pasa con un sistema de derechos de autor. Preguntarse como ac-
tualizarlo ante estos cambios debe incluir, pues, una reflexion en torno a como
lo imaginamos ampliamente, para qué lo queremos, qué intereses sociales e
individuales debe reflejar y si su fundamentacion debe reconsiderarse.

Tradicionalmente pensamos en dos posibles justificaciones para un siste-
ma de derechos de autor. Por un lado, la proteccion al autor se concibe como
una forma de crear incentivos; un estimulo para la generacion de obras por
via de derechos exclusivos de propiedad para la autora o el autor —propiedad
cuyo modo de distribucion preferido es el mercado, segtin esta vision—. Por
otro lado, la proteccién al autor se concibe como un derecho personal, de in-
dole moral. El autor o autora se merece una proteccion, ya sea porque existe
una conexion entre la obra y él o ella, o porque merece que se reconozca el
expendio del sudor de su frente.

Por eso pensamos en los fundamentos de un sistema de derechos de autor
activando un binomio de intereses (patrimoniales y morales) que tienen como
eje central al autor o autora. Quiero proponer, sin embargo, que el panorama
es y debe ser mas complejo. Y quiero proponer, ademas, que las tecnologias
de informacion contemporaneas nos invitan a incorporar intereses que colo-
quen en el centro del sistema, no sélo al autor, sino también —de forma promi-
nente— al usuario de las obras y a la comunidad en general.

Notese que he estado hablando de un sistema de derechos de autor. Es un
sistema, en buena medida, porque es pluralista: refleja y debe reflejar, conju-
gar y negociar las presiones que imponen varios grupos de valores que aspi-
ran a dar fundamentacion a este régimen de derecho. De modo que un sistema

Véase, Meléndez Juarbe, Hiram, “La Constitucion en ceros y unos: un acercamiento digital
al derecho a la intimidad y la seguridad publica”, en: Revista Juridica de la Universidad de
Puerto Rico, No. 77, San Juan, UPR, 2008, p. 45 y ss. Véase también, Meléndez Juarbe, Hiram,
“El derecho a la intimidad, nuevas tecnologias y la jurisprudencia del juez Hernandez Denton:
Lo publico de lo publico”, en: Revista Juridica de la Universidad de Puerto Rico, No. 83, San
Juan, UPR, 2014, p. 1035 y ss.
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de derechos de autor es un conjunto de valores en conflicto constante, por lo
que no debemos afirmar que tiene que promover un unico objetivo.’ No se tra-
ta, pues, de proteger uno o algunos de estos intereses y valores, sino de buscar
formas para conjugarlos todos arménicamente.

A estos conjuntos de valores los llamo paradigmas de derecho de autor
—visiones de mundo sobre lo que es y debe ser este régimen de derecho—. Yo
identifico cuatro paradigmas importantes: mercado, propiedad, expresion y
uso personal.

Dependiendo de la jurisdiccion, algunos de éstos se reflejaran claramente
en el derecho positivo, en la fundamentacion de las decisiones judiciales y en
la estructura del derecho de autor. Otros se recogen mas tenuemente, a mayor o
menor grado, y se defienden o rechazan vigorosamente en el debate publico, en
los tribunales, y en espacios académicos. El punto no es que todo sistema juridi-
co en efecto recoja de igual forma esta combinacion de valores o paradigmas, o
que los refleje a todos de algiin modo. Es obvio que no. El punto, en cambio, es
que los operadores juridicos (jueces, legisladores, forjadores de politica publica,
activistas, académicos) explicitamente traten a su régimen juridico como un
sistema que combine diversas visiones de mundo (yo propongo estas cuatro) y
hagan transparente cual es la configuracion que su sistema propone, qué sacri-
ficios se hacen, cudles valores quedan descartados y por qué.

l.e

Conforme a la vision de mundo que llamo el Paradigma del mercado, el
derecho de autor aspira a maximizar el bienestar social brindando incentivos

Véase, Meléndez Juarbe, Hiram, supra nota 2. Para otras visiones pluralistas véase, Merges,
Robert, Justifying Intellectual Property, Cambridge, Harvard University Press, 2011. Véase
también, Fisher 111, William , “Theories of Intellectual Property”, en: Munzer, Stephen R.
(ed.), New Essays in Legal and Political Theory of Property, Cambridge, Cambridge Universi-
ty Press, 2001. Véase también, Tehranian, John, Infringement Nation. Copyright 2.0 and You,
Oxford, Oxford University Press, 2011, pp. 54-57. Véase también, Fromer, Jeanne C., “Ex-
pressive Incentives in Intellectual Property”, en: Virginia Law Review, No. 98, Charlotesville,
Virginia Law Review Association, 2012, pp. 1745-1746. Véase también, McGowan, David,
“Copyright Nonconsequentialism”, en: Missouri Law Review, Vol. 69, No. 1, Columbia, Uni-
versity of Missouri School of Law, 2004. Véase también, Burk, Dan L., “Law and Economics
of Intellectual Property: In Search of First Principles”, en: Annual Review of Law and Social
Science, Vol. 8, Palo Alto, Annual Reviews, 2012, pp. 397-414.

¢ Esta discusion se basa en mi ensayo, “Tecnopolitica y derechos de autor”, supra nota 2. Aban-
dono aqui el concepto de Paradigma de incentivo usado en ese escrito para hablar del Para-
digma del mercado por ser mas apropiado y descriptivo. Incluyo, ademas, el Paradigma de uso
personal como uno independiente.
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suficientes a productores de informacion, evitando el free riding que se pro-
duciria en la ausencia de los derechos exclusivos (en atencion al caracter in-
tangible de las obras intelectuales). Pero como la innovacioén es acumulativa,
la creacion intelectual de una persona es un producto de su proceso creativo,
asi como un factor de produccion para otros creadores subsiguientes. Por eso,
la obra intelectual tiene un valor social que excede el valor privado para el
primer creador.

Bajo esta vision, el alcance y duracion del derecho de autor dependera
de cuanto creemos que estas externalidades de la innovacion beneficiaran a
creadores posteriores en sus propios procesos creativos. Por tanto, el mayor
reto con la privatizacion de recursos intelectuales esta en asegurar la pro-
duccion de este bien publico mientras se limita el derecho para evitar que
sea subutilizado.

De acuerdo a esta version, el individuo es imaginado como escogiendo
entre posibilidades que maximicen su utilidad. Por supuesto, los autores crean
por razones distintas a la recompensa econdomica directa y persiguen intereses
creativos por diversas razones como, por ejemplo, su deseo de comunicarse,
respeto de pares y reconocimiento.” Generalmente, este paradigma opera ex
ante: es decir, como un incentivo antes de la creacion, y se usa para justificar
aquellas protecciones al autor en la medida que sea necesario para inducir la
produccion. Esta postura ex ante, por lo tanto, puede justificar un tipo de pro-
teccion minimalista, pues justificaria solo aquellas protecciones que sean ne-
cesarias para inducir al autor, y no mas que eso. Pero el Paradigma del Merca-
do podria —y frecuentemente lo hace— dar base a justificaciones maximalistas
ex post® bajo la idea de que el control casi absoluto de todas las facetas de una

7 Véase, Leenheer Zimmerman, Diane, “Copyrights as Incentives: Did We Just Imagine That?”,
en: Theoretical Inquiries in Law, Tel Aviv, Tel Aviv University, No. 12, 2009, p. 29 y ss. El
Paradigma del mercado, y suidea complementaria del individuo, no da cuenta apropiadamente
de la produccion por pares (peer-to-peer) o los muchos casos de innovacion no remunerada por
usuarios. Véase también, Von Hippel, Eric, Democratizing Innovation, Cambridge, MIT Press,
2005. Otros, sin cuestionar esta imagen de lo que motiva la innovacion, cuestionan sin embargo
si el monopolio de la propiedad aumenta el bienestar, o welfare. Véase también, Boldrin, Mi-
chelle y Levine, David K., Against Intellectual Monopoly, Cambridge, Cambridge University
Press, 2008.

Véase, Lemley, Mark, “Ex Ante versus Ex Post Justifications for Intellectual Property”, en:
The University of Chicago Law Review, No.71, Chicago, Chicago University, 2004, p.129 y ss.
Se argumenta que solo derechos de propiedad intelectual fuertes brindan a un creador incenti-
vos adecuados para innovar y mejorar sobre obras existentes a través del tiempo debido a que
ellos estan posicionados para recibir las seflales del mercado sobre versiones iniciales de las
obras. Se alega, ademas, que la proteccion fuerte previene que se desgaste el valor de los de-
rechos de propiedad intelectual. Véase también, Picker, Randal C., “Fair Use v. Fair Access”,
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obra en el futuro propende al bienestar social —como cuestion de eficiencia
asignativa—y, por lo tanto, resulta mas eficiente concentrar en unas manos la
decision sobre el destino de esa obra’ —en comparacion con otras alternativas
mas distribuidas—. Esta vision ex post se traduce en excepciones limitadas
a favor de los usuarios, una proteccion vigorosa a las obras derivadas'® o la
extension prolongada del término de proteccion, entre otras cosas.

Le llamo el Paradigma del mercado pues el proceso creativo tiene al mer-
cado como alfa y omega: la promesa del mercado da vida a la obra, es su
consecuencia natural y su modo de distribucion ideal. El mentado incentivo
es, precisamente, para que la obra pueda traficarse como un bien de consumo.
El objetivo ultimo —el bienestar social— es posible aqui tras la satisfaccion de
preferencias de los individuos que quisieran la obra pagando su precio, la cual
ha de producirse porque existe la posibilidad de su consumo. Se trata, pues,
de la comodificacion absoluta del derecho de autor y del proceso creativo.'!

Cuando hablo del Paradigma moral de propiedad, por otro lado, me refiero
a una dimension moral. Es muy facil trasladarse de una concepcion de merca-
do a una vision de merecimiento moral.'> Como expres6 Jeremy Waldron, “[e]l
pensamiento se mueve de estimulo, a incentivo, a beneficio, a recompensa, a
merecimiento, de manera que algo que comienza como un asunto de politica
social deseable acaba siendo concebido como un derecho moral®.

Este Paradigma moral de propiedad toma varias formas. Por un lado, como
menciongé, se justifica la propiedad intelectual como moralmente merecida, a

en: The Columbia Journal of Law and the Arts, No. 31, Nueva York, Columbia Law School,
2007, p. 603 y ss. Landes, William y Posner, Richard, The Economic Structure of Intellectual
Property Law, Cambridge, Harvard University Press, 2003.

®  Véase, U.S., Eldred ¢/ Ashcroft, 537 U.S. 186 del 15 de enero de 2003, disponible en: http:/bit.
ly/1JVvtOA4. Véase también, Epstein, Richard A., “The Disintegration of Intellectual Proper-
ty? A Classical Liberal Response to a Premature Obituary”, en: Stanfort Law Review, No. 62,
Stanford, Stanford Law School, 2009, p. 455 y ss. Véase también, Epstein, Richard A., “What
is So Special about Intangible Property? The Case for Intelligent Carryovers”, en: Manne,
Geoffrey A. y Wright, Joshua D. (eds.), Competition Policy and Patent Law under Uncertainty,
Cambridge, Cambridge University Press, 2010, p.42 y ss.

10 Véase, Abramowicz, Michael, “4 Theory of Copyright’s Derivative Right and Related Doctri-
nes”, en: Minnesotta Legal Review, Vol. 90, Minneapolis, 2005, p. 317 y ss.

I Véase, Radin, Margaret Jane , Contested Commodities, Cambridge, Harvard University Press,
1996.

12 Para una discusion reciente sobre justificaciones no consecuencialistas a la propiedad intelec-
tual véase, Merges, Robert, supra nota 5.

3 Waldron, Jeremy, “From Authors to Copiers: Individual Rights and Social Values in Intellec-
tual Property”, en: Chicago-Kent Law Review, Vol. 68, Chicago, IIT Chicago-Kent College of
Law, 1993, pp. 841-851.
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partir de la mezcla del trabajo individual con recursos comunes' o a partir de
una conexion entre la obra y la personalidad del autor’. Esta visién encuentra
eco, por ejemplo, en la proteccion de derechos morales de autor, tales como los
derechos de atribucion e integridad. Este ultimo impide que terceros —aun cuan-
do adquieran legalmente copias de la obra— realicen alteraciones que puedan
afectar la reputacion y dignidad del autor. Pero el Paradigma moral de propie-
dad va mas alla de este tipo de norma en el derecho positivo. Tiene un arraigo
profundo en la cultura y se manifiesta en la idea de que, sobre todas las cosas, el
autor o autora moralmente merece algtn tipo de derecho de propiedad.

Es pertinente aqui precisar tres asuntos fundamentales al Paradigma mo-
ral de propiedad. Primero, en el contexto de los derechos de autor, asi como
en otros, la propiedad puede entenderse discursivamente. Como propone Ca-
rol Rose, la propiedad es persuasion: es decir, un ejercicio discursivo en el que
continuamente imaginamos, discutimos e intentamos convencer a otros en
torno a las maneras de concebir el uso, disfrute y distribucion de las cosas.!®
Imaginar a la propiedad de esta manera, discursivamente, como un constructo
social, nos permite explorar su maleabilidad y revelar las luchas que se dan
para constituir, cambiar o reconfigurar su significado.

El segundo punto es que ese ejercicio discursivo tiene un impacto tangi-
ble y profundo sobre nuestras vidas. Ello porque, a partir de estos procesos,
quedan constituidas categorias juridicas. Estas, a su vez, contribuyen a for-
jar nuestras identidades.!” Es decir, nuestra identidad —nuestro contenido de
consciencia, cdmo nos visualizamos, cdmo vemos al mundo, quiénes somos
frente a otros— queda influenciada, entre otras cosas, por el contenido que se

Véase, Gordon, Wendy, “4 Property Right in Self-Expression: Equality and Individualism in
the Natural Law of Intellectual Property”, en: Yale Law Journal, Vol. 102, New Haven, 1993,
p. 1533 y ss. Véase, ademas, Attas, Daniel, “Lockean Justifications of Intellectual Properties”,
en: Gosseries, Axel, Marciano, Alain y Strowel, Alain (eds.), Intellectual Property and Theo-
ries of Justice, Nueva York, Palgrave Mcmillan, 2008.

Véase, Hughes, Justin, “The Philosophy of Intellectual Property”, en: Georgetown Law Jour-
nal, Vol. 77, Washington D.C., Georgetown University Law Center, 1988, p. 287 y ss. Sobre
los derechos morales en general véase, Rigamonti, Cyrill P., “Deconstructing Moral Rights”,
en: Harvard International Law Journal, Vol. 47, 2006. En los Estados Unidos véase, Visual
Artists Rights Act of 1990, 17 USC §§ 101, 106A, disponible en: http:/bit.ly/INODsax. Véase
también, Rosenthal Kwall, Roberta, “Inspiration and Innovation: The Intrinsic Dimension of
the Artistic Soul”, en: Notre Dame Law Review, Vol. 81, Notre Dame, Notre Dame Law School,
2006.

Véase, Rose, Carol M., “Canons of Property Talk, or, Blackstone’s Anxiety”, en: Yale Law
Journal, Vol. 108 New Haven, 1998, pp. 601- 622.

7" Véase, Rivera Ramos, Efrén, “Derecho y subjetividad”, en:, Fundamentos, No. 5-6, 1997-98, p.
125y ss.
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le dé discursivamente a la propiedad privada, y por la forma en la que queda
incorporado ese contenido formalmente en el derecho.'®

De ahi que, por el cardcter que discursiva y legalmente toma la propie-
dad y, por ende, el caracter que toma el Paradigma moral de propiedad, se
constituye la identidad del autor de la obra, concibiéndoselo como una perso-
na esencialmente virtuosa. Como contraparte, se construye la identidad del
usuario no autorizado a quien se lo percibe fundamentalmente como un pira-
ta. De modo que el uso no autorizado y el individuo que lo realice adquiere un
caracter de inmoralidad.”

Todo esto queda evidenciado por las agresivas campaifas “educativas”
para representar todas las copias no autorizadas como ilegales y, por lo tanto,
todos los que realizan esa practica como ladrones y piratas.*

El tercer punto es que ese usuario no autorizado que queda constituido y re-
tratado por el Paradigma moral de propiedad —el pirata o ladrén— produce, a su
vez, una suerte de usuario que es imaginado como virtuoso: me refiero al usuario
como consumidor. Y es aqui que el Paradigma moral de propiedad refuerza al
Paradigma del mercado. Si bien el usuario no autorizado de la obra es conceptua-
lizado como un pirata inmoral, el usuario virtuoso es el que paga por ella.

Comprender esta construccion de sujetos virtuosos y no virtuosos es cru-
cial porque, en un sistema de derechos de autor saludable, el Paradigma mo-
ral de propiedad —y 1os sujetos virtuosos y no virtuosos que produce: el autor,
el pirata y el consumidor— puede y debe tener competencia.

Otros paradigmas, el de Expresion y el de Uso personal, entre otras cosas,
proveen alternativas que incorporan valores sociales particularmente impor-
tantes en un entorno digital.

8 Véase, Ibid. Véase también, Bourdieu, Pierre, “The Force of Law: Toward a Sociology of the

Juridical Field”, en: Hastings Law Journal, Vol. 38, San Francisco, UC Hastings College of

the Law, 1987, p. 805 y ss. Véase también, Fontanez Torres, Erika, Ambigiiedad y derecho:

Ensayos de critica juridica, Cabo Rojo, Editora Educacion Emergente, 2014.

Véase, Penalver, Eduardo Moisés y Katyal, Sonia K., Property Outlaws: How squatters, pi-

rates, and protesters improve the law of ownership, New Haven, Yale University Press, 2010.

Véase también, Cohen, Julie, “The Place of the User in Copyright Law”, en: Fordham Law

Review, Vol. 74, Nueva York, Fordham University School of Law, 2005, p. 347-351.Véase tam-

bién, Waldron, Jeremy, supra nota 13, p. 842. Como expresa Waldron, “[s]i pensamos en un

autor como alguien que posee un derecho natural a enriquecerse de su obra, entonces pensare-
mos en quien copia como una especie de ladron”. Traduccion propia.

20 Véase, Palfrey, John, y Gasser, Urs, Born Digital: Understanding the First Generation of Di-
gital Natives, Nueva York, Basic Books, 2008, p. 137. Para mas informacion, véase, la pagina
web de la Copyright Alliance Education Foundation, http:/bit.ly/102yOkw. Véase también,
Anderson, Nate, “EFF gives copyright education a crack with new curriculum”, disponible en:
http://bit.ly/1UGoljP.
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El Paradigma de expresion imagina a otro tipo de usuario. Sabemos que
un régimen de libertad de expresion debe contribuir a sostener condiciones
para un discurso publico vigoroso.?! Pero en la medida que los paradigmas
de Mercado y de Propiedad refuerzan una vision mercantilizada del derecho
y del proceso creativo colocando en el centro del universo al autor, existe un
riesgo real de que se afecte adversamente el discurso publico si el sistema de
proteccion impide que los usuarios se expresen a través de obras que circulan
en su entorno cultural y que ostentan un poder simbolico significativo. El Pa-
radigma de expresion, y el tipo de sujeto expresivo que concibe, debe servir
de contrapeso a estas presiones.

Este paradigma a veces es visto como parte del esquema de incentivos, par-
ticularmente la vision minimalista ex anfe porque, conforme a esta, solamente
se justifican aquellas protecciones necesarias para incentivar la creacion y se
favorecen limitaciones que permitan a otros crear sobre ellas, en una especie
de espiral creativo.”> En consonancia con esta vision, casi todos los sistemas
tienden a permitir una variedad de usos no autorizados toda vez que estos usos
puedan verse conectados a valores de libertad de expresion. Asi, por ejemplo,
doctrinas como la de fair use, la de fair dealing y otras excepciones permiten
el uso de obras sin permiso para un sinfin de objetivos expresivos, tales como
educativos®, investigacion, politicos, criticas y parodias, entre otros.?*

En cierto sentido, el Paradigma de expresion, asi articulado, tiende a en-
fatizar la importancia de la produccion de informacion por el usuario y su
contribucion a un mercado de ideas y a la calidad del debate publico. Por ello,
tienden a valorarse aquellos usos que sean transformativos o “constructivos”,
o que pueda decirse que contribuyen al entorno expresivo mas amplio —a di-
ferencia de, por ejemplo, la apropiacion que no tenga como resultado una
contribucioén publica o la transformacion en algo nuevo—2>° Asi, el usuario

Véase, Post, Robert, Constitutional Domains: Democracy, Community and Management,

Cambridge, Harvard University Press, 1995.

2 Véase, Harper y Row ¢/ Nation Enterprises, 471 US 539, 558, del 20 de mayo de 1985 (“the Fra-
mers intended copyright itself to be the engine of free expression. By establishing a marketable
right to the use of one’s expression, copyright supplies the economic incentive to create and
disseminate ideas.”). Véase también, McGowan, David , supra nota 5.

» Para la relacion entre el entorno educativo y los valores de libertad de expresion, véase, Post,
Robert, Democracy, Expertise, Academic Freedom: A First Amendment Jurisprudence for the
Modern State, New Haven, Yale University Press, 2012.

217 USC. § 107, supra nota 15.

Véase, Eldred ¢/ Ashcroft, supra nota 9, pp 186-221, (resaltando el menor valor constitucional

de “mak[ing] other people’s speeches”). Véase también, Netanel, Neil, Copyright’s Paradox,

Oxford, Oxford University Press, 2008.
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privilegiado en este modelo es imaginado, en palabras de Tushnet, dentro
del “discurso constitucionalizado mas tradicional sobre critica contestataria,
protesta, ofensa y la expresion impopular”?. El sujeto virtuoso aqui es aquel
que tiene algo que decir y contribuir al discurso publico, pero lo dice tomando
prestadas palabras de otros.?’

El Paradigma de uso personal, por el contrario, tiene como eje al indivi-
duo y su interaccion con el contenido. En este sentido, contrario al Paradigma
de expresion, el de Uso personal valora la experimentacion personal y priva-
da sin tener en cuenta si contribuye o no algo nuevo al entorno expresivo.?
Me refiero a practicas con una dimension menos exteriorizada tales como
abrir, editar, recombinar, manipular obras, simplemente explorarlas y jugar
con ellas, asi como actividades relacionadas e incidentales —como romper
candados digitales que impidan estos usos personales—.

Estas practicas de uso personal pueden concebirse sobre la base de alguna
teoria de autonomia individual y como parte de procesos de autodefinicion
personal.” Pero podrian también anclarse en una vision que subraya el ca-
récter situado (no tanto auténomo) de los sujetos, como hacen Julie Cohen y
Madhavi Sunder.*® Es decir, el tipo de usuario imaginado por el Paradigma de
uso personal es un sujeto que esta sumamente inmerso en, atado a, y arropado
por su contexto cultural. Esta persona juega con los elementos culturales que
le constituyen, en procesos iterados y en un toma y dame continuo con la cul-
tura. Pero el sujeto aqui esta situado en un sentido que no es estatico, pues no
se le concibe como vinculada permanentemente al contexto cultural tal cual
existe —como los seria tal vez bajo una concepcion de la cultura vista como
tradicion—>! En vez, el sujeto opera a través de la cultura, nadando a través de

Tushnet, Rebecca, “Copy This Essay: How Fair Use Doctrine Harms Free Speech and How

Copying Serves It”, Yale Law Journal, Vol. 114, 2004, pp. 535-587.

2 Ibid., p. 560.

Véase, Tushnet, supra nota 26.

¥ Estos valores de autonomia se destacan hoy en el contexto de tecnologias digitales, pues las
condiciones materiales para la produccion y manipulacion de productos culturales permiten
identificarnos y experimentar personalmente con ellos como participantes activos de procesos
culturales y no como receptores pasivos de informacion. Véase, Balkin, Jack, “Digital Speech
and Democratic Culture: A Theory of Freedom of Expression for the Information Society”,
NYU Law Review, Vol. 79 , Issue 1, Nueva York, New York University School of Law, 2004.
Véase también, Tushnet, Rebecca, supra nota 26, p. 565.

30 Véase, Cohen, Julie, Configuring the Networked Self, New Haven, Yale University Press, 2012.
Véase también, Sunder, Madhavi, From Goods to a Good Life: Intellectual Property as Global
Justice, New Haven, Yale University Press, 2012.

3 Sunder, Madhavi, /bid.
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ella —dice Cohen, “working through culture™®* de modo que su ubicacion le
permite experimentar con ella, con la posibilidad de trascenderla, transgredir-
la y reconfigurarla. En fin, el usuario situado consume obras digitales, las co-
pia para uso personal o, conforme al Paradigma de expresion, para comunicar
a otros. Las apropia para experimentar, jugar, reinventarse personalmente y, si
quiere, proponer. La cultura es, en este paradigma, un proceso generativo que
oscila entre la estabilidad de los elementos culturales que tenemos —estabili-
dad necesaria para anclarse en un contexto para experimentar—y la transgre-
sion de lo que puede ser. La cultura es también participativa, pues depende de
sujetos situados que trabajen a través de ella, desde su vientre.

En la medida que el Paradigma de uso personal también sirve como pre-
condicion, en ocasiones necesaria, para la expresion publica, podemos ver su
intima conexion con el de Expresion. Asi, en el contexto de la Constitucion de
los Estados Unidos, por ejemplo, la Primera Enmienda debe exigir que ambos
paradigmas se vean reflejados en su sistema de derechos de autor.*

Un sistema de derechos de autor debe, como minimo, reflejar estos para-
digmas y proveer mecanismos para que se regulen mutuamente. Sus interre-
laciones pueden ser sumamente complejas. Por ejemplo, si bien el Paradigma
del mercado presume de la comodificacion de las obras y del proceso creativo,
y si bien el Paradigma moral de propiedad lo refuerza con la construccion del
pirata, la realidad es que el binomio Mercado/Propiedad refleja una situacion
hibrida, en lo que Margaret Jane Radin llama “comodificacion incompleta”,**
pues en muchas partes los derechos morales se conciben como inalienables y,
por lo tanto, como limitantes al mercado.*

Y desde el punto de vista del usuario y sus intereses como agente expre-
sivo o0 como sujeto situado, los paradigmas de Expresion y de Uso personal

32 Cohen, Julie, supra nota 30.

3 Estaes la tesis central de un trabajo en progreso, Meléndez Juarbe, Hiram, Copyright, Personal
Use and the First Amendment: A Public Discourse Perspective, a 2013.

3 Jane Radin, Margaret, supra nota 11.

3 Como ejemplo estan las leyes de Francia, Espafia y México. Véase, Code de la propriété inte-
llectuelle [C. Pr. Int.] Art. L. 121-1, Francia: “I/ est perpétuel, inaliénable et imprescriptible.”,
énfasis suplido. Véase también, Texto Refundido de la Ley de Propiedad Intelectual Art. 14
(B.O.E. 1996, 1/1996), Espafia: “Corresponden al autor los siguientes derechos irrenunciables
e inalienables”. Véase también, Ley Federal del Derecho de Autor [LFDA - Federal Copyright
Act], segiin enmendada, Art. 19, Diario Oficial de la Federacion, 24 de diciembre de 1992,
México: “El derecho moral se considera unido al autor y es inalienable, imprescriptible, irre-
nunciable e inembargable”. Véase también, Creative Commons Puerto Rico, Moral Rights in
Puerto Rico and the Puerto Rico V.3.0 Creative Commons License, San Juan, 2007, disponible
en: http:/bit.ly/1QELTKa.
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deben servir de contrapeso a las presiones que ejercen los de Mercado y Pro-
piedad. De modo que, por ejemplo, si bien debemos favorecer arreglos legales
que estén orientados a incentivar la creacion con derechos de propiedad, por
su impacto contra el uso expresivo por terceros, también debemos hacer un
esfuerzo consciente por limitar la proteccion a aquellos incentivos que sean
absolutamente necesarios para su creacion —la version ex ante, y no la version
ex post—y la proteccion de amplias libertades de uso bajo mecanismos como
el fair use y otras limitaciones y excepciones. Si bien el discurso publico vi-
goroso en un régimen de libertad de expresion se promueve con la produccion
y divulgacion de obras creativas protegidas por derechos de autor, también se
sostiene con la proteccion de la expresion de usuarios que echan mano de su
entorno cultural inmediato.

Ahora bien, si aceptamos como validas y aceptables las retoricas de Mer-
cado y de Propiedad en un sistema pluralista, aunque estas deben estar limi-
tadas por los paradigmas de Expresion y de Uso personal, estos ultimos dos
también son condicionados y estructurados por los primeros. Por eso, como
dije antes, los paradigmas de Expresion'y de Uso personal deben existir como
contrapeso y no para cancelar absolutamente los de Mercado y de Propiedad.
No todo uso sin permiso debe ser privilegiado: realmente existen piratas y
villanos, aunque no todos lo seamos. Pero entiendo que si deben ser privile-
giados los usos personales que cataloguemos como no comerciales asi como
los usos expresivos, transformativos o no, que no tiendan sustancialmente a
sustituir a las obras originales en el mercado —con relacion al mercado tradi-
cional, razonable y esperado de esas obras— de modo que, de ser permitidos,
esos usos destruirian —no que meramente impactarian— los incentivos para la
creacion.

Reconozco que estas son categorias controversiales y que hay una intensa
discusion académica sobre ellas: pero principalmente me refiero a usos que
no son comerciales porque, fundamentalmente, carecen de un animo de lucro
0 porque no tienen un impacto sustancial sobre el mercado razonablemente
esperado de las obras y sobre los incentivos para crearlas.*® Por su ambigiie-
dad, la linea entre el uso comercial y el no comercial es normativa y es aqui
que nuestras intuiciones sobre (y el peso que le demos a) los paradigmas de
Expresion 'y de Uso personal haran una diferencia.

3 Este es el debate central en el contexto del cuarto factor del fair use estadounidense. Véase,
por ejemplo, Authors Guild ¢/ Hathitrust, No. 12-4547-cv (2™ Cir, junio 2014); Authors Guild
¢/ Google, 954 F.Supp.2d 282 (Nov 14, 2013, S.D.N.Y.); y Bill Graham Archives ¢/ Dorling
Kindersley, 448 F3d 605 de 2006.
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En fin, cuando se trate de este tipo de usos no comerciales debe operar un
limite importante a la comodificacion de las obras y a la loégica del mercado.
Ello, pues la comodificacion que proviene del Paradigma de mercado (en
combinacién con el de Propiedad) impone una vision del usuario-consumi-
dor que ignora al usuario-situado y al usuario-expresivo. Las limitaciones
practicas que el precio impone a los individuos pueden socavar valores poli-
ticos importantes.

Hasta ahora he hablado de los derechos de autor como sistema porque
refleja y debe reflejar una pluralidad de valores. Pero es un sistema en otro
sentido también, pues esta compuesto por algo mas que leyes: incluye a las
tecnologias relevantes, o lo que llamo tecnologias de derechos de autor.

Cuando hablo de tecnologia de derechos de autor me refiero a herramien-
tas, instrumentos, maquinas, dispositivos y artefactos; se trate de hardware
concreto (como elementos de un ISP, CPU, dispositivos mdviles, conexiones,
satélites y enrutadores de red) o de software (sistemas operativos, TCP/IP y
aplicaciones) que se emplean para influir en el uso, la distribucion o la repro-
duccion de contenido protegido por derechos de autor.

Mas concretamente, son aquellas que desempefian un papel en el acomodo
y arreglo de los paradigmas de derechos de autor. Por ejemplo, mecanismos
tecnoldgicos de proteccion (DRM, por su nombre en inglés) que limitan el
uso que podemos dar al contenido, tecnologias de vigilancia y supervision de
contenido por intermediarios (como el Deep Packet Inspection), asi como las
plataformas para compartir y publicar contenido como YouTube o el proto-
colo de BitTorrent, forman parte de un conjunto tecnologico que incide sobre
la relacion entre estos paradigmas, a veces con relativa independencia del
derecho positivo. Esta “interseccion de politica y tecnologia”, en una continua
interaccion social valorativamente cargada, es lo que llamo tecnopolitica.’” Al
igual que el derecho de propiedad, la tecnopolitica produce sujetos. En el con-
texto de mecanismos tecnologicos de proteccion, por ejemplo, quien rompe
esos candados no es s6lo un pirata; es a su vez hacker.

37 Véase, Meléndez Juarbe, Hiram, supra nota 2. Véase también, Tsekeris, Charalambos, “Tech-
nopolitics”, en Ritzer, George (ed.), Blackwell Encyclopedia of Sociology, Hoboken, Blackwell
Publishing Inc., 2007.
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Iv.

Algunos de los espacios —legales y tecnologicos— en que ocurre esta com-
petencia entre paradigmas son conocidos. Menciono algunos para proveer
contexto.

Un espacio muy contencioso es el que tiene que ver con la responsabili-
dad de los intermediarios. Es decir, la posibilidad de hacer responsables a
desarrolladores y administradores de tecnologias de derechos de autor, por la
potencial infraccion de sus clientes y no de la suya directamente.

La idea de esta estrategia es lograr que estas entidades sientan en su bolsi-
llo presion por el acto potencialmente ilegal de sus clientes y, de esta forma,
utilicen sus recursos tecnoldgicos (asi como la oportunidad y superior infor-
macion que se da en virtud de la relacion con sus clientes) para supervisar,
castigar o delatar a los usuarios.

Pero el riesgo principal con esa estrategia es la probabilidad de sobreprotec-
cion y el impacto de esta sobre valores vinculados con la libertad de expre-
sion. En la medida en que los intermediarios y los usuarios tienen intereses
divergentes, un intermediario no va a tener necesariamente en cuenta el valor
expresivo que goza para el usuario la actividad objeto de reglamentacion, sino
que, racionalmente, va a maximizar su bienestar, buscando reducir el costo
esperado de responsabilidad. El problema, en fin, es que al sopesar los costos
privados de la responsabilidad frente a sus beneficios —dentro de la concep-
cion racional que constituye su bienestar— el intermediario no considerara los
intereses individuales del usuario (o los intereses sociales de que el usuario
realice actividad presumiblemente protegida por la libertad de expresion).*®

El problema, en fin, es que exponer a intermediarios a responsabilidad por
actividad potencialmente expresiva de sus clientes, crea poderosos incenti-
vos para eliminar contenido ante la mas minima provocacion. Un sistema de
derechos de autor que tome en cuenta a los paradigmas de Expresion y Uso
personal evitaria la imposicion de regimenes de responsabilidad objetiva a
entidades como proveedores de internet o plataformas que viabilizan la co-
municacion por terceros, como YouTube o Google. También evitaria regime-
nes que impongan obligaciones vagas y ambiguas que creen incertidumbre y

3% Meléndez Juarbe, Hiram, “Intermediarios y libertad de expresion: Apuntes para una conver-

sacion”, en: Bertoni, Eduardo (comp.), Hacia una Internet libre de censura: Propuestas para
Ameérica Latina, Buenos Aires, CELE — Universidad de Palermo, 2012, pp. 109-111.
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que, en combinacién con el alto costo de litigio y de penalidades, induzcan a
los intermediarios a actuar conservadoramente eliminando contenido que, de
otro modo, seria legal publicar.*

La respuesta mas comun es ofrecer a los intermediarios una suerte de in-
munidad contra demandas, pero condicionada al cumplimiento con ciertas nor-
mas. Las condiciones para ganarse esta inmunidad, sin embargo, pueden ser
inaceptables. Un ejemplo problematico de este tipo de estructura es el meca-
nismo de notificacion y retirada —o notice and takedown— de la seccion 512 del
Copyright Act de los Estados Unidos* (una de sus exportaciones mas agresivas,
segun se refleja en tratados de libre comercio en América Latina* y que hoy dia
se intenta incorporar en el Acuerdo Estratégico Transpacifico de Asociacion
Econdmica).* Aunque hay aspectos del sistema estadounidense que se pueden
recomendar, también posee caracteristicas que gritan reforma precisamente por
favorecer el retiro de material casi como un reflejo involuntario tras recibir una
notificacion privada —aun cuando ella sea de dudosa validez—.

¥ Véase en esta direccion el fallo CSIN, Maria Belén Rodriguez ¢/ Google Inc., R 522 XLIX, del
28 de octubre de 2014.

4 La Online Copyright Infringement Liability Limitation Act, 17 U.S.C.A. § 512 (2005 y Supp.
2014), fue aprobada como forma de implementar el Tratado de la OMPI sobre Derecho de
Autor de 1996, aunque dicho tratado no requiere esa innovacion. Lo que si contiene es un
acuerdo sobre la inmunidad de intermediarios (“Agreed statements concerning Article 8: It is
understood that the mere provision of physical facilities for enabling or making a communica-
tion does not in itself amount to communication within the meaning of this Treaty or the Berne
Convention. It is further understood that nothing in Article 8 precludes a Contracting Party
from applying Article 11bis(2).”’). La Union Europea provee un sistema similar en el Articulo
14 de la Directiva sobre el comercio electronico, 2000 O.J. (L 178) 1 (E.U.).

4 Véase, Ruiz Gallardo, Claudio, y Lara Galvéz, Juan Carlos, “Responsabilidad de los proveedo-
res de servicios de internet (ISPS) en relacion con el ejercicio del derecho a la libertad de ex-
presion en Latinoamérica”, en: Bertoni, Eduardo (comp.), Hacia una Internet libre de censura:
Propuestas para América Latina, Buenos Aires, CELE — Universidad de Palermo, 2012. Véase
también, Tratado de Libre Comercio Estados Unidos-Chile, Office of the United States Trade
Representative, 2003, disponible en: http:/1.usa.gov/1JVvNwp; Tratado de Libre Comercio
entre Estados Unidos, Republica Dominicana y Centroamérica, Office of the United States
Trade Representative, 2004, disponible en: http:/1.usa.gov/UtCYCI; Acuerdo de Promocion
Comercial Estados Unidos-Peru, Office of the United States Trade Representative, 2006, dis-
ponible en: http:/1.usa.gov/IQEMf3u; Acuerdo de Promociones Comerciales entre Estados
Unidos y Colombia, Office of the United States Trade Representative, 2006, disponible en:
http:/1.usa.gov/1JVwlnm; Tratado de Libre Comercio entre Panama y Estados Unidos, Office
of the United States Trade Representative, 2007, http://1.usa.gov/1nD2q7B.

4 Acuerdo Estratégico Trans-Pacifico de Asociacion Econdomica, WikiLeaks, 13 de noviembre
de 2013, disponible en: https://wikileaks.org/tpp-ip2/, add. 111, Capitulo de [derechos] de pro-
piedad intelectual. Nota del editor: el Acuerdo Estratégico Trans-Pacifico de Asociacion Eco-
noémica fue firmado el 5 de octubre de 2015, posterior a la redaccion del presente capitulo.
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En cambio, en otros sistemas opera un mecanismo de notice and notice,
que obliga al intermediario a remitir a sus clientes notificaciones emitidas
por los usuarios pero no seran responsables por los actos de terceros ni estan
obligados a retirar el material por la mera presentacion de una notificacion.”
En Chile, por su parte, el sistema requiere intervencion judicial antes de obli-
gar a un intermediario el retiro de material.* El Articulo 19 del Marco Civil
en Brasil incorpora directamente el Paradigma de expresion al vislumbrar la
responsabilidad de los proveedores de servicio de internet (incluyendo en el
contexto de derechos de autor) como un problema de censura, aunque esta por
verse qué resultara de esto mas especificamente.* Y, desde luego, el reciente
fallo de la Corte Suprema Argentina apunta claramente en esta direccion.*®

Otra instancia importante es la que tiene que ver con las Medidas Tecnolo-
gicas de Proteccion (MTP) o Digital Rights Management (DRM). A partir del
Tratado de la OMPI sobre derecho de autor, los Estados firmantes deben pro-
porcionar “proteccion juridica adecuada y recursos juridicos efectivos contra
la accion de eludir las medidas tecnologicas efectivas que sean utilizadas por
los autores en relacion con el ejercicio de sus derechos™’. Es decir, se trata de

# Véase, Canada Copyright Act, R.S.C. 1985, c. C-42, s. 47, Arts. 41.15, 41.26. Véase también,
Geist, Michael, “Notice and notice in Canada”, disponible en: http.//bit.ly/IKUhBPf.

4 Véase, Ruiz Gallardo, Claudio, y Lara Galvéz, Juan Carlos, supra nota 41, pp. 73-81; Véase

también, Ley Num. 20435, Mayo 5, 2010, Diario Oficial, Art. 85, Chile.

El texto dice: Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o

provedor de aplicagées de internet somente podera ser responsabilizado civilmente por danos

decorrentes de conteudo gerado por terceiros se, apos ordem judicial especifica, ndo tomar as
providéncias para, no dmbito e nos limites técnicos do seu servigo e dentro do prazo assina-
lado, tornar indisponivel o contetido apontado como infringente, ressalvadas as disposi¢oes
legais em contrario. § 1° A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificag¢do clara e especifica do contetido apontado como infringente, que permita

a localizagdo inequivoca do material. § 2° A aplica¢do do disposto neste artigo para infragoes

a direitos de autor ou a direitos conexos depende de previsao legal especifica, que devera

respeitar a liberdade de expressdo e demais garantias previstas no art. 5° da Constitui¢do

Federal... Lei Ordinaria 12.965 de 23 de abril de 2014, Diario Oficial da Unidao [D.O.U.] de

24.04.2014, Art. 19 (Brazil).

46 CSJIN, “ Rodriguez, Maria Belén ¢/ Google, Inc., R 522 XLIX”, del 28 de octubre de 2014. Es
razonable concluir que la violacion de derechos de autor es una de esas instancias que levantan
“lesiones (...) de otra naturaleza” que exigen ser deliberadas judicial o administrativamente.
Véase también, Meléndez Juarbe, Hiram, supra nota 38.

47 El tratado de la Organizacion Mundial de la Propiedad Intelectual sobre derecho de autor, 12 de
abril de 1997, S. Treaty Doc. No. 105-17, establece en su articulo 11: “Las Partes Contratantes
proporcionaran proteccion juridica adecuada y recursos juridicos efectivos contra la accion
de eludir las medidas tecnologicas efectivas que sean utilizadas por los autores en relacion
con el ejercicio de sus derechos en virtud del presente Tratado o del Convenio de Berna y que,
respecto de sus obras, restrinjan actos que no estén autorizados por los autores concernidos
o permitidos por la Ley.” Para un analisis véase, Geist, Michael, “The Case for Flexibility in
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protecciones legales contra la elusion o hacking de tecnologias disefiadas para
controlar el uso de las obras en formato digital.

Muchas jurisdicciones han dispuesto —sin que ello sea realmente requeri-
do por ese tratado— mecanismos que prohiben el acto de eludir estas tecno-
logias independientemente de cualquier reclamo subyacente de derechos de
autor.*® Es decir que, en esas jurisdicciones, constituye una violacion el que
una persona rompa o eluda medidas tecnologicas de proteccion —o provea los
mecanismos para ello— aun si con ello, quien los elude, no violenta derechos
de autor (porque, por ejemplo, el uso constituya fair use o la obra esté en el
dominio publico).” Un sistema con estas caracteristicas permite el control de
todas las facetas de uso de una obra, aun en privado y para fines personales y
no comerciales. El usuario situado que interese explorar elementos culturales
protegidos de esta manera —aun en la intimidad— so6lo lo podra hacer desde la
ilegalidad.® Este acto lo calificaria como hacker.

Una alternativa para dar mayor presencia a los paradigmas de Expresion
y de Uso personal, seria legislando mecanismos como el fair use estadouni-
dense (o que los tribunales lo impongan como cuestion constitucional) que,
con todos sus problemas, provee una amplia gama de usos no autorizados
para fines de parodia, critica, educativos y otros. El Tribunal Supremo de los
EE.UU. ha sugerido que el fair use tiene una dimensién constitucional, por
virtud de la garantia a la libertad de expresion de la Primera Enmienda.”' En
diferentes grados, casi todos los sistemas, tanto civilistas asi como en el com-
mon law, contienen algin cuerpo de limitaciones y excepciones a los derechos
de autor; algunas generales, otras detallando usos especificos permitidos a un
menor o mayor grado.*

Implementing the WIPO Internet Treaties: An Examination of the Anti-Circumvention Requi-
rements” en: Geist, Michael (ed.), From "Radical Extremism" to "Balanced Copyright": Cana-
dian Copyright and the Digital Agenda, Toronto, Irwin Law Inc., 2010.

% Véase, Cohen, Julie, "A Right to Read Anonymously: A Closer Look at ‘Copyright Manage-
ment’ in Cyberspace”, en: Connecticut Law Review, Vol. 28, Hartford, University of Connecti-
cut School of Law, 1996, pp. 981-1024: “/T]he civil remedies... are not remedies for copyright
infringement, but separate civil penalties tied to the act of “tampering” itself.”

¥ Véase, Geist, supra nota 47. Véase también,, Universal Studios ¢/ Corley, 273 F.3d 429, 459 (2d
Cir. 2001).

0 Exploré algunos elementos de entornos protegidos por MTP en Meléndez Juarbe, Hiram,
“DRM Interoperability”, en: Boston University Journal of Science & Technology Law, Vol. 15,
Boston, Boston University, 2009.

St Véase, Golan ¢/ Holder, 565 U.S. 132 S.Ct. 873 (2012). Véase también, Eldred ¢/ Ashcroft,
supra nota 9.

2 Véase, Goldstein, Paul, International Copyright: Principles, Law, and Practice, Oxford,
Oxford University Press, 2012, § 5.5, p. 293.
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Habra que evaluar estas excepciones en cada sistema para ver como que-
da la alineacién de paradigmas de derechos de autor. Estos mecanismos de
excepcion constituyen uno de los pilares mas importantes para hacer valer
los derechos de libertad de expresion hoy dia, ya que la comunicacion y la
argumentacion se dan no solo con palabras, sino con los comandos de cortar,
copiar y pegar.

Canada, donde los tribunales han expandido recientemente sus disposicio-
nes de fair dealing™, va mas lejos al proveer estatutariamente una excepcion
especifica para el user-generated content (pensado para mashups y demas
practicas no comerciales en redes sociales), de modo que no constituye una
violacidn publicar de buena fe obras de otras personas para fines no comercia-
les, siempre que se atribuya la autoria correctamente.** También se proveen
excepciones para el uso personal privado® y para realizar copias de resguar-

3 Geist, Michael (ed.), The Copyright Pentalogy: How the Supreme Court of Canada Shook the

Foundations of Canadian Copyright Law, Otawa, University of Otawa Press, 2013.

El texto estatutario lee como sigue: (1) It is not an infringement of copyright for an individual

to use an existing work or other subject- matter or copy of one, which has been published or

otherwise made available to the public, in the creation of a new work or other subject-matter

in which copyright subsists and for the individual —or, with the individual’s authorization, a

member of their household— to use the new work or other subject-matter or to authorize an in-

termediary to disseminate it, if (a) the use of, or the authorization to disseminate, the new work
or other subject-matter is done solely for non-commercial purposes, (b) the source — and, if
given in the source, the name of the author, performer, maker or broadcaster — of the existing
work or other subject-matter or copy of it are mentioned, if it is reasonable in the circum-
stances to do so; (c) the individual had reasonable grounds to believe that the existing work
or other subject-matter or copy of it, as the case may be, was not infringing copyright; and
(d) the use of, or the authorization to disseminate, the new work or other subject-matter does
not have a substantial adverse effect, financial or otherwise, on the exploitation or potential
exploitation of the existing work or other subject-matter — or copy of it — or on an existing
or potential market for it, including that the new work or other subject-matter is not a substi-
tute for the existing one. (2) The following definitions apply in subsection (1). “intermediary”
means a person or entity who regularly provides space or means for works or other subject-
matter to be enjoyed by the public. “use” means to do anything that by this Act the owner of the
copyright has the sole right to do, other than the right to authorize anything. Canada Copyright

Act, R.S.C. 1985, c. C-42, 5. 47, art. 29.21.

3 Sobre este tema, el parlamento canadiense aprobo este texto: (1) It is not an infringement of
copyright for an individual to reproduce a work or other subject-matter or any substantial
part of a work or other subject- matter if (a) the copy of the work or other subject-matter from
which the reproduction is made is not an infringing copy; (b) the individual legally obtained
the copy of the work or other subject-matter from which the reproduction is made, other than
by borrowing it or renting it, and owns or is authorized to use the medium or device on which
it is reproduced; (c) the individual, in order to make the reproduction, did not circumvent, as
defined in section 41, a technological protection measure, as defined in that section, or cause
one to be circumvented; (d) the individual does not give the reproduction away, and (e) the
reproduction is used only for private purposes. (2) For the purposes of paragraph (1)(b), a
“medium or device” includes digital memory in which a work or subject-matter may be stored
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do.’® Asimismo, el Reino Unido recientemente inaugurd unas excepciones
mas limitadas para realizar copias personales no comerciales, para fines de
resguardo (incluyendo en la nube) y para cambio de formato. Estas disposi-
ciones permiten que un individuo transfiera su copia a un tercero (sin fines
comerciales) siempre que destruya su copia.’” Aun asi, este tipo de excepcion
particular para uso no comercial personal podria ser de muy limitado alcance
si no viene acompafiada de excepciones generales para contextos variados.

Mercado, Propiedad, Expresion y Uso personal. En todos estos ejemplos,
diversos sistemas de derechos de autor definen la fuerza relativa de cada una
de estas visiones de mundo. La pregunta que tenemos sobre la mesa es: jcual
es el arreglo que vamos a preferir? Cada pais tendra su propia forma de es-
tructurarlos. Pero de lo que no me cabe duda es que los valores detras de la
expresion y el uso Personal deben, como cuestion normativa y politica, ejercer
fuerza de gravedad en esta constelacion de valores que llamamos un sistema
de derechos de autor.

for the purpose of allowing the telecommunication of the work or other subject-matter through
the Internet or other digital network. (3) In the case of a work or other subject-matter that is
a musical work embodied in a sound recording, a performer’s performance of a musical work
embodied in a sound recording or a sound recording in which a musical work or a performer’s
performance of a musical work is embodied, subsection (1) does not apply if the reproduction
is made onto an audio recording medium as defined in section 79. (4) Subsection (1) does not
apply if the individual gives away, rents or sells the copy of the work or other subject-matter
from which the reproduction is made without first destroying all reproductions of that copy
that the individual has made under that subsection. Ibid., Art. 29.22

El articulo de la ley canadiense dice lo siguiente: (1) /z is not an infringement of copyright in
a work or other subject-matter for a person who owns — or has a licence to use — a copy of
the work or subject- matter (in this section referred to as the “source copy”) to reproduce the
source copy if (a) the person does so solely for backup purposes in case the source copy is lost,
damaged or otherwise rendered unusable; (b) the source copy is not an infringing copy, (c) the
person, in order to make the reproduction, did not circumvent, as defined in section 41, a te-
chnological protection meas- ure, as defined in that section, or cause one to be circumvented,
and (d) the person does not give any of the reproductions away. (2) If the source copy is lost,
damaged or otherwise rendered unusable, one of the reproductions made under subsection
(1) becomes the source copy. (3) The person shall immediately destroy all reproductions made
under subsection (1) after the person ceases to own, or to have a license to use, the source copy.
Ibid., Art. 29.24.

Las regulaciones britanicas parecen reconocer una “first sale” o agotamiento digital: (8) Co-
pyright in a work is also infringed if an individual, having made a personal copy of the wortk,
transfers the individual’s own copy of the work to another person (otherwise than on a private
and temporary basis) and, after that transfer and without the licence of the copyright owner,
retains any personal copy. The Copyright and Rights in Performances (Personal Copies for
Private Use) Regulations 2014, SI 2014/2361 (U.K.).

53



Internet y derechos humanos |l

V.

Diego Gomez, un estudiante de doctorado colombiano, subid al Internet
una tesis de maestria de otra persona para compartirla con colegas cientificos.
Como consecuencia, Diego se enfrenta a una posible condena de hasta ocho
afos de carcel por hacer lo que hacen todos los cientificos que merezcan ser
identificados como tal: compartir el conocimiento.*®

Desconozco si este tipo de situacion es comin en ese pais o en la region.
Pero no puede dudarse que un sistema mejor balanceado hubiese impuesto
requisitos de acceso abierto a la investigacion auspiciada con fondos publicos,
como se hace en Argentina.” Quizas en ese caso, Diego no hubiese tenido la
necesidad de compartir algo ya disponible a todos. Tal vez un sistema mas
equilibrado reconoceria amplias excepciones para el uso personal de obras
protegidas por derecho de autor. O, tal vez, facilitaria mecanismos para que
el autor objete la distribucion de contenido sin que esté en juego la libertad
personal ni la libertad de expresion. En todo caso, en el caso de Diego parece
haber un desplazamiento absoluto de los paradigmas de Expresion y de Uso
personal, por los de Mercado y de Propiedad.

El caso de Diego Goémez es, como sefala la Fundacion Karisma de Colom-
bia, “absurdo™®. Es también tragico, porque independientemente de su re-
sultado, la mera amenaza de privar al individuo de la libertad probablemente
tendra un efecto disuasivo sobre una conducta que contribuye enormemente a
un entorno expresivo saludable.

¥ Véase, Fundacion Karisma, “Fundacion Karisma apoya a Diego Gomez y se suma a la campa-
na #CompartirNoEsDelito”, disponible en: http:/bit.ly/10Xxj2u; Cerda Silva, Alberto J., “De-
rechos humanos y delitos contra la propiedad intelectual”, disponible en: http:/bit.ly/205Z-
MDP; Kloc, Joe, “Colombian Student Facing Prison for Sharing Research Paper Online”, en:
Newsweek, 7 de agosto de 2014, disponible en: http:/bit.ly/23GVxmF; Gomez, Diego, “Read
My Story”, disponible en: http://bit.ly/1t3w46e.

¥ Véase, Ley No. 26 899, Sistema nacional de ciencia, tecnologia e innovacion. Repositorios
digitales institucionales de acceso abierto, B.O., Argentina, 13 de noviembre de 2013. Esta ley
tiene sus propios problemas. Por ejemplo, no queda claro en qué consiste el acceso abierto alli
dispuesto (si, por ejemplo, solo se trata de acceso gratis o si, en cambio, incluye acceso libre);
y también crea imprecision en torno al momento en que se activa la obligacion de colocar
investigacion en repositorios (si es seis meses luego de la aceptacién o de la publicacion de
un articulo, momentos que pueden estar apartados sustancialmente en el tiempo). Ademas la
ley sélo aplica a publicaciones de indole cientifica o técnica, ignorando la produccion intelec-
tual en las ciencias sociales o humanidades, también financiada por el Estado. Véase también,
Suber, Peter, Open Access, Cambridge, MIT Press, 2012, disponible en: http:/bit.ly/1zqZBYx.

80 Véase, Fundacion Karisma, supra nota 58.
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Desde un punto de vista que enfatiza los intereses mas amplios de un Esta-
do democratico, este tipo de casos absurdos revela otro tipo de problema. Y es
que el poder publico debe ejercerse legitimamente. Esta legitimidad depende,
entre muchas otras cosas, de que la poblacion cuya libertad es estructurada y
limitada por el derecho conciba a la norma juridica que le rige como razona-
ble, y no despotica y estupida. Pero cuando los ciudadanos se enfrentan a un
potencial castigo que, con muy buena razon, se piensa es “absurdo”, arbitrario
y caprichoso, se amenaza la legitimidad de ese sistema.®! ;Qué vamos a decir
de la legitimidad de un Estado de derecho que criminaliza précticas cotidia-
nas y masivamente adoptadas por la poblacion? Estas practicas emergen del
amor por el conocimiento, la busqueda de la verdad y del poderoso deseo de
vivir en una comunidad de seres interrelacionados. La construccion del sujeto
como un criminal, un pirata, en casos como éstos parece contraproducente
desde esta perspectiva.

En el contexto colombiano, muy valiosos compaifieros y compaieras han
levantado su voz. Se trata de queridos colegas en toda América Latina y el Ca-
ribe, colaborando en una hermosa y revoltosa conspiracion para construir una
sociedad libre, abierta, democratica y amante de la busqueda del conocimien-
to que sea, a su vez, respetuosa de los intereses de los creadores. Al final, esta
de parte nuestra, la sociedad civil, —con nuestras acciones, demandas y, sobre
todo, nuestra palabra—, exigir a nuestros conciudadanos, operadores politicos,
tribunales y parlamentos que, cuestionen el tipo de sistema de autor que tene-
mos. Y, en ese ejercicio, estd de parte nuestra cuestionarnos en voz alta y en
el debate publico, ;qué sistema de derechos de autor queremos?, ;para qué lo
queremos? y ;qué valores deseamos que refleje?

' Fontanez Torres, Erika, y Meléndez Juarbe, Hiram, “Derecho al Derecho: Una Apuesta por
la Democratizacion Radical de lo Juridico”, en: Revista Juridica Digital de la Universidad de
Puerto Rico, No. 83, San Juan, UPR, 2014, disponible en: http:/bit.ly/1P39uUh.
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El uso de la DMCA para limitar la libertad de expresion '
Eduardo Bertoni y Sophia Sadinsky?

Resumen

Este articulo analiza el uso indebido de la Ley de Derechos de Autor
del Milenio Digital de Estados Unidos (Digital Millennium Copyright Act,
DMCA) para censurar el discurso politico y otras expresiones en linea, con
atencion especial a su impacto en América Latina. Para ello, se revisan las ca-
racteristicas y el alcance de la DMCA vy se resaltan diversos casos en América
del Norte y América del Sur en los cuales se ha usado esta legislacion para
eliminar contenido en linea. El documento resume brevemente los estanda-
res internacionales y regionales que regulan la libertad de expresion y como
el uso abusivo de la DMCA viola dichas normas. Por ultimo, presenta las
propuestas vigentes que buscan mitigar el uso de la DMCA para censurar la
expresion protegida y ofrece recomendaciones adicionales.

l. Introduccién

El 9 de octubre de 2013 el cineasta ecuatoriano Pocho Alvarez advirtié
que uno de sus documentales habia sido quitado de su pagina de YouTube.

' Este documento fue elaborado por Eduardo Bertoni, director del del Centro de Estudios en
Libertad de Expresion y Acceso a la Informacion (CELE) de la Facultad de Derecho de la Uni-
versidad de Palermo, y Sophia Sadinsky, becaria del programa Princeton in Latin America en
el CELE.

2 Este articulo fue publicado originalmente en inglés en la Revista de Derecho, Comunicaciones
y Nuevas Tecnologias, No. 13, enero - junio de 2015, ISSN 1909-7786, Facultad de Derecho,
Universidad de los Andes, Colombia, disponible en: http:/bit.ly/1JVwO7G. Traducion al espa-
ol por Gabriela Haymes.
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En vez del documental, se visualizaba un mensaje de YouTube que le avisaba
que el video ya no estaba disponible debido a violacién de derechos de autor.
El documental, titulado Acoso a Intag, describe brevemente el hostigamiento
sufrido por la comunidad indigena Intag debido a su oposicion a la mineria en
la region. El video contenia menos de 20 segundos de imagenes y grabacio-
nes de audio con la voz del Presidente de Ecuador Rafael Correa, durante los
cuales se repetia la frase “veamos quiénes son los que estan causando estos
problemas”, que sugeria que comunidades locales eran las responsables de
frenar el desarrollo de la region. La remocion del video se justificd alegan-
do que Alvarez habia infringido las normas sobre derechos de autor al usar
secuencias de una grabacion del presidente Correa tomadas de su programa
semanal que se transmite a todo el pais®.

En este caso, las directrices sobre derechos de autor relevantes eran las
establecidas por la Ley de Derechos de Autor del Milenio Digital (Digital
Millennium Copyright Act, DMCA), sancionada por el Congreso de Estados
Unidos en 1998 para combatir las violaciones de este derecho en linea. La Ley
contempla un sistema abreviado de “notificacion y cancelacion”, que permite
a los titulares de derechos solicitar a proveedores de servicios en linea, como
sitios web de medios sociales, que quiten contenidos o enlaces invocando la
violacion de derechos de autor, sin ningtn tipo de supervision judicial. Mien-
tras cumplan con estas solicitudes, las empresas como YouTube podran eludir
la responsabilidad por el contenido que publiquen sus usuarios.

Al igual que en el caso de Alvarez, esto implica que el contenido impugna-
do casi siempre se retira inmediatamente, aunque los usuarios pueden apelar
estas cancelaciones, y para ello a menudo invocan el principio de “uso justo”
(fair use), una excepcion contemplada por el derecho estadounidense que per-
mite reproducir materiales sujetos a propiedad intelectual para determinados
fines como critica, comentarios, parodias, ensefianza e investigacion. Cuando
se inicia un proceso de contestacion, el contenido se repone generalmente en el
término de dos semanas; sin embargo, para entonces la cancelacion ya ha tenido
consecuencias significativas, particularmente en el caso de las expresiones po-
liticas. La DMCA se utiliza con frecuencia para lograr que se quiten contenidos
en momentos politicos decisivos, o en medio de periodos de campaia, y silen-
ciar asi a voces opositoras justamente cuando estas son mas indispensables.

* Algunos de estos sucesos fueron documentados en el articulo de opinion Bertoni, E., y Vivan-

co, J.M. “La censura en Ecuador lleg6 a Internet”, EI Pais, 12 de diciembre de 2014, disponible
en: http:/bit.ly/1IBJNOQC.
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El uso de la DMCA como herramienta de censura politica no esta asociada
con ninguna region ni ideologia especifica. El presente informe muestra que
ha sido aplicada en una amplia variedad de casos, en distintas regiones del
mundo, que difieren sustancialmente en cuanto a su alcance, contenido y los
actores implicados. Por ultimo, considera opciones viables para prevenir abu-
sos de la DMCA en el futuro. Numerosos activistas, especialistas en derecho,
representantes de la sociedad civil e incluso proveedores de servicios en linea
han planteado distintas formas de abordar esta consecuencia de la DMCA,
que muchos califican de nociva y que no habria sido buscada por sus autores.
Algunos reclaman una revision total de la Ley, mientras que otros recomien-
dan implementar cambios concretos en su aplicacion para resguardar los dere-
chos de libertad de expresion de los usuarios. Este informe ofrece una resefia
de las violaciones de derechos que se producen como resultado de abusos de
la DMCA, y un analisis equilibrado de las ventajas a largo plazo y las posibles
fallas en las recomendaciones que se han formulado sobre la materia.

Il. La DMCA: andlisis general y uso indebido de las directrices
sobre derechos de autor

La sancion en 1998 de la DMCA fue la conclusion de una iniciativa de los
legisladores por actualizar la normativa estadounidense de derechos de autor
para que reflejara el cambiante panorama digital. La disposicion de la Ley so-
bre “notificacion y cancelacion” abreviada procura proteger a los proveedores
de servicios en linea frente a una eventual responsabilidad excesiva. Asi, se
concede a proveedores como Google o Twitter una proteccion, conocida como
“puerto seguro” (safe harbor), frente a multas por contenidos que infringen
derechos de autor, a cambio de que los retiren rapidamente, sin que medie
ninguna accion legal ni control judicial.

Muchos activistas y expertos de Internet coinciden en que la DMCA ha
posibilitado la veloz expansién de Internet, al reafirmar la importancia de un
sistema de notificacion y cancelacion que no solo protege la propiedad inte-
lectual en linea, sino que ademas otorga a proveedores de servicios un nivel
de inmunidad que ha demostrado ser crucial para la innovacion en linea.* Es

4 Véase, Edwards, Lilian, “The role and responsibility of internet intermediaries in the field

of copyright and related rights”, en: WIPO, 2011, disponible en: http:/bit.ly/1KUiYx9; Elec-
tronic Frontier Foundation, “Digital Millennium Copyright Act”, disponible en: http:/bit.ly/
1VHO3vs; Kravets, David, “10 years later, misunderstood DMCA is the law that saved the
web”, 27 de octubre de 2008, en: Wired, disponible en: http:/bit.ly/20600zx; Stallman, Erik,
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facil pensar situaciones que dan testimonio del valor que reviste un sistema
de este tipo para empresas y usuarios por igual; basta con imaginar cudles
serian las consecuencias para la participacion civica si los usuarios tuvieran
que justificar su titularidad sobre contenidos o sus derechos de uso justo antes
de subir cualquier material a la red. Asimismo, el libre flujo de contenidos se
veria obstaculizado si un proveedor como YouTube tuviera que corroborar
la titularidad antes de admitir cada uno de los miles de millones de videos
que aloja. El sistema de notificacion y cancelacion ha conseguido eludir estos
inconvenientes, creando un mecanismo sencillo para proteger los derechos de
autor, sin frenar el ritmo vertiginoso de las publicaciones digitales.

Sin embargo, también ha abierto la posibilidad de violaciones indiscri-
minadas a la libertad de expresion. La facilidad con la cual se pueden emitir
pedidos de cancelacion, y los incentivos para que las empresas respondan
favorablemente y con rapidez, han dejado un amplio margen para que titulares
de derechos de autor intercedan de manera abusiva e insistente, exigiendo la
cancelacion de contenidos que no consideran convenientes. La disposicion no
exige que intermediarios, como YouTube y Facebook, examinen la validez
de las peticiones antes de quitar el contenido violatorio, sino que proceden a
quitar inmediatamente el material cuestionado, a menudo tras constatar Uni-
camente los datos de contacto de la parte que objetd el contenido. A su vez,
numerosos proveedores de servicios han adoptado alguna variante de la poli-
tica de “tres infracciones” (three strikes), y cierran las cuentas de los usuarios
una vez que han debido realizar una cierta cantidad de cancelaciones. Si bien
en general los usuarios apelan estas cancelaciones invocando el principio de
“uso justo™, el proceso de restablecimiento lleva hasta dos semanas, lo cual
puede representar una demora decisiva en relacion con sucesos politicos y
acciones de activismo en las cuales la oportunidad es clave.

“Exporting the DMCA”, en: Center for Democracy & Technology Blog, 17 de octubre de 2014,
disponible en: http:/bit.ly/InKy7wu. .

El académico y experto en Internet Lawrence Lessig ha destacado las dificultades que supone
depender del “uso justo” como una solucion unica para proteger contenidos que no resultan
violatorios, y ha sefalado al respecto que las tecnologias digitales han cambiado el modo en
que se usan los contenidos y las libertades asociadas. Segun advierte, las estructuras legales
existentes no se han puesto al dia con el mundo digital, y han delegado en gran medida en el
principio de “uso justo” la proteccion de una amplia variedad de obras creativas, que ante-
riormente se encontraban tuteladas como “usos libres” que no conllevaban la afectacion de
derechos de autor. Para obtener mas informacion, véase, Lessig, Lawrence, “CC in Review:
Lawrence Lessig on CC & fair use”, Creative Commons, 26 de octubre de 2005, disponible en:
http:/bit.ly/1PWKXIJ.
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lll. Ejemplos de casos de América del Norte

El uso abusivo de la DMCA fue habitual durante las elecciones presiden-
ciales de 2008 en Estados Unidos, y los dos principales partidos politicos
se vieron afectados por la cancelacion de contenidos que limito la libertad
de expresion durante sus campanas. En septiembre de ese afio, por ejemplo,
NBC solicito la cancelacion de un video satirico de la campaifia de Obama. El
video viral contenia una grabacion de archivo del periodista Tom Brokaw, en
la cual anunciaba que el senador John McCain habia “ganado”, y tenia como
proposito instar a quienes simpatizaban con Obama a que se acercaran a las
urnas. El video fue dado de baja de YouTube luego de que NBC planteara que
el anuncio era violatorio de contenidos protegidos por derechos de autor que
pertenecian a esta cadena, apenas dias antes del vencimiento del plazo para
que los votantes se inscribieran en el padron electoral.®

A su vez, al mes siguiente le tocd al equipo de campaiia de McCain ser
objeto de acciones por violaciones de derechos autor, planteadas en este caso
por otra emisora, CBS News, que cursé un aviso de cancelacion de contenidos
como reaccion a la difusion de un video de la campana de McCain’. La inten-
cion del anuncio era poner en evidencia la actitud sexista contra Sarah Palin,
y mostraba a la presentadora de CBS Katie Couric diciendo: “Una de las gran-
des ensefianzas de la campafia es el rol persistente y aceptado del sexismo en
la vida de los estadounidenses™®. En el video original, que se difundié meses
antes de que Palin se lanzara a la carrera electoral, Couric se referia en reali-
dad al caso de Hillary Clinton. La campafia McCain-Palin sufri6 varias can-
celaciones de contenidos por parte de distintos medios a lo largo del periodo
electoral, incluidos Fox News y Christian Broadcasting Network, y por ello,
en octubre de 2008, enviaron una carta a YouTube, en la cual enumeraban los
“excesivos reclamos por derechos de autor” dirigidos a expresiones politicas
que “se encontraban claramente protegidas por la doctrina del uso justo™.

En Estados Unidos ha persistido el uso abusivo de la DMCA por ambos
partidos para acallar expresiones politicas, y no solo durante los periodos de

¢ Véase, Electronic Frontier Foundation, “NBC issues takedown on viral Obama ad”, en: EFF,
2008, disponible en: http:/bit.ly/ ISVREbC.

7 Véase, Electronic Frontier Foundation, “CBS News censors McCain ad during heated presi-
dential campaign”, EFF, 2008, disponible en: http:/bit.ly/1UGroxS.

8 Smith, Ben, "CBS takes down McCain web ad, suggests it's 'misleading'”, en: Politico, 10 de
septiembre de 2008, disponible en: http:/politi.co/1UGrs0q.

®  Von Lohmann, Fred, "McCain Campaign Feels DMCA Sting”, en: Electronic Frontier Foun-
dation Deeplinks Blog, 14 de octubre de 2008, disponible en: http:/bit.ly/IPwLjzf.
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campaifa. En 2009, la National Organization for Marriage, una agrupacion
antigay que se opone al matrimonio entre personas del mismo sexo, produjo
un anuncio en el cual se mostraba a varios actores supuestamente atemoriza-
dos ante la posibilidad de que se reconociera igualdad de derechos para las pa-
rejas gay. Posteriormente, otra organizacion encontré y difundié en linea un
video de las “audiciones” que se llevaron a cabo para la publicidad, y Rachel
Maddow de MSNBC mostro estas grabaciones en su programa de television,
burlandose de la falta de credibilidad del anuncio y criticando su peligroso
mensaje. La National Organization for Marriage envio una advertencia a You-
Tube al amparo de la DMCA, aseverando que las grabaciones de la audicion
eran contenidos sujetos a derechos de autor, y debido a ello el programa de
Maddow fue quitado de YouTube'.

Otro caso con fuertes implicancias politicas ha sido el de Right Wing Watch
(RWW), un proyecto de la organizacion People for the American Way que da
seguimiento y difusion a las actividades de figuras de sectores de derecha en
el ambito de la religion y la politica. En 2013, Gordon Klingenschmitt, un ca-
pellan de la Marina que actualmente integra la Camara de Representantes de
Colorado, cursé a YouTube diversas notificaciones conforme a la DMCA para
la cancelacion de una serie de videos -que estaban claramente alcanzados por
la excepcion de uso justo- del canal de RWW, donde se mostraban polémicas
declaraciones efectuadas por grupos y personas de adscripcion conservadora.
Entre estos videos habia varios segmentos tomados del propio programa de
Klingenschmitt, denominado Pray in Jesus’ Name (Reza en nombre de Jesus),
que también se transmite por YouTube. Aunque los videos posteriormente se
restablecieron luego de que RWW planteara un recurso de contestacion, la
embestida de Klingenschmitt logré igualmente que los contenidos en la cuen-
ta de RWW se dieran de baja dos veces!'.

Si bien en la campafia presidencial de 2012 las cancelaciones posibilitadas
por la DMCA fueron menos comunes, las elecciones legislativas de mitad de
periodo en 2014 fueron escenario de numerosas violaciones de la libertad de
expresion fundadas en la DMCA. En octubre, la junta editorial del periddico de
Kentucky Courier-Journal entrevistd a Alison Lundergan Grimes, candidata
demdcrata al Senado. La entrevista, que se transmiti6 en vivo y posteriormente

10 Véase, Poulsen, Kevin, “Anti-gay-rights group gets MSNBC clip pulled from YouTube”, en:
Wired, 13 de abril de 2009, disponible en: http://bit.ly/IPdvg5C.

Véase, McSherry, Corynne, ‘No more downtime for free speech: EFF helps People for the
American Way challenge DMCA abuser”, en: Electronic Frontier Foundation Deeplinks Blog,
8 de diciembre de 2013, disponible en: http:/bit.ly/IBrrfi.
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fue publicada en Internet por un critico, contenia 40 segundos en los cuales
Grimes se negaba admitir si habia votado por el presidente Obama, quien no
goza de popularidad en su Estado'?. Gannett Co. Inc., un grupo de medios que
es propietario de Courier-Journal, present6 un reclamo por derechos de autor
ante YouTube y consigui6 que el video de la entrevista se quitara rapidamente'>.

Estados Unidos no es el tinico pais que apela al uso de la DMCA como me-
canismo para silenciar comentarios politicos y sociales. En 2013, la oficina de
turismo de Alberta, en Canada, emitié un aviso de cancelacion de contenidos
para que se quitara un video producido por dos comediantes en el cual se pa-
rodiaba una publicidad de promocion turistica de Alberta. En el video se usan
unos pocos segundos de la publicidad de la oficina de turismo, y se contrastan
las imdgenes de entornos naturales de la region mostrados en el anuncio con
la degradacion ambiental que estaba ocurriendo en los yacimientos petrolife-
ros en Alberta. El video cita a modo de eufemismo el eslogan de la oficina de
turismo: “Recuerde respirar”. Tras su difusion, la oficina de turismo contrato
a un estudio de abogados -que también representa a una de las principales
empresas petroleras de la region- para que tramitara la cancelacion del video,
al amparo de la DMCA, ante YouTube, y este finalmente fue retirado.'

En otro caso canadiense, el Correo de Canada plante6 una solicitud de
cancelacion a YouTube, luego de que miembros de un sindicato publicaran
un video en el cual se mofaban de su Directora Ejecutiva, Moya Greene. El
video, titulado “The Greench”, se publicé en medio de acaloradas disputas
por el pago de licencias por enfermedad, y adaptaba la letra de la conocida
cancién de Dr. Seuss, “You're a mean one, Mr. Grinch” (“Es usted malvado,
Sr. Grinch”), parodiando a la Directora Ejecutiva y sus politicas corporativas.
El aviso infundado de cancelacién emitido por la empresa, y como resultado
del cual se quitd el video de YouTube, indicaba que se habian violado dere-
chos de autor debido a que en el video se mostraba fugazmente una fotografia
retocada de la Directora Ejecutiva'®.

12 Véase, Bump, Phillip, “40 painful seconds of Alison Lundergan Grimes refusing to say whe-
ther she voted for President Obama”, en: Washington Post, 9 de octubre de 2014, disponible en:
http://wapo.st/IVRRVMb.

13 Véase, McSherry, Corynne, “For shame: Gannett abuses DMCA to take down political speech”,

en: Electronic Frontier Foundation Deeplinks Blog, 10 de octubre de 2014, disponible en:

http:/bit.ly/ZBLXT7N.

Véase, Stoltz, Mitch, “Using copyright to silence oil sands satire? How crude”, en: Electro-

nic Frontier Foundation Deeplinks Blog,20 de agosto de 2013, disponible en: http:/bit.ly/1P-

Soubc.

Véase Masnick, Mike, “Once again, you don't get to use DMCA takedowns to remove any con-

tent you don't like”, en: Techdirt, 30 de enero de 2009, disponible en: http:/bit.ly/20mFfQK.
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IV. La DMCA en América Latina: casos regionales y contexto

Si bien la Ley de Derechos de Autor del Milenio Digital es una norma
estadounidense, la aplicacion expansiva que ha tenido resulta llamativa. En
parte debido a que la mayoria de los principales medios sociales y motores de
btisqueda estan alojados en Estados Unidos, la DMCA se ha convertido en
la herramienta de referencia automatica en las controversias por derechos de
autor que tienen lugar en una gran cantidad de paises de distintas regiones del
mundo, incluida América Latina. El pais latinoamericano sobre el cual se tie-
nen mayores registros de uso de la DMCA para censurar expresiones en linea
es Ecuador, si bien han empezado a darse casos también en otros paises, como
Colombia y Brasil. Los casos ecuatorianos se plantearon contra una variedad
de usuarios y contenidos, desde productores de documentales que retrataban
el activismo de grupos indigenas, hasta usuarios de Twitter que difundian
caricaturas sobre acontecimientos politicos a modo de satira.

En septiembre de 2014, por ejemplo, el administrador de una popular pagi-
na de Facebook advirtié que el enlace a un video subido anteriormente habia
sido quitado por violacion de derechos de autor. El video, filmado durante la
represion violenta de manifestantes estudiantiles ocurrida ese mismo mes,
mostraba abusos policiales presuntamente cometidos durante las protestas y
contenia secuencias del presidente Correa en las cuales elogiaba la actuacion
de la Policia. Una semana después, el video ademas fue quitado de YouTube.

También un documental del cineasta Santiago Villa que criticaba al go-
bierno de Correa fue sacado de Internet en 2014, tras un aviso de cancela-
cioén que alegaba que se utilizaban “imagenes no autorizadas” de la cadena
que emite semanalmente Correa. Mas tarde ese afio, la cuenta de Twitter de
Diana Amores, una traductora que habitualmente comparte tuits de conteni-
do humoristico con sus seguidores, fue suspendida luego de que en mas de
una ocasion Twitter eliminara imagenes que habia difundido por este medio,
incluidas varias caricaturas. Los reclamos por derechos de autor que consi-
guieron quitar las imagenes de Amores, y finalmente suspender su cuenta,
fueron impulsados por el canal publico de television EcuadorTV vy el partido
gobernante Movimiento Alianza Pais. La infraccion a los derechos de autor
en la cual estuvo implicada fue absolutamente intrascendente, y consistio en
subir una fotografia que mostraba al politico en cuestion con una camiseta
con el logotipo del partido. Probablemente el contenido habria sido cuestiona-
do debido al mensaje humoristico que Amores tuited con la imagen.

64



El uso de la DMCA para limitar la libertad de expresion

Esta serie desconcertante de cancelaciones efectuadas al amparo de la
DMCA tienen un elemento comun: instituciones y funcionarios publicos que
son hostiles a criticas y parodias. Hay en Ecuador antecedentes de censura
durante el periodo de Correa, quien varias veces se ha extralimitado en sus
facultades legislativas como reaccidon ante opiniones disientes y a menudo ha
apelado a leyes penales sobre calumnias para silenciar a opositores. Desde
que asumi6 en 2007, ha intentado que se dicten penas de prision desorbitan-
tes y se impongan indemnizaciones por varios millones de ddlares a medios
de comunicacion por injurias, y ha demostrado no tener tolerancia alguna
con voces disidentes. En 2013, la Asamblea Nacional de Ecuador aprobo6 una
Ley Organica de Comunicacion que otorga amplia discrecionalidad al gobier-
no para censurar informacioén publica y juzgar penalmente a periodistas. El
gobierno también ha criticado enérgicamente a la Relatoria sobre Libertad
de Expresion de la Organizacion de los Estados Americanos y ha impulsado
medidas que limitarian gravemente su autonomia y eficacia en la defensa de
la libertad de expresion.

Si bien Ecuador utiliza la DMCA mucho mas asiduamente que otros paises
para disuadir la libre expresion, la practica se estd extendiendo fuera de dicho
pais. En Colombia, la Iglesia de Dios Ministerial de Jesucristo Internacional,
vinculada con el partido colombiano MIR A, ha procurado reiteradamente que
se retiren de YouTube videos en los cuales se muestran, por ejemplo, declara-
ciones efectuadas por el fundador de esa iglesia. Uno de los videos, que fue
bloqueado por YouTube a pedido de la iglesia, incluso contenia en el titulo la
aclaracion de que se trataba de una parodia.'®

En Brasil, la DMCA se aplic6 para quitar videos en los cuales se criticaba
al ex gobernador Aécio Neves, quien fue candidato a presidente en 2014. Si
bien no se ha confirmado la identidad del solicitante, muchos creen que seria
el mismo Neves el causante de las cancelaciones.”

Véase, Fundacion para la Libertad de Prensa, “Iglesia de Maria Luisa Piraquive bloquea con-
tenidos periodisticos en YouTube”, en: FLIP, 5 de febrero de 2014, disponible en: http://bit.
ly/lypWixg.

Véase, Sutton, Maira, “Copyright Law as a Tool for State Censorship of the Internet”, en:
Electronic Frontier Foundation Deeplinks Blog, 3 de diciembre de 2014, disponible en: http:/

bit.ly/1rVSJmg.
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V. Estandares internacionales sobre censuray libertad de
expresion en linea

El uso de la DMCA para suprimir expresiones de ciudadanos no solo es
una interpretacion lamentable de la proteccion de los derechos de autor, sino
que ademas contraviene abiertamente los estdndares internacionales relativos
al derecho de libertad de expresion. Cada uno de los casos antes mencionados
esta alcanzado por la proteccion de las directrices de Naciones Unidas y, a
nivel regional, por los principios establecidos en el sistema interamericano. El
sistema europeo de derechos humanos también contempla pardmetros claros
para el ejercicio de la libertad de expresion cuya consideracion resulta util,
incluso en casos como estos, que no se encuentran alcanzados por la compe-
tencia del Tribunal Europeo.

En esta seccion se presentan brevemente las normas universales y regiona-
les, ademas de interpretaciones relevantes sobre su aplicacion. No se pretende
aqui ofrecer un analisis exhaustivo de los estandares aplicables a la libertad
de expresion ni de la jurisprudencia sobre el tema, sino resefiar brevemente
las normas pertinentes y ofrecer un breve analisis de las interpretaciones que
orientan su aplicacion.

1. Estandares de Naciones Unidas

En el sistema de las Naciones Unidas, la libertad de expresion se encuentra
reconocida por el articulo 19 de la Declaracion Universal de Derechos Huma-
nos y el articulo 19 del Pacto Internacional de Derechos Civiles y Politicos
(PIDCP), ademas de otras garantias.

El articulo 19 de la Declaracion Universal de Derechos Humanos estipula:
“Todo individuo tiene derecho a la libertad de opinién y de expresion; este
derecho incluye el no ser molestado a causa de sus opiniones, el de investigar
y recibir informaciones y opiniones, y el de difundirlas, sin limitacion de
fronteras, por cualquier medio de expresion™?.

18 Asamblea General de las Naciones Unidas, Declaracion Universal de Derechos Humanos,
Resolucion A.G. 217 (I1I), U.N. Doc. A/RES/217(111), 10 de diciembre de 1948, articulo 19,
disponible en: http:/bit.ly/IhHDu9u.
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El articulo 19 del PIDCP establece:

1. Nadie podra ser molestado a causa de sus opiniones.

2. Toda persona tiene derecho a la libertad de expresion; este derecho
comprende la libertad de buscar, recibir y difundir informaciones e
ideas de toda indole, sin consideracion de fronteras, ya sea oralmente,
por escrito o en forma impresa o artistica, o por cualquier otro proce-
dimiento de su eleccion.

3. El ejercicio del derecho previsto en el parrafo 2 de este articulo entrafia
deberes y responsabilidades especiales. Por consiguiente, puede estar
sujeto a ciertas restricciones, que deberan, sin embargo, estar expresa-
mente fijadas por la ley y ser necesarias para:

(a) Asegurar el respeto a los derechos o a la reputacion de los demas;
(b) La proteccién de la seguridad nacional, el orden publico o la salud o
la moral publicas.

En su interpretacion del articulo 19 del PIDCP, la Observacion General
N.° 34 del Comité de Derechos Humanos de las Naciones Unidas ratifica que
los Estados Parte “tienen la obligacion de asegurarse de que su legislacion
interna haga efectivos los derechos conferidos en el articulo 19 del Pacto”,
que abarca expresamente “el pensamiento politico, los comentarios sobre los
asuntos propios y los publicos, las campafias puerta a puerta, la discusion
sobre derechos humanos, el periodismo, la expresion cultural y artistica, la
ensefianza y el pensamiento religioso”. Se encuentran protegidas todas las
formas de expresion, incluidos “modos de expresion audiovisuales, electroni-
cos o de Internet, en todas sus formas”.

La Observacion indica los supuestos excepcionales en los cuales se ad-
miten restricciones a la libertad de expresion, y destaca que las “restriccio-
nes deben ser ‘necesarias’ para la consecucion de un propdsito legitimo” y
“no deben ser excesivamente amplias”. Se indica claramente que “el Pacto
atribuye una gran importancia a la expresion sin inhibiciones en el debate
publico sobre figuras del &mbito publico y politico en una sociedad demo-
cratica”. El Comité concluye que el Pacto no autoriza “las prohibiciones pe-
nales de la expresion de opiniones erroneas o interpretaciones incorrectas de

1 Asamblea General de las Naciones Unidas, Pacto Internacional de Derechos Civiles y Politi-

cos, Resolucion A.G. 2200 A (XX1), 999 UN.T.S. 171, 6 de diciembre de 1966 (en vigor desde
el 23 de marzo de 1976).
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acontecimientos pasados. No deben imponerse nunca restricciones al derecho
a la libertad de opinion”.?

Ninguna de las dos areas de restriccion se aplica a los casos expuestos en
este informe. Por ende, el uso de la DMCA para censurar contenidos en linea
en estos casos importa una violacion del derecho de libertad de expresion, de
conformidad con los estandares establecidos por las Naciones Unidas.

2. Sistema interamericano de derechos humanos

En el sistema interamericano la libertad de expresion se encuentra pro-
tegida principalmente por el articulo 4 de la Declaracion Americana de los
Derechos y Deberes del Hombre y el articulo 13 de la Convencion Americana
sobre Derechos Humanos?'.

El articulo 4 estipula?*: “Toda persona tiene derecho a la libertad de inves-
tigacion, de opinion y de expresion y difusion del pensamiento por cualquier
medio.”

El articulo 13 dispone®:

1. Toda persona tiene derecho a la libertad de pensamiento y de expre-
sion. Este derecho comprende la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole, sin consideracion de fronteras, ya
sea oralmente, por escrito o en forma impresa o artistica, o por cual-
quier otro procedimiento de su eleccion.

2. El ejercicio del derecho previsto en el inciso precedente no puede es-
tar sujeto a previa censura sino a responsabilidades ulteriores, las que
deben estar expresamente fijadas por la ley y ser necesarias para ase-
gurar: (a) el respeto a los derechos o a la reputacion de los demas; o (b)
la proteccion de la seguridad nacional, el orden publico o la salud o la
moral publicas.

20 Comité de Derechos Humanos, Observacién General, N.° 34: Articulo 19: Libertad de opinidn
v libertad de expresion, 11, Doc. de la ONU CCPR/C/GC/34, 21 de julio de 2011.

2" Si bien Estados Unidos no ha ratificado la Convencion Americana sobre Derechos Humanos,
la interpretacion de este pacto por la Corte Interamericana de Derechos Humanos ha sido im-
portante para dirimir casos sobre libertad de expresion en dicho pais.

22 Organizacion de los Estados Americanos, Declaracion Americana de los Derechos y Deberes
del Hombre, OEA/Ser.L./V.I11.23, doc. 21, rev. 6, 1948.

2 Organizacion de los Estados Americanos, Convencion Americana sobre Derechos Humanos,
O.A.S.TS.
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3. No se puede restringir el derecho de expresion por vias o medios indi-
rectos, tales como el abuso de controles oficiales o particulares de papel
para periddicos, de frecuencias radioeléctricas, o de enseres y aparatos
usados en la difusion de informacion o por cualesquiera otros medios
encaminados a impedir la comunicacién y la circulacion de ideas y
opiniones.

4. Los espectaculos publicos pueden ser sometidos por la ley a censu-
ra previa con el exclusivo objeto de regular el acceso a ellos para la
proteccion moral de la infancia y la adolescencia, sin perjuicio de lo
establecido en el inciso 2.

5. Estara prohibida por la ley toda propaganda en favor de la guerra y toda
apologia del odio nacional, racial o religioso que constituyan incitacio-
nes a la violencia o cualquier otra accion ilegal similar contra cualquier
persona o grupo de personas, por ningiin motivo, inclusive los de raza,
color, religion, idioma u origen nacional.

La Corte Interamericana de Derechos Humanos ha interpretado en parti-

cular el articulo 13, en numerosos casos que deberian ser tomados en cuenta
al considerar los estandares que determinan el derecho de libertad de expre-
sion.** La Relatora Especial para la Libertad de Expresion de la Comision
Interamericana de Derechos Humanos, en el Marco Juridico Interamericano

24

La colegiatura obligatoria de periodistas prescrita por ley para la practica periodistica. Véase,
Opinion Consultiva OC-5/85, 13 de noviembre de 1985, Serie A, N.° 5, 4 70.; Corte I.D.H.,
“Caso Ivcher Bronstein ¢/ Peru, Interpretacion de la Sentencia de Fondo”, sentencia del 4 de
septiembre de 2001, Serie C No. 84; Corte [.D.H., “Caso Herrera Ulloa ¢/ Costa Rica, Excep-
ciones preliminares, Fondo, Reparaciones y Costas”, sentencia del 2 de julio de 2004, Serie
C N 107; Corte I.D.H., “Caso Ricardo Canese ¢/ Paraguay, Fondo, Reparaciones y Costas”,
sentencia del 31 de agosto de 2004, Serie C No. 111; Corte I.D.H., “Caso Palamara Iribarne ¢/
Chile, Fondo, Reparaciones y Costas”, sentencia del 22 de noviembre de 2005, Serie C N.° 135;
Corte I.D.H., “Caso Claude Reyes y otros ¢/ Chile, Fondo, Reparaciones y Costas”, sentencia
del 19 de septiembre de 2006, Serie C N.° 151; Corte I.D.H., “Caso Kimel ¢/ Argentina, Fondo,
Reparaciones y Costas”, sentencia del 2 de mayo de 2008, Serie C N.° 177; Corte I.D.H., “Caso
Tristan Donoso ¢/ Panama, Excepcion preliminar, Fondo, Reparaciones y Costas”, sentencia
del 27 de enero de 2009, Serie C N.° 193; Corte I.D.H., “Caso Rios et al. ¢/ Venezuela, Excep-
ciones preliminares, Fondo, Reparaciones y Costas”, sentencia del 28 de enero de 2009, Serie
C N.°194; Corte I.D.H., “Caso Perozo y otros ¢/ Venezuela, Excepciones preliminares, Fondo,
Reparaciones y Costas”, sentencia del 28 de enero de 2009, Serie C N.° 195; Corte .D.H., “Caso
Uson Ramirez ¢/ Venezuela, Excepcion preliminar, Fondo, Reparaciones y Costas”, sentencia
del 20 de noviembre de 2009, Serie C N.° 207; Corte I.D.H., “Caso Uzcategui y otros ¢/ Vene-
zuela, Fondo y Reparaciones”, sentencia del 3 de septiembre de 2012, Serie C N.° 249; Corte
1.D.H., “Caso Fontevecchia y D'Amico ¢/ Argentina, Fondo, Reparaciones y Costas”, sentencia
del 29 de noviembre de 2011, Serie C N.° 238.
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sobre el Derecho a la Libertad de Expresion de la Comision Interamericana
de Derechos Humanos® y la Declaracion de Principios sobre Libertad de Ex-
presion®, ha extraido de las decisiones los siguientes estandares, entre otros:

1. Conforme al articulo 13 de la Convencion Americana, la libertad de

expresion es un derecho que corresponde a todas las personas, en igual-
dad de condiciones y sin discriminacion de ningun tipo.

El articulo 13 de la Convencion Americana establece el derecho de toda
persona a la libertad de expresion, y estipula que este derecho comprende
la “libertad de buscar, recibir y difundir informaciones e ideas de toda
indole, sin consideracion de fronteras, ya sea oralmente, por escrito o
en forma impresa o artistica, o por cualquier otro procedimiento de su
eleccion”. En su interpretacion sobre el alcance del derecho de libertad
de expresion, la Declaracion de Principios sobre Libertad de Expresion,
emitida por la Comision Interamericana de Derechos Humanos, indica
que este derecho fundamental e inalienable se refiere a la expresion hu-
mana “en todas sus formas y manifestaciones”, y que alcanza al derecho
de toda persona, en igualdad de condiciones, a “recibir, buscar e impartir
informacion por cualquier medio de comunicacion”, asi como el “dere-
cho a comunicar sus opiniones por cualquier medio y forma”. La De-
claracion de Principios también sefiala expresamente que toda persona
tendra derecho “a acceder a la informacion sobre si misma o sus bienes
en forma expedita y no onerosa, ya esté contenida en bases de datos,
registros publicos o privados”, y también a “actualizarla, rectificarla y/o
enmendarla” si fuera necesario, ademas del derecho de “acceso a la in-
formacion en poder del Estado”.

En principio, todas las formas de discurso estan protegidas por el derecho a
la libertad de expresion, independientemente de su contenido y de la mayor
0 menor aceptacion social y estatal con la que cuenten. Esta presuncion ge-
neral de cobertura de todo discurso expresivo se explica por la obligacion
primaria de neutralidad del Estado ante los contenidos y, como consecuen-
cia, por la necesidad de garantizar que, en principio, no existan personas,
grupos, ideas o medios de expresion excluidos a priori del debate publico.

25

70

Relatoria Especial para laLibertad de Expresion de la Comision Interamericana de Derechos
Humanos, Marco Juridico Interamericano sobre el Derecho a la Libertad de Expresion de la
Comision Interamericana de Derechos Humanos, OEA Ser.L/V/11, 30 de diciembre de 20009.
Organizacion de los Estados Americanos, Declaracion de Principios sobre Libertad de Expre-
sion, 19 de octubre de 2000.
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4. De particular importancia es la regla segtin la cual la libertad de ex-
presion debe garantizarse no solo en cuanto a la difusion de ideas e
informaciones recibidas favorablemente o consideradas inofensivas o
indiferentes, sino también en cuanto a las que ofenden, chocan, inquie-
tan, resultan ingratas o perturban al Estado o a cualquier sector de la
poblacion. Asi lo exigen el pluralismo, la tolerancia y el espiritu de
apertura, sin los cuales no existe una sociedad democratica. En este
sentido, la Comision ha sefialado la particular importancia que tiene
proteger a la libertad de expresion “en lo que se refiere a las opinio-
nes minoritarias, incluyendo aquellas que ofenden, resultan chocantes
o perturban a la mayoria”; y se ha enfatizado que las restricciones a la
libertad de expresion “no deben ‘perpetuar los prejuicios ni fomentar
la intolerancia’’.

5. La censura previa, interferencia o presion directa o indirecta sobre
cualquier expresion, opinion o informacion difundida a través de cual-
quier medio de comunicacion oral, escrito, artistico, visual o electroni-
co, debe estar prohibida por la ley. Las restricciones en la circulacion
libre de ideas y opiniones, como asi también la imposicion arbitraria
de informacion y la creacion de obstaculos al libre flujo informativo,
violan el derecho a la libertad de expresion.

6. Como ha sido interpretado en la jurisprudencia del sistema interame-
ricano, el articulo 13.2 de la Convencion exige que se retinan las tres
condiciones siguientes para que resulte admisible una limitacioén a la li-
bertad de expresion: (1) la limitacion debe haber sido definida en forma
precisa y clara a través de una ley formal y material; (2) la limitacion
debe estar orientada al logro de objetivos imperiosos autorizados por
la Convencion Americana, y (3) la limitacion debe ser necesaria en una
sociedad democratica para el logro de los fines imperiosos que se bus-
can; estrictamente proporcionada a la finalidad perseguida; e idonea
para lograr el objetivo imperioso que pretende lograr.

La Corte Interamericana de Derechos Humanos también ha emitido deci-
siones que prohiben la censura previa. En un caso de 2001 relativo a una vio-
lacion del articulo 13 de la Convencién Americana sobre Derechos Humanos,
la Corte I.D.H. analiz6 los argumentos presentados en la Opinion Consultiva
5 (OC-5) sobre libertad de expresion. La Corte abord6 en un primer momen-
to las dos dimensiones de la libertad de expresion, e insistid en el “estandar
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democratico”. Lo novedoso de este pronunciamiento fue la interpretacion del
concepto de censura previa en la Convencion. La Corte dispuso que el “ar-
ticulo 13.4 de la Convencion establece una excepcion a la censura previa, ya
que la permite en el caso de los espectaculos publicos pero Ginicamente con
el fin de regular el acceso a ellos, para la proteccion moral de la infancia y la
adolescencia. En todos los demas casos, cualquier medida preventiva implica
el menoscabo a la libertad de pensamiento y de expresion™.

Ninguno de los casos en los cuales se invoco la DMCA para retirar de
Internet contenidos de usuarios retine estas condiciones, que posibilitarian
que su censura sea admisible. Las caracteristicas de estos casos, en cuanto a
su contenido y las condiciones necesarias para imponer restricciones, los con-
vierten en expresiones protegidas conforme a los estandares interamericanos.

3. Sistema europeo de derechos humanos

El derecho de libertad de expresion e informacion se encuentra garantiza-
do en el articulo 10 del Convenio Europeo para la Proteccion de los Derechos
Humanos y de las Libertades Fundamentales.

El articulo 10 dispone®®:

1. Toda persona tiene derecho a la libertad de expresion. Este derecho
comprende la libertad de opinion y la libertad de recibir o de comunicar
informaciones o ideas sin que pueda haber injerencia de autoridades
publicas y sin consideracion de fronteras. El presente articulo no impi-
de que los Estados sometan a las empresas de radiodifusion, de cinema-
tografia o de television a un régimen de autorizacidn previa.

2. El egjercicio de estas libertades, que entrafian deberes y responsabili-
dades, podra ser sometido a ciertas formalidades, condiciones, res-
tricciones o sanciones, previstas por la ley, que constituyan medidas
necesarias, en una sociedad democratica, para la seguridad nacional,
la integridad territorial o la seguridad publica, la defensa del orden y la

27 Bertoni, Eduardo, “The Inter-American Court of Human Rights and the European Court of
Human Rights: A dialogue on freedom of expression standards”, en: European Human Rights
Law Review, Vol. 3, 2009, pp. 332-353. El resaltado es propio.

2 Consejo de Europa, Convenio Europeo para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales, reformado por los Protocolos N.° 11 y 14, 4 de noviembre de 1950,
(ETS 5).
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prevencion del delito, la proteccion de la salud o de la moral, la protec-
cion de la reputacion o de los derechos ajenos, para impedir la divulga-
cion de informaciones confidenciales o para garantizar la autoridad y la
imparcialidad del poder judicial.

Si bien el Convenio describe circunstancias en las cuales el ejercicio de
este derecho “podra ser sometido a ciertas formalidades, condiciones, restric-
ciones o sanciones, previstas por la ley, que constituyan medidas necesarias,
en una sociedad democratica”, también “reduce sustancialmente la posibili-
dad de intromision en el derecho a expresar, recibir e impartir informacion e
ideas. La intromision por parte de autoridades publicas solamente sera admi-
sible cuando se cumplan una serie de condiciones rigurosas: que las restric-
ciones o sanciones estén ‘previstas por la ley’, tengan un ‘fin legitimo’ y, por
ultimo y sobre todo, resulten ‘necesarias, en una sociedad democratica’?. El
Tribunal Europeo de Derechos Humanos considera que la libertad de debate
politico, en particular, es “uno de los elementos mas centrales del concepto
de sociedad democratica”. Dada la importancia de la libertad de expresion en
una democracia, “se necesitardn motivos muy sélidos para justificar restric-
ciones al discurso politico™°.

El profesor Dirk Voorhoof ha sefialado en este sentido: “El reconocimiento
por el Tribunal Europeo de un efecto horizontal del articulo 10 y de las obli-
gaciones positivas que tienen los Estados Miembros de proteger el derecho de
libertad de expresion ha ampliado incluso mas el alcance de tal derecho en
Europa™!.

Si bien los tipos de expresiones en los casos analizados no quedan alcan-
zados por la competencia del Tribunal Europeo, si cumplen los estandares
expuestos en el Convenio Europeo.*? Las cancelaciones efectuadas invocando
la DMCA no retnen las condiciones rigurosas que resultan necesarias para
interferir en el derecho de libertad de expresion.

Voorhoof, Dirk, “The right to freedom of expression and information under the European
Human Rights System: Towards a more transparent democratic society”, en: EUI Working
Papers, 2014, disponible en: http:/bit.ly/1QEQOte.

Leach, Phillip, Taking a case to the European Court of Human Rights, Nueva York, Oxford
University Press, 2011.

31 Voorhoof, Dirk, supra nota 29.

Desde las primeras etapas (Opinion Consultiva OC-5) y hasta los casos mas recientes dirimi-
dos por la Corte Interamericana, la jurisprudencia del Tribunal Europeo de Derechos Humanos
ha tenido importantes repercusiones. Véase, Bertoni, Eduardo, supra nota 27.
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VL. El futuro de la DMCA y la libertad de expresion:
recomendaciones y alternativas a futuro

La mayoria de los activistas y académicos que trabajan en temas de Inter-
net coinciden® en que, sin la disposicion sobre cancelaciones de la DMCA,
numerosos proveedores de servicios en linea no podrian alojar ni transmitir
contenidos generados por usuarios debido al temor a incurrir en responsabili-
dad por violaciéon de derechos de autor.** Sin embargo, también admiten que,
tradicionalmente, la Ley ha sido usada de manera indebida para inhabilitar el
acceso a contenidos que estan inequivocamente protegidos por los estandares
internacionales y regionales de libertad de expresion. Entonces, la cuestion es
como conciliar una norma imperfecta, pero necesaria, como la DMCA con la
transgresion de principios democraticos centrales que esta permite.

La Organizacion de las Naciones Unidas para la Educacion, la Ciencia
y la Cultura (UNESCO) sefiala que gran parte de las criticas a la DMCA se
relacionan con el hecho de que esta se presta a abusos. Observa que la DMCA
“facilita la autocensura al asignar al intermediario un rol cuasi judicial, res-
ponsable de evaluar la legalidad de contenidos™. Por ende, abordar el uso in-
debido de la DMCA requiere considerar atentamente la responsabilidad de los
intermediarios (es decir, la responsabilidad de proveedores de servicios de in-
ternet, motores de busqueda, redes sociales y otros sitios que alojan informa-
cion) por los contenidos de los usuarios. Ante una sucesion de cancelaciones
basadas en reclamos por derechos de autor poco plausibles o inexistentes, es
dificil no caer en la tentacion de sostener que la responsabilidad corresponde
a estos intermediarios en linea. Una posibilidad seria entonces insistir en que
los proveedores de servicios analicen los reclamos mas minuciosamente; es
decir, al recibir cada solicitud de cancelacion, los proveedores podrian evaluar

3 Véase, Samuel, Julie, “DMCA copyright policies: Staying in the safe harbors while protecting
your users”, en: Electronic Frontier Foundation Deeplinks Blog, 11 de febrero de 2011, dispo-
nible en: http:/bit.ly/1QEQjAQO.

3 La DMCA, en particular una seccion de esta norma que lleva el titulo “Ley de Limitacion de
la Responsabilidad por Violaciones de Derechos de Autor en Linea” (Online Copyright In-
fringement Liability Limitation Act), contempla en su, seccion 512, una excepcion de “puerto
seguro” para intermediarios que los ampara de responsabilidad por violacion de derechos de
autor en numerosas circunstancias. Para obtener informacion adicional sobre los denomina-
dos “puertos seguros” y la responsabilidad conforme a la DMCA, véase, Boyle, James y Jen-
kins, Jennifer, Intellectual property: Law & the information society - cases and materials,
Duke Law School, 2014.

3 MacKinnon, Rebecca y otros, Fostering freedom online: The role of Internet intermediaries,
Paris, UNESCO, 2014, disponible en: http:/bit.ly/1JMyLx5.
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la pretension en términos de uso justo, y conceder o desestimar el pedido en
funcién de esto. Sin embargo, evaluar reclamos por violacion de derechos de
autor en cada caso en particular seria una tarea colosal, y sin duda afectaria la
capacidad de los proveedores de alojar y transmitir una diversidad de conteni-
dos al ritmo que lo hacen actualmente.

Electronic Frontier Foundation (EFF), una organizacion sin fines de lucro
dedicada a derechos digitales, apoya la formulacioén de una “politica justa so-
bre infraccion reincidente’¢. Este enfoque, que considera multiples aspectos,
esta mas centrado en el usuario que el proceso actual. Sugiere notificar opor-
tunamente a los usuarios cuando se hayan planteado reclamos contra ellos y
otorgarles oportunidades efectivas de contestar estas notificaciones e incluso
contactar a los titulares del derecho de autor. EFF adhiere a los sefialamientos
de otros actores que han identificado fallas en el sistema actual de notificacion
y cancelacion, y recomienda poner fin a la practica de eliminacion instantanea
y, en vez de ello, favorecer una comunicacion abierta con los usuarios sobre
contenidos violatorios, para que puedan responder a pedidos de cancelacion y
evitar la suspension automatica de sus cuentas.’”” EFF sostiene, asimismo, que
deberia existir una especie de politica de “confianza” que establezca garantias
adicionales -como una mayor cantidad de “infracciones” o un proceso de ape-
lacién por via rdpida- para usuarios que no tengan antecedentes considerables
de publicacion de materiales violatorios. Estas medidas, asevera EFF, podrian
empoderar a usuarios a oponerse a cancelaciones abusivas, sin que esto su-
ponga una carga indebida para intermediarios en linea.

Por otra parte, Global Network on Copyright Users’ Rights recomienda un
enfoque mas flexible de la politica sobre derechos de autor. Propusieron una
Excepcion Modelo Flexible a los Derechos de Autor, que podria adaptarse a
la mayoria de las leyes sobre la materia, y que propone excepciones y pautas
adicionales para la interpretacion e implementacion de derechos de autor. En
su disposicidn mas importante sefiala:

3 Véase, Samuel, Julie,supra nota 33.

37 Por ejemplo, la profesora Dawn Nunziato sefiala que el sistema de notificacion y cancelacion
de la DMCA brinda un margen considerable a los titulares de derechos de autor para vigilar
el uso de sus contenidos. Asevera que la disposicion existente “permite que el titular de un
derecho de autor obtenga el equivalente a una medida inhibitoria temporal -una orden judicial
que dispone quitar el contenido presuntamente violatorio-, pero sin el beneficio de un proceso
judicial”. Nunziato, Dawn, “Keeping the Internet free in the Americas”, CELE — Universidad
de Palermo, 2011, disponible en: http:/bit.ly/1PPjJc].
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Ademas de los usos expresamente autorizados por la ley, cualquier uso que
promueva objetivos econémicos, sociales y culturales generales no sera viola-
torio cuando su naturaleza y alcance sean apropiados a sus fines y no menos-
caben indebidamente los intereses legitimos del titular de derechos de autor,
tomando en cuenta los intereses legitimos de creadores, usuarios, terceros y
el publico.®

Por lo tanto, se enfoca en la DMCA y procura ampliar sus parametros
en vez de solamente modificar su aplicacion. La excepcion modelo refleja el
reconocimiento de la necesidad de repensar las implicancias de la proteccion
de los derechos de autor en la era digital y tomar en cuenta el interés publico
y de los usuarios.

En 2013, ARTICLE 19, una organizacion sin fines de lucro dedicada a la li-
bertad de expresion, se sumo a otros grupos para formular los “Principios del
derecho a compartir”, que procuran alcanzar un equilibrio entre el derecho de
libertad de expresion y la integridad de los derechos de autor. Algunas de las
principales recomendaciones incluyen despenalizar las violaciones de dere-
chos de autor que no sean de tipo comercial; no bloquear paginas web sin una
orden judicial; medidas para promover el acceso al conocimiento y la cultura;
y la evaluacion de aspectos de transparencia y derechos humanos en tratados
comerciales que contengan disposiciones sobre proteccion de derechos de au-
tor.* Sus recomendaciones ofrecen mejores practicas para abordar cuestiones
transnacionales de derechos de autor, reconociendo prioridad al derecho de
libertad de expresion y el acceso a bienes culturales*’

Algunos grupos han propuesto medidas mas extremas para disuadir can-
celaciones abusivas conforme a la DMCA. Una experta en derecho sugiere
enfocar la atencion en un actor completamente distinto: la persona que plantea
el reclamo por violacion de derechos de autor. Sostiene que el Congreso prevé
un mecanismo para disuadir cancelaciones indebidas, a través del reclamo por
falsedad (misrepresentation claim), que puede hacerse valer cuando se aseve-
re falsamente que un contenido es violatorio. Si los usuarios que han sufrido
cancelaciones injustamente plantearan estas acciones con mayor frecuencia,
podrian contrarrestar el uso indebido de la DMCA para censurar expresiones

American University Washington College of Law, “Model Flexible Copyright Exception”,
2012, disponible en: http:/bit.ly/ IKnHETU.

Véase, Guillemin, Gabrielle, “Copyright week: Why the right to share principles matter in the
digital age”, en: Article 19, 17 de enero de 2014, disponible en: http:/bit.ly/1dIGyRw.

Véase, Article 19, The right to share: Principles on freedom of expression and copyright in the
digital age, 2013, disponible en: http:/bit.ly/INODEqj.
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en linea, disuadiendo a los titulares de derechos de autor o a sus representan-
tes de plantear pretensiones improcedentes.*!

VII. Conclusiones

Si bien cada una de estas recomendaciones propone pasos importantes
para reducir al minimo las pretensiones abusivas sobre violacion de derechos
de autor, ninguna consigue equilibrar completamente la carga que sobrellevan
los proveedores de servicios de internet y los usuarios. Cualquier escenario en
el cual la DMCA sea el arbitro ultimo con respecto a los contenidos digitales
importa una responsabilidad compartida entre ciudadanos y empresas. No es
razonable que los intermediarios en linea deban examinar cada pedido indi-
vidual de cancelacion, del mismo modo en que tampoco seria razonable que
personas comunes tuvieran que defender una y otra vez su derecho a generar
y subir contenidos que no son violatorios.

Tal vez un tercero independiente, como un grupo asesor internacional,
podria contribuir a que se llegue a consensos en esta area tan compleja, apor-
tando pautas neutrales a compaiiias de internet sobre procedimientos de pro-
teccion de derechos de autor. Esto ayudaria a alivianar algunas de las cargas
que pesan sobre los proveedores y, al mismo tiempo, demostraria la voluntad
del sector de tecnologia de formar parte de la solucion a las violaciones del
derecho de libertad de expresion en linea. No obstante, encontrar el equilibrio
justo entre proveedores de servicios y usuarios requiere la voluntad de am-
bas partes de invertir en la defensa del derecho de libertad de expresion. Los
proveedores de servicios en linea como Google, YouTube, Facebook, Twitter
y otros distribuidores deberian reconsiderar sus protocolos actuales tenien-
do esto presente, y solicitar comentarios a usuarios y actualizar sus politicas
para asegurar que la DMCA siga contribuyendo a la innovacion, sin silenciar
expresiones.

4 Véase, Pallas Loren, Lydia, “Deterring abuse of the copyright takedown regime by taking mis-

representation claims seriously”, en: The Wake Forest Law Review, 2011, disponible en: http://
bit.ly/102FUSG.
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Responsabilidad de intermediarios y derecho al olvido
Aportes para la discusion legislativa en Argentina
Veronica Ferrari y Daniela Schnidrig'

Resumen

Hoy en dia en Argentina existen diversos proyectos de ley que buscan
abordar una cuestion clave a la hora de pensar en la regulacion de internet:
(qué responsabilidad le cabe a los intermediarios? Este articulo busca, en pri-
mer lugar, definir qué son los intermediarios en internet y analizar qué tipos
de responsabilidad les pueden caber por la informacion que aparece en linea.
En este sentido, se buscara explicar qué es el llamado derecho al olvido —fun-
damentalmente, en los términos establecidos en el fallo “Google Spain™>—y
como se relaciona con la responsabilidad de los intermediarios.

A lo largo del documento se intentara explicar por qué trasladar esos mis-
mos criterios a nuestra legislacion sobre responsabilidad de intermediarios
puede presentar riesgos para la libertad de expresion y el acceso a la infor-
macion. Finalmente, haremos una serie de aportes y recomendaciones sobre
como se deberian abordar estos temas en la legislacion local a fin de garantizar
el respeto a la libertad de expresion y al acceso a la informacion en internet.

' Este documento fue elaborado por Verénica Ferrari y Daniela Schnidrig, investigadoras del
Centro de Estudios en Libertad de Expresion y Acceso a la Informacion de la Facultad de
Derecho de la Universidad de Palermo. Actualmente, Daniela Schnidrig se desempefia como
Project Manager en Global Partners Digital.

2 TJUE, “Google Spain, S.L., Google Inc. ¢/ Agencia Espafola de Proteccion de Datos, Ma-
rio Costeja Gonzalez”, sentencia del 13 de mayo de 2014, disponible en: http:/bit.ly/1JzKzqV.
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l. Responsabilidad de intermediarios

1. Intermediarios en internet. ;Qué son y cual es su rol?

Los intermediarios son actores que hacen posible muchas de las activi-
dades de nuestra vida cotidiana y, a la vez, definen la manera en las que las
desarrollamos.’ Segun las teorias que abordan el tema de los intermediarios
en general,* estos actiian como “guardianes” en tanto controlan y previenen
ciertos comportamientos “indeseables”. Los intermediarios, entonces, apare-
cen como una alternativa a los Estados en materia regulatoria: el control se
desplaza a estos espacios privados.

Siguiendo la definicién de la UNESCO,’ publicada en una investigacion
sobre la base de estudios de caso en diferentes paises, entendemos por in-
termediarios en internet a los “servicios que median las comunicaciones en
linea y que permiten diversas formas de expresion en linea”.® Por otro lado, el
documento que sirvio de base para la elaboracion de los Principios de Manila
sobre responsabilidad de intermediarios los define como aquellos que “llevan
a cabo o facilitan transacciones entre terceros en internet”, ya sea porque dan
acceso, alojan, transmiten o indexan contenidos, productos y servicios gene-
rados por terceros’; por ejemplo, los proveedores de servicios de conexion, los
buscadores, las redes sociales, entre otros.

Argentina, al igual que gran parte de América Latina, se encuentra en un mo-
mento clave del debate sobre la regulacion de internet, en general, y de qué forma
deben ser regulados intermediarios, en particular. A continuacion abordaremos
los distintos tipos de responsabilidad que se les pueden aplicar y los inconvenien-
tes que puede acarrear la falta de regulacion adecuada y especifica en la materia.

3 Cortés Castillo, Carlos, “Las llaves del ama de llaves: la estrategia de los intermediarios en
Internet y el impacto en el entorno digital”, en: Bertoni, Eduardo (comp.), Internet y Derechos
Humanos. Aportes para la discusion en América Latina, Buenos Aires, CELE - Universidad
de Palermo, 2014, p. 64, disponible en: http:/bit.ly/NVQS5KS.

*  Véase, Kraakman, Reinier H., Gatekeepers: The Anatomy of a Third-Party Enforcement Stra-

tegy, en: Journal of Law, Economics, & Organization, Vol. 2, No. 1, Oxford University Press,

1986; vy, Laidlaw, Emily, 4 framework for identifying Internet information gatekeepers, en:

International Review of Law, Computers & Technology, Vol. 24, No. 3, 2010, citados en el

articulo de Cortés Castillo.

MacKinnon, Rebecca y otros, Fostering Freedom Online. The Role of Internet Intermediaries,

Paris, UNESCO, 2014, disponible en: http:/bit.ly/1JMyLx5.

¢ Ibid., p. 9. Traduccién propia.

7 Ibid., p. 19. Traduccion propia.
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2. Breve introduccion a la regulacion de intermediarios

(Qué significa “responsabilidad de intermediarios? ;En qué casos podria
discutirse la responsabilidad del intermediario? En esta seccion analizaremos
los distintos modelos de responsabilidad que se pueden aplicar a estos actores.

Puede ocurrir que usuarios publiquen, compartan o diseminen contenidos
que violen derechos de terceros. Por ejemplo, fotos de una persona sin su
consentimiento. Tomemos el caso de una persona que publica fotos de otra
persona sin su consentimiento. Esto representa una violacion a la privacidad
de quien aparece en las fotos. ;Qué podria hacer la persona damnificada? Sin
dudas, podria reclamar al usuario que public6 la foto. Por ejemplo, podria
exigir que elimine la imagen e incluso podria demandar una compensacion
monetaria en concepto de los dafios sufridos.

La persona que publico la foto lo hizo a través de distintos intermediarios:
el proveedor de servicios de internet, aquel que da alojamiento al sitio web y,
probablemente, un buscador que haya indexado la publicacién en su motor de
btsqueda. ;Podria la persona damnificada reclamar algo a estos intermedia-
rios? Esta es la cuestion en debate cuando hablamos de la responsabilidad de
los intermediarios.

Podemos distinguir cuatro modelos de responsabilidad de intermediarios:
la inmunidad absoluta, la responsabilidad objetiva, la responsabilidad subje-
tiva, y la responsabilidad condicionada.® A continuacion, describiremos bre-
vemente cada modelo, explicando sus caracteristicas, y evaluando sus conse-
cuencias positivas y negativas.

a. Inmunidad absoluta. Bajo este régimen, ningln intermediario seria
responsable por ningun tipo de contenido ilegal publicado o compartido por
las personas a través de su servicio. El beneficio de este tipo de responsabili-
dad es el respeto por el derecho a la libertad de expresion: los intermediarios
no temeran por su posible responsabilidad respecto a los contenidos de ter-
ceros, por lo tanto, no tendrdn incentivos para monitorear, bloquear ni filtrar
contenidos.

Sin embargo, este enfoque ha recibido criticas. Algunos autores han sefia-
lado que la inmunidad absoluta causaria un desequilibrio con otros derechos,

8 Véase también, Meléndez Juarbe, Hiram, “Intermediarios y libertad de expresion”, en: Ber-
toni, Eduardo (comp.), Hacia una Internet libre de censura. Propuestas para América Latina,
Buenos Aires, CELE - Universidad de Palermo, 2012, pp. 116-117, disponible en: http://bit.
ly/1QFZMpg. Véase, Cortés Castillo, Carlos, supra nota 3, pp. 74-83.
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como la privacidad o la honra, ya que los intermediarios no tendran ningtiin
tipo de aliciente para filtrar contenidos violatorios de estos derechos.’

b. Responsabilidad objetiva. Bajo este régimen, el intermediario siempre
seria responsable por los contenidos que los usuarios expresen a través de
ellos, sin importar si tuvo conocimiento de dichos contenidos. La unica forma
para el intermediario de librarse de responsabilidad seria monitorear conte-
nidos constantemente y filtrar o bloquear aquellos que considere que podrian
llegar a ser ilicitos y que podrian comprometer su responsabilidad.!

Este es el enfoque mas restrictivo y es duramente criticado porque puede
violar la libertad de expresion. Un régimen de responsabilidad objetiva pone
en manos del intermediario la decision sobre la legalidad de los contenidos.
Si el intermediario es responsabilizado por los contenidos de terceros tendera
a filtrar y bloquear cualquier contenido que considere que, eventualmente,
podria hacerlo responsable.

¢. Inmunidad condicionada. Bajo este régimen, el intermediario no sera
responsable, siempre y cuando cumpla con ciertas condiciones o requisitos. Se le
ofrece al intermediario un “puerto seguro”, es decir, mientras cumpla con ciertos
deberes concretos no sera responsable por contenidos ilegales de terceros.!!

Hay distintas variantes del régimen de inmunidad condicionada. El modelo
notice and take down —notificacion y retiro— ofrece, al usuario que considera
que un contenido es ilegal, la posibilidad de notificar al intermediario para que
este, luego, filtre dicho contenido. Como explicaremos mas adelante, este mode-
lo es el que se aplica en el fallo de la justicia europea sobre el derecho al olvido.

En cambio, en el modelo notice and notice —notificacion y notificacion—, el
usuario notifica al intermediario de la existencia de contenido ilegal y este, a
su vez, debera notificarlo a quien genero6 el contenido.

Este tipo de modelo de responsabilidad puede provocar la remocién exce-
siva de contenidos, afectando la libertad de expresion.

d. Responsabilidad subjetiva. Bajo este régimen, debe analizarse la con-
ducta del intermediario para definir si ha tomado todas las precauciones ne-
cesarias o ha sido negligente.

% Véase, Cortés, Carlos, supra nota 3, p. 77.

10 Véase, MacKinnon, Rebecca, y otros, supra nota 5.
1 Véase, Cortés Castillo, Carlos, supra nota 3, p 14.
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3. El marco legal argentino sobre responsabilidad de los intermedia-
rios. Analisis de la jurisprudencia local y sus inconsistencias

Argentina no tiene normativa especifica sobre responsabilidad de inter-
mediarios, lo cual representa un problema para la jurisprudencia. El nuevo
Cddigo Civil y Comercial de la Nacion establece dos regimenes de responsa-
bilidad civil: responsabilidad subjetiva y responsabilidad objetiva. Como no
hay un régimen legal especifico para aplicar en casos sobre responsabilidad
de intermediarios, el Poder Judicial debe recurrir a estos principios generales
de la responsabilidad civil a la hora de pronunciarse en estos casos.

Un caso es el del empresario Esteban Bluvol,'> que demandé a Google
cuando se enterd de la existencia de un blog con su nombre, creado por otra
persona, que publicaba contenido agraviante y que lo perjudicaba profesional-
mente. Con respecto a esta demanda, dos tribunales que intervinieron en el
caso aplicaron regimenes de responsabilidad distintos.

El juez de primera instancia hizo lugar a la demanda y conden¢ a los bus-
cadores a otorgar una indemnizacion sobre la base de la responsabilidad obje-
tiva. Luego, el tribunal de segunda instancia revirtio la decision y desestimo
la aplicacion de responsabilidad objetiva. La Camara consider6 que Google,
en tanto intermediario, no debe responder de forma automatica por conductas
ilicitas de terceros y que, dada la inmensa cantidad de informacion que circu-
la por internet, es imposible realizar un control previo de todo lo que se difun-
de.”® Si bien el tribunal considerd que Google era responsable, lo hizo bajo un
régimen subjetivo de responsabilidad. Es decir, analizo cual fue la conducta
del buscador que, segtn el tribunal, en este caso habia sido negligente.

Otros casos emblematicos son los de celebridades y artistas que demandan
a buscadores. Por ejemplo, el caso Da Cunha, en el que una cantante deman-
do a los buscadores Google y Yahoo!. Da Cunha solicitaba el cese del uso de
su imagen en sitios pornograficos, asi como una indemnizacion por dafios
y perjuicios. La Camara de Apelaciones se pronuncid en el caso, aplican-
do un régimen subjetivo de responsabilidad, y senald que el buscador podra
considerarse responsable cuando es notificado y no remueve el contenido."
Da Cunha apelo esta decision y la Corte Suprema rechazo el recurso. Mas

2 Véase, Camara Nacional de Apelaciones en lo Civil, Bluvol, Esteban Carlos ¢ / Google Inc. y
otros s/ daflos y perjuicios”, 5 de diciembre de 2012, disponible en: http:/bit.ly/1KnIb8e.

3 Ibid.,p4.

4 Véase, Camara Nacional de Apelaciones en lo Civil, “D. C. V. ¢/ Yahoo de Argentina SRL y
otro s/ Dafos y Perjuicios”, 10 de agosto de 2010.
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adelante analizaremos en detalle las decisiones del maximo tribunal en este
tipo de casos.

Otro de los ejemplos que muestra a las claras la problematica de la falta de
regulacion especifica sobre responsabilidad de los intermediarios asi como el
desconocimiento de los tribunales en el tema, es el caso de una medida cau-
telar otorgada por un tribunal de primera instancia que ordend a Google blo-
quear de sus resultados de busqueda todos aquellos sitios que contuvieran el
video de la actriz Florencia Pefia manteniendo relaciones sexuales.! Este tipo
de medidas son muy problematicas para la libertad de expresion ya que no
apuntan a bloquear una URL definida, sino que ordenan el bloqueo de todas
aquellas URL que tengan conectores alusivos al video. Esto puede resultar en
la eliminacion de contenido licito, afectando asi la libertad de expresion.

El fallo Carrozo, de diciembre de 2013, es otro ejemplo de una sentencia
judicial contraria a la libertad de expresion. En este fallo la Camara de Ape-
laciones ordend que Google y Yahoo! compensaran a la modelo por el uso de
su imagen en sitios pornograficos. En su sentencia, el tribunal aplico un régi-
men objetivo de responsabilidad porque considerd que los buscadores llevan
a cabo una actividad riesgosa, lo cual los hace automaticamente responsables
por los dafnos que puedan ocurrir.'®

4. Andlisis de la jurisprudencia de la Corte Suprema de Justicia sobre
responsabilidad de intermediarios

Analizaremos el caso Rodriguez!” de la Corte Suprema de Justicia de la
Nacion y los estandares dispuestos por el maximo tribual. El de Belén Rodri-
guez es uno de los tantos casos en que distintas celebridades, que encuentran
imagenes suyas en sitios pornograficos o de oferta sexual, se ven lesionadas
en su honor e inician acciones legales contra los motores de busqueda.

(Qué es lo que solicitan en estos casos? En lineas generales, podemos dis-
tinguir entre dos peticiones comunes. En primer lugar, solicitan la elimina-
cion de los contenidos que, alegan, violan sus derechos. En segundo lugar, la
solicitud de una indemnizacion por los dafios sufridos.

Véase, Juzgado Nacional de Primera Instancia en lo Civil N° 72, “Pefia Maria Florencia c/

Google s/ ART. 250 C.P.C”, Incidente Civil -Expte. N° 35.613/2013.

16 Camara Nacional de Apelaciones en lo Civil, “Carrozo, Evangelina ¢/ Yahoo de Argentina SRL
y otro s/ dafios y perjuicios”, 10 de diciembre de 2013, disponible en: http://bit.ly/IQERfoP.

7" Véase, CSIN, "Rodriguez, Maria Belén ¢/ Google Inc. s/ dafios y perjuicios", 28 de octubre de

2014, disponible en: http:/bit.ly/1b4lx Al.
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En el caso Rodriguez, la actora demando a los buscadores Google y Yahoo!
solicitando, por un lado, la eliminacion de todos aquellos sitios web que la re-
lacionaran con servicios de oferta sexual y, por otro lado, una indemnizacién
por las lesiones a su honor y por el uso indebido de su imagen.

La Camara de Apelaciones decidi¢ analizar la conducta de los buscadores
—aplicando asi un régimen subjetivo—, y concluyd que no hubo negligencia
porque la damnificada nunca los intim6 directamente para que removieran
los contenidos sino que inicié acciones judiciales directamente. Sin embargo,
la Camara sostuvo que el uso de thumbnails' por parte de Google si consistia
en un uso no autorizado de la imagen de Rodriguez.

El caso, finalmente, llegd a la Corte Suprema de Justicia que —tras reci-
bir amicus curiae y realizar audiencias publicas para escuchar la opinion de
expertos en la materia'®— se pronunci6 el 28 de octubre de 2014. En su fallo
cita instrumentos de organismos internacionales de derechos humanos, como
el informe del Relator Especial de la ONU para la Libertad de Opinion y de
Expresion?’ y la Declaracion Conjunta de las Relatorias por la Libertad de
Expresion de 2011%!, y destaca que la libertad de expresion debe aplicarse
también en internet.*

A continuacién, analizaremos la posiciéon de la Corte sobre distintas
cuestiones:

* Respecto del pedido de la actora de aplicar responsabilidad objetiva: la
Corte sostiene en su decision que las leyes deben interpretarse de for-
ma en que concuerden mejor con los derechos constitucionales. Ante
la inexistencia legal de una obligacion de los buscadores de supervisar
y monitorear contenidos, logicamente, no deberia haber responsabili-
dad si no lo hacen. Ademas de ser injusto, esto daria a los intermedia-
rios incentivos contrarios a la libertad de expresion, sefiala el maximo

Las imagenes pequefias que se usan como vista previa de una pagina web.

19 Es posible ver los videos de las audiencias en el sitio del Centro de Informacion Judicial, dis-
ponibles en: http:/bit.ly/1Eznl21 y en: http:/bit.ly/20mHeEB.

20 Véase, ONU, Informe del Relator Especial sobre la promocion y la proteccion del derecho a la

libertad de opinion y de expresion, A/66/290, 2011, disponible en: http:/bit.ly/20Eiuo4.

Véase, ONU, Relator Especial sobre la promocién y proteccion del derecho a la libertad de

opinion y de expresion y otros, Declaracion Conjunta sobre Libertad de Expresion e Internet,

2011.

El fallo de la Corte no fue unanime. Los jueces Lorenzetti y Maqueda emitieron un voto en di-

sidencia respecto de la posibilidad de garantizar acciones de tutela preventiva a fines de evitar

que se produzca este tipo de casos, y respecto de la cuestion de los thumbnails.
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tribunal. En definitiva, concluye la Corte, aplicar un régimen de res-
ponsabilidad objetiva seria contrario a la libertad de expresion.?

» (Cuando se responsabilizara al buscador? En los casos en que, teniendo
efectivo conocimiento de la ilicitud de un contenido, no actte diligen-
temente.*

* (Qué se entiende por “efectivo conocimiento”? La Corte responde a
esta inquietud en forma de obiter —esto es, lo analiza como algo suple-
mentario ya que no es necesario para decidir el caso en particular—, y
se pregunta si es necesaria la notificacion de una autoridad competente
o0 basta con la notificacion privada.

En principio, aclara la Corte en su decision, serd necesaria la “noti-
ficacion judicial o administrativa competente, no bastando la simple
comunicacion del particular que se considere perjudicado y menos la
de cualquier persona interesada”?.

Sin embargo, sefiala la Corte, podria haber casos en los que, excepcio-
nalmente, bastaria con una comunicacion fehaciente del damnificado o
de un tercero. El maximo tribunal se refiere a estos casos excepcionales
como de “manifiesta ilicitud”, en los que la naturaleza ilicita es “palma-
ria y resulta directamente de consultar la pagina sefialada™?®. En estos
casos excepcionales, seria necesario actuar de forma urgente, y esperar
a una resolucion judicial podria lesionar derechos.

* (Qué casos serian de “manifiesta ilicitud”? La Corte no establece una
definicion clara sino que da algunos ejemplos como pornografia infan-
til, datos que faciliten la comision de delitos, que pongan en peligro la
vida o la integridad fisica de alguna o muchas personas, entre otros.
Este estandar, entendemos, resulta un poco confuso ya que la defini-
cion de algunos de estos casos puede ser demasiado amplia. Entende-
mos que hay cuestiones que requieren atencion y una reaccion urgente
como, por ejemplo, la proteccion de menores. Para estos casos excep-
cionales, sin embargo, entendemos que deberia preverse un procedi-
miento judicial especial que contemple su gravedad y otorgue una res-
puesta expedita. De lo contrario, se estaria delegando en el buscador la
decision de qué es “manifiestamente ilicito” y qué no.

* (Qué criterio debe adoptarse respecto de los thumbnails? La Corte

3 Véase, CSIN, supra nota 17, considerando 16.
Véase, CSIN, supra nota 17, considerando 17.
% Véase, CSIN, supra nota 17, considerando 18.
% Ibid.
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entiende que el thumbnail, respecto de la imagen original “subida” a
una pagina de Internet, tiene una funciéon de mero “enlace”. Es decir,
los thumbnails dan una idea al usuario del contenido de la pagina para
decidir si quiere o no acceder. La Corte, en su decision, aclara que “la
imagen original y el texto original —‘subidos’ a la pagina web— son
responsabilidad exclusiva del titular de aquella, tinico creador del con-
tenido”?’. En conclusion, no se cuestiona que al creador del contenido
pueda responsabilizarselo por dicha imagen, pero el buscador es un
mero intermediario, no es creador de ese contenido, por lo tanto no
debe atribuirsele responsabilidad.?®

Respecto del pedido de remocion de contenidos a través de una cau-
telar, la Corte enfatiza la prohibicion de censura previa que establece
el articulo 13 de la Convencion Americana de Derechos Humanos, y
sostiene que toda restriccion o limitacion a la libre expresion debe ser
de interpretacion restrictiva ya que toda censura tiene una fuerte pre-
suncion de inconstitucionalidad. Este principio solo podria ceder ante
cuestiones absolutamente excepcionales que, en el caso, no estan dadas.

Unos meses mas tarde, en diciembre, la Corte Suprema reforzé este prece-
dente al resolver dos casos similares.?’ En ambas sentencias, la Corte se remi-
ti6 a lo resuelto en el fallo Rodriguez y rechaz6 las peticiones de las actoras.

(Esto significa que los intermediarios nunca podran ser responsables?
No. Esta es una confusion comun, pero debemos hacer una distincion.
El principio establecido por la Corte es que los intermediarios no pue-
den ser responsables por el contenido generado por terceros. Si podran
ser responsabilizados por su propia conducta.

Por ejemplo, si un intermediario recibe una orden judicial que ordene re-
mover contenidos y no lo hace, podra ser responsabilizado. Pero no sera en
virtud de los contenidos ilegales sino en virtud de no acatar la orden judicial.
En estos casos en particular, la Corte considerd que la conducta de los busca-
dores fue adecuada y, por lo tanto, no los responsabilizo.

Véase, CSIN, supra nota 17, considerando 20.
Véase, CSIN, supra nota 17, considerando 21.
Véase, CSIN, "Da Cunha, Virginia ¢/ Yahoo de Argentina S.R.L., y otro s/ dafios y perjuicios",
30 de diciembre de 2014, disponible en: http:/bit.ly/1GfxxIs. Véase también, CSIN, "Lorenzo,
Barbara ¢/ Google Inc., s/ dafios y perjuicios", 30 de diciembre de 2014, disponible en: http:/

bit.ly/1JCeZVQ.

87


http://bit.ly/1GfxxIs

Internet y derechos humanos |l

5. Recomendaciones de algunos organismos intergubernamentales y
de organizaciones de la sociedad civil

Varios organismos intergubernamentales de derechos humanos sostienen
que la regla debe ser la irresponsabilidad del intermediario por contenidos
generados por terceros. Las relatorias de libertad de expresion sostuvieron lo
siguiente en su Declaracion Conjunta de 2011:

(...) ninguna persona que ofrezca Uinicamente servicios técnicos de Internet
como acceso, busquedas o conservacion de informaciéon en la memoria caché
debera ser responsable por contenidos generados por terceros y que se difun-
dan a través de estos servicios, siempre que no intervenga especificamente
en dichos contenidos ni se niegue a cumplir una orden judicial que exija su
eliminacion cuando esté en condiciones de hacerlo (‘principio de mera trans-
mision’).3°

Las relatorias se pronuncian, de esta forma, en contra de un régimen ob-
jetivo de responsabilidad en tanto sefialan que “imponer la responsabilidad
objetiva en esta materia equivaldria a desincentivar radicalmente la existencia
de los intermediarios necesarios para que Internet conserve sus caracteristi-
cas en materia de circulacion de informacion’'.

En definitiva, resume la Relatoria por la Libertad de Expresion de la OEA
en su informe “Libertad de Expresion e Internet”, los intermediarios no tienen
—ni tienen que tener— la capacidad técnica para revisar contenidos ni tienen —o
deben tener— el conocimiento juridico necesario para identificar en qué casos
un determinado contenido podria llegar a producir un dafio dado que:

(...) incluso si contaran con el nimero de operadores y abogados que les per-
mitiera realizar este ejercicio, los intermediarios, en tanto actores privados,
no necesariamente van a considerar el valor de la libertad de expresion al
tomar decisiones sobre contenidos producidos por terceros que pueden com-
prometer su responsabilidad.*

30 ONU, Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinion y
de expresion y otros, supra nota 20,punto 2 (a). El destacado es de las autoras.

U Ibid., parrafo 97.

32 Meléndez Juarbe, Hiram, supra nota 8, p. 111. Sobre los roles e incentivos hacia los intermedia-
rios, véase también, Cortés Castillo, Carlos, supra nota 3; Naciones Unidas, Relator Especial
sobre la promocién y proteccion del derecho a la libertad de opinion y de expresion, supra
nota 20, parrafo 42. Disponible en: http:/bit.ly/1PdxX7h; y, CIDH, Relatoria Especial para la
Libertad de Expresion, Informe “Libertad de Expresion e Internet”, 2013, parrafo 99.
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A su vez, otros organismos han elaborado recomendaciones sobre el tema,
como UNESCO en el informe sobre el rol de los intermediarios y la libertad
en internet antes mencionado®. Entre otras cosas, dicho informe sefiala que
la adopcion de leyes y la regulacion sobre intermediarios deben ser consisten-
tes con las normas internacionales de derechos humanos y que las normas y
politicas regulatorias sobre intermediarios deben desarrollarse consultando
a todas las partes potencialmente afectadas —stakeholders— Ademas, el in-
forme enfatiza la importancia de la transparencia de los principios, normas y
condiciones que regulan a los intermediarios (por ejemplo, publicar informes
de transparencia), y pone énfasis en la importancia de proteger la privacidad
de los usuarios para asegurar el pleno ejercicio de la libertad de expresion.*

Como mencionamos antes, en marzo de 2015 un grupo de organizaciones
de la sociedad civil presentd y adoptd los Principios de Manila sobre res-
ponsabilidad de intermediarios.* La iniciativa buscé delinear una serie de
principios que sirvan para la elaboracion de leyes, regulaciones y politicas en
materia de responsabilidad de los intermediarios sobre contenido publicado
por terceros. Estos principios establecen que:

* Los intermediarios deben ser protegidos por ley de responsabilidad por
el contenido de terceros.

* No debe requerirse la restriccion de contenidos sin una orden emitida
por una autoridad judicial.

* Las solicitudes de restriccion de contenido deben ser claras, inequivo-
cas, y respetar el debido proceso.

» Las leyes, ordenes y practicas de restriccion de contenidos deben cum-
plir con los fests de necesidad y proporcionalidad.

» Las leyes, drdenes y practicas de restriccion de contenido deben respe-
tar el debido proceso.

» La transparencia y la rendicion de cuentas deben ser incluidas dentro
de la normativa, politicas y practicas sobre restriccion de contenido.*

3 MacKinnon, Rebecca, y otros, supra nota 5.

3 Se puede acceder a todas las recomendaciones en: /bid., pp. 12y 13.

Véase, EFF y otros, “Principios de Manila para la responsabilidad de intermediarios”, disponi-
ble en: http:/bit.ly/1B1QhPL

3 [bid. Traduccion propia.
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Il. Derecho al olvido

1. Derecho al olvido: definiciones

Si bien el concepto de “derecho al olvido” no es nuevo,”” en los tltimos
afos el debate a su alrededor ha ido ganando protagonismo, especialmente en
Europa. Esto es resultado, en gran medida, de una decision del Tribunal de
Justicia de la Union Europea (TJUE)*® de mayo de 2014. En esta decision, el
TJUE —basado en el marco regulatorio en materia de datos personales de la
Unioén Europea—, decidié que Google, y los motores de busqueda en general,
son responsables por el tratamiento de los datos personales que aparecen en
los sitios web.*

Es decir, de acuerdo con el fallo, una persona puede pedir que determi-
nada informacion personal que es inadecuada, no pertinente, desactualizada
0 excesiva en relacion con los fines para los que se recolectd sea removida
de los resultados de las busquedas,*’ siempre que no exista interés publico.¥!
Y el gestor de un motor de busqueda, siguiendo con el fallo, esta obligado
a eliminarla.* Retomando la clasificacion que hicimos antes, el modelo de
responsabilidad de intermediarios que se estaria aplicando en este fallo del
TJUE es el de inmunidad condicionada, bajo el mecanismo de notificacion y
retiro —notice and take down—.

En realidad, mas que del denominado derecho al olvido, esta decision
del tribunal europeo se trata de un “derecho a no ser indexado por el busca-
dor’™, dado que la informacion que el usuario o la usuaria pretende “olvidar”

37 Carlos Cortés Castillo, siguiendo a Paul Bernal, sefiala que el origen del derecho al olvido hay
que rastrearlo en el concepto del derecho francés droit a I'oubli 'y del italiano diritto all ‘oblio,
que en términos generales, “se entienden como ‘el derecho a silenciar eventos pasados de la
vida que ya no estan sucediendo’”, como crimenes que han ocurrido en el pasado y han pres-
crito. Véase, Cortés Castillo, Carlos, “Derecho al olvido: entre la proteccion de datos, la me-
moria y la vida personal en la era digital”, en: Bertoni, Eduardo (comp.), Internet y Derechos
Humanos. Aportes para la discusion en América Latina, Buenos Aires, CELE, Universidad de
Palermo, 2014, p. 135, disponible en: http:/bit.ly/NVQSKS. Véase también, Bernal, P. A., “4
Right to Delete?”, en: European Journal of Law and Technology, Vol. 2, No.2, 2011, p. 1.

¥ TJUE, “Google Spain, S.L., Google Inc. / Agencia Espafiola de Proteccion de Datos, Ma-
rio Costeja Gonzalez”, sentencia del 13 de mayo de 2014, disponible en: http:/bit.ly/1JzKzgV.

¥ Ibid., parrafos 83 y 85.

40 Ibid., parrafo 94.

4 Ibid., parrafo 81.

2 Ibid., parrafo 88.

4 Bertoni, Eduardo, “The Right to Be Forgotten: An Insult to Latin American History”, en: The
Huffington Post, 24 de septiembre de 2014, disponible en: huff.to/IXnOoUl La version en
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no se borra, permanece en el sitio donde esta alojada. El buscador no puede
olvidarla ni borrarla; lo que ocurre es que la informacion serd mas dificil de
acceder ya que se obliga al buscador a que no nos dirija a ese sitio.*

2. El derecho al olvido, segun el fallo europeo: una mala solucion

El debate que resefiamos brevemente en el apartado anterior se da en un
marco de transformaciones tecnologicas que afectan a la privacidad y al con-
trol de nuestra informacion en linea. Como sefiala el informe elaborado por
Frank La Rue, ex relator especial de la ONU para la Promocion y Proteccion
del Derecho a la Libertad de Expresion y Opinion, la expansion del uso de
internet ha generado que preocupaciones validas en torno a quién tiene acceso
a determinada informacion personal, como se utiliza esa informacion y si se
almacena, y por cuanto tiempo, se profundicen.”

Sin embargo, parafraseando al profesor Jonathan Zittrain, especialista en
la materia de la Universidad de Harvard y uno de los fundadores del Berkman
Center for Internet & Society, este “no tan nuevo derecho” constituye una
solucion pobre para un problema tan importante.*®

Si bien el llamado fallo “Google Spain” no sienta jurisprudencia fuera de
Europa, es problematico trasladar lineamientos similares a proyectos de ley
en Argentina. A continuacién, algunos de los problemas que traeria trasladar
esta “solucion” a la europea:

* Conflicto con derechos fundamentales como el acceso a la informa-
cion y la libertad de expresion. La decision del tribunal europeo habla
de la necesidad de buscar “un justo equilibrio” entre el derecho a la
proteccion de datos personales y “el interés legitimo de los internautas
potencialmente interesados en tener acceso a la informacion en cues-
tion”.¥ De todas formas, mas adelante en ese mismo parrafo, sefiala
que: “ciertamente, los derechos de esa persona [la que ve vulnerado

espafiol, “El derecho al olvido: un insulto a la historia latinoamericana”, puede ser consultada
en e-BERTONI, el blog personal de Eduardo Bertoni, disponible en: http:/bit.ly/1roLKOQY.
4 Véase también, Consejo Asesor de Google sobre el Derecho al Olvido, Report of the Advisory
Committee to Google on the Right to be Forgotten, 2015, p. 4, disponible en: http:/bit.ly/1r2Vv7e.
4 Naciones Unidas, Relator Especial sobre la promocion y proteccion del derecho a la libertad de
opinion y de expresion, supra nota 20, pp. Sy 6.
Intelligence Squared U.S., “The U.S. should adopt the ‘right to be forgotten’ online”, disponi-
ble en: http:/bit.ly/IFOJDcW.
4 TJUE, supra nota 38, parrafo 81.

46
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su derecho a la privacidad por esos contenidos y pide al buscador ser
‘desindexada’] prevalecen igualmente, con caracter general, sobre el
mencionado interés de los internautas”.

A la hora de pensar en legislacion en Argentina hay que tener en cuenta las
particularidades y diferencias entre el marco europeo de proteccion de datos
personales y el sistema interamericano de proteccion de derechos y su robusto
hincapié en el fortalecimiento del derecho a la libre expresion. Trasladar el
abordaje europeo al marco regulatorio argentino (y de América Latina, en
general) por ejemplo, podria entrar en conflicto con la prohibicion de censura
previa contemplada en el articulo 13 de la Convencién Interamericana sobre
Derechos Humanos.*® Si bien excede los objetivos de este trabajo, es un tema
a tener en cuenta y que merece un analisis en profundidad a la hora de pensar
en regulacion en la materia.

Herramienta de censura en manos de privados. Esta es de las cues-
tiones mas preocupantes de la decision del tribunal europeo. La persona
interesada en eliminar un enlace de un buscador, segun el fallo, puede
presentar esas solicitudes directamente al gestor del motor de biisqueda
que debera entonces examinar debidamente si son fundadas.*’ Es decir,
esta “solucion” deja en manos de actores privados —de Google y del
resto de los buscadores— la decision final sobre a qué informacion y a
qué contenidos podemos acceder en internet. Una compaiia termina
ejerciendo un rol judicial® y ni los usuarios ni los generadores del con-
tenido son consultadas/os.”!

Desincentivos econémicos y en desmedro de los intermediarios mas
“pequeiios”. Este tipo de decisiones parecen dificiles de implemen-
tar para las empresas mas pequefias que actuan como intermediarios.
A todas luces, una compaiia como Google puede destinar tiempo y

48

OEA, Convencion Americana sobre Derechos Humanos, 1969, articulo 13, disponible en:

http://bit.ly/1KnISi7.

49

“El gestor de un motor de biisqueda en Internet es responsable del tratamiento que aplique a

los datos de caracter personal que aparecen en las paginas web publicadas por terceros”. TJUE,
comunicado de prensa n° 70/14, 13 de mayo de 2014, disponible en: http:/bit.ly/liMTO8N.
0 Véase, Bernal, P. A., supra nota 37, p. 18.

Floridi, Luciano, “Right to be forgotten: who may exercise power, over which kind of informa-

tion?”, en: The Guardian, 21 de octubre, disponible en: http:/bit.ly/InyUbIG. Véase también,
Consejo Asesor de Google sobre el Derecho al Olvido, supra nota 44, p. 17.
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dinero a revisar los pedidos de desindexacion. Pero, ;qué ocurre si este
tipo de decisiones obligan también a generadores de contenidos, otros
buscadores y plataformas que no cuentan ni con los recursos ni el staff
de asesores legales que las companias mas poderosas?

Como dijimos antes, el manejo de los datos personales y la privacidad en
entornos digitales son cuestiones clave que merecen la debida atencién y la
busqueda de soluciones balanceadas con respecto al ejercicio de otros dere-
chos humanos fundamentales. El llamado derecho al olvido en los términos
del fallo del tribunal europeo, desde nuestra perspectiva, aparece como una
mala solucion, extrema, para un problema tan complejo.

Como sefiala Carlos Cortés Castillo en su trabajo sobre el tema, este es-
cenario obliga a buscar otras interpretaciones y otras posibles soluciones que
apunten a mayor expresion y ejercicio de derechos, y no menos.*

Y en la resolucion de este “problema”, como vimos a lo largo de este tra-
bajo, los buscadores —y los intermediarios en general— tienen un rol clave.
Son, en gran medida, quienes “resuelven” el problema. Incluso, con el riesgo
de actuar como censores. En este sentido, y como expresamos en secciones
anteriores, poner en manos del intermediario la decision sobre si desindexar
resultados de busqueda, o no, a pedido de los usuarios, los pone en un rol de
mucho poder. Y, si tenemos en cuenta que pueden enfrentarse a responsabili-
dad en caso de incumplir con las peticiones, los intermediarios querran evitar
ese riesgo, y podrian transformarse en censores.

lll. Conclusiones y recomendaciones

A los fines de respetar los derechos humanos en internet, cualquier proyec-
to de legislacion sobre responsabilidad de intermediarios, o derecho al olvido,
deberia:

» En principio, abordar —dada la complejidad de estos temas— la respon-
sabilidad de los intermediarios mediante una regulacion especifica y no
a través de marcos legales generales.

* No trasladar “soluciones” aplicadas en otros contextos a los proyectos
de ley locales. La regulacion de internet deberia discutirse a la luz del

32 Cortés Castillo, Carlos, supra nota 3, p. 148.
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marco establecido por el sistema interamericano de proteccion de dere-
chos de derechos humanos.

Asegurar que las decisiones sobre desindexacion, bloqueo y remocion
de contenidos estén en manos de una autoridad judicial, y no de actores
privados.

Adoptar un régimen que otorgue inmunidad a los intermediarios por
contenidos generados por terceros y establezca que solo deben obede-
cer a 6rdenes de remocion o filtrado de contenidos emanadas de una
autoridad judicial. El intermediario podra ser responsable si incumple
dicha orden, pero nunca debe ser responsabilizado por el contenido en
si —salvo que haya modificado o intervenido dicho contenido—.



La “internet de las cosas”: mas internet que otra cosa
Carlos Cortés Castillo’

Resumen

El objetivo de este documento es ofrecer un panorama sobre el tema co-
nocido publicamente como internet de las cosas (IoT). Primero, plantea el
antecedente historico de la computacion ubicua; segundo, describe los retos
técnicos que implica hablar de una internet de las cosas; tercero, habla sobre
los riesgos de un entorno de objetos interconectados.

La idea subyacente de este texto es que internet de las cosas reune una
amalgama de conceptos e ideas sobre productos y servicios presentes y futu-
ros. Es decir, gira alrededor de hechos, ideas y meras especulaciones. Esto im-
plica, en parte, que cualquier aproximacion a la internet de las cosas pasa por
debates conocidos sobre internet, privacidad y seguridad en linea, entre otros.

l. Introduccién

De un tiempo para acé venimos oyendo hablar de un nuevo amanecer en
la tecnologia: internet de las cosas. Un mundo de objetos interconectados, de
ciudades y hogares inteligentes, de aplicaciones y servicios automaticos. Los
ejemplos de este futuro digital son tan inagotables como la imaginacion de
sus exponentes. Los mas convencionales se relacionan con el hogar: cortinas
que interpretan la luz del dia para abrirse o cerrarse, lavadoras que pueden

! Este documento fue elaborado por Carlos Cortés Castillo, investigador del iLei en el Centro
de Estudios en Libertad de Expresion y Acceso a la Informacion (CELE) de la Facultad de
Derecho de la Universidad de Palermo. Actualmente, es Public Policy Manager en Twitter.
La investigacion contd con el apoyo de Juan Diego Castafieda y aportes de Eduardo Bertoni,
director del CELE.
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interactuar con la ropa para reportar su estado de desgaste, y neveras que
reportan directamente los alimentos que estan por caducar o que hacen falta.

También hay ejemplos mas complejos, que involucran un mayor grado de
interaccion entre la persona y la maquina, y entre éstos y los entornos socia-
les: un profesor se encuentra enfermo y avisa a la universidad donde trabaja
que no se presentara a clase. La universidad envia esa informacion a los estu-
diantes y, a través de un sistema que integra dispositivos conectados a la red,
cambia la agenda de los estudiantes, cambia la hora de sus despertadores e
incluso programa la cafetera para una hora mas tarde.’

En esencia, internet de las cosas promete escenarios donde los objetos fa-
cilitaran nuestra vida cotidiana. Pero, ;es realmente algo distinto a lo que ya
tenemos? (Es la internet de las cosas una idea, un proyecto, una estrategia
comercial? ;Conlleva riesgos?

Parece prematuro adentrarse en esta discusion cuando todavia internet es
una tecnologia joven y su desarrollo y regulacion enfrentan tantas incerti-
dumbres. Mas aun en América Latina, donde la penetracion ni siquiera alcan-
za el 50% y las computadoras portatiles y los teléfonos moéviles siguen siendo
articulos costosos.? Sin embargo, la atencién que los medios de comunicacion
vienen prestandole al tema y la inclinacion de la gente por consumir inno-
vacion tecnologica —ya sea a manera de noticias o de productos como tal—,
amerita hacer una revision mas desapasionada.

El objetivo de este documento es entonces ofrecer un panorama sobre el
tema conocido publicamente como internet de las cosas. Para hacerlo, prime-
ro plantearemos el antecedente historico de la computacion ubicua, lo cual
permite ubicarse de mejor manera en la coyuntura actual; en seguida, descri-
biremos los retos técnicos que implica hablar de una internet de las cosas; en
tercer lugar, describiremos los riesgos de un entorno de objetos interconecta-
dos —haciendo énfasis en el acopio de informacion y los problemas de seguri-
dad—; y, finalmente, plantearemos conclusiones y recomendaciones.

La idea subyacente de este texto es que internet de las cosas reune una
amalgama de conceptos e ideas sobre productos y servicios presentes y fu-
turos. Es decir, gira alrededor de hechos, ideas y meras especulaciones. Esto
implica, en parte, que cualquier aproximacion a la internet de las cosas pasa
por debates conocidos sobre internet, privacidad y seguridad en linea, entre

> Veéase, Internet of Things Europe, Teaser N. I: Student en: Digital Agenda EU, disponible en:
http://bit.ly/1krMxiQ, ultimo acceso: 30 de noviembre de 2014.

3 Veéase, “Internet Usage Statistics for all the Americas”, en: Internet World Stats, disponible en:
http://bit.ly/1fOzBhb, ultima consulta: 30 de noviembre de 2014.
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otros. Para efectos de discusiones sobre regulacion y politicas publicas de in-
ternet, esta claridad puede servir para evitar distraer la atencidén o, mas bien,
para centrar la atencion en los aspectos relevantes de este tema.

Il. La sala de trabajo del futuro

En septiembre de 1991, Mark Weiser escribio para Scientific American un arti-
culo titulado “El computador para el siglo XXI”. En una de las fotos que acompa-
fian el texto aparecen Weiser y tres personas mas en una especie de sala de trabajo
del futuro. La primera esta parada explicando algo en una pantalla o televisor
gigante, similar en tamafio a un tablero de un salon de clases. Las demas estan
comodamente sentadas alrededor de una mesa redonda: dos de ellas trabajan en
tabletas monocromaticas —en verde y negro— con lapices o boligrafos en la mano,
mientras que la altima —Weiser— observa un monitor individual.*

Se trataba, en realidad, de un futuro préximo. Para entonces este grupo de
cientificos del centro de investigacion de Xerox en Palo Alto (conocido como
PARC, por sunombre en inglés) ya habia disenado tres dispositivos, dos de los
cuales aparecen en la foto: los tabs, pequenos aparatos que hacian las veces de
notas Post—it; los pads, que se asemejaban a una libreta u hoja de papel; y los
tableros, homonimos de sus pares analogicos. Weiser proponia que la oficina
del futuro tuviera centenares de estos en una habitacion. Y, contrario a lo que
vemos hoy, no se trataba de dispositivos personales. De la misma forma como
una persona usa una hoja de borrador en una reunion, la idea era que pudiera
usar un fab o pad cualquiera que estuviera disponible, para después transmitir
la informacion sin llevarselo.

Aunque en 1991 se trataba de una escena que maravillaria a una persona
comun y corriente, el PARC veia todos estos aparatos como una escala para
llegar a algo mas grande. Para Weiser, la nocion del computador personal era
en si misma equivocada:

Tales maquinas no pueden lograr que la computacion sea una parte integral e
invisible en la forma como la gente vive sus vidas. Por lo tanto, estamos tra-
tando de concebir una nueva forma de pensar acerca de las computadoras en
el mundo, una que tome en cuenta el medio ambiente natural del ser humano y
permita que las computadoras como tales desaparezcan en un segundo plano.’

4 La fotografia puede verse en: http:/bit.ly/2069IwU, ultima consulta: 30 de noviembre de 2014.
Weiser, Mark, “The Computer of the 21st Century”, en: Scientific American, Irvine, Universidad
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Dicho en otras palabras, Weiser abogaba porque el poder de la computa-
cion se liberara de la esclavitud de la pantalla. Solo asi podria mezclarse en
nuestras vidas cotidianas.

Weiser —que moriria en 1999 sin llegar a ver la revolucion que vaticindo—
bautiz6 esta compenetracion entre la maquina y el entorno humano como
“computacion ubicua”, que para ¢l no podia entenderse ni como realidad vir-
tual ni inteligencia artificial. Esta Giltima se enfoca en simular el mundo real, y
no en aumentar y mejorar el que ya existe. Tampoco se trataba de lo primero.
El reto, concluia, era incrustar la computacion en el dia a dia de las personas.
Para la época del articulo de Scientific American los switchs de luz, termosta-
tos, hornos y equipos de sonido ya tenia algtin nivel de computacién interna.
El proposito era, entonces, que esos y otros objetos comenzaran a formar
parte de una red omnipresente e invisible.

Esta proposicion se adentra en los terrenos del disefio, donde quiza el ex-
ponente mas relevante para los partidarios de la computacion ubicua es el
disefiador japonés Naoto Fukusawa. Fukusawa considera que los productos
deben ser sensibles a la naturaleza humana; deben poder usarse “sin pensar”.
Cuando los objetos se amoldan de manera natural a ciertos ambientes y cier-
tos patrones de uso, se disuelven en la accion del individuo —“disefio que se
disuelve en conducta™-. Un ethos similar guiaba a Steve Jobs, el fundador
de Apple, para quien los objetos tenian una esencia y una pureza intrinseca.’
Weiser resumi6 ese horizonte en una frase que a la postre se convirtio en el
prologo de la computacion ubicua, el antecedente obligatorio —y técnicamente
mas ajustado— de lo que hoy conocemos como internet de las cosas (Internet
of Things o 1oT): “Las tecnologias mas profundas son aquellas que desapare-
cen. Se tejen a si mismas en la tela de la vida diaria hasta que son imposibles
de distinguirse de esta”.®

Distintos autores han propuesto nuevas aproximaciones que abarquen y
den un sentido integral a la idea de computacion ubicua.’ Al final, cada apor-

de Californa Irvin, 1991, p. 94. Traduccion propia.

®  Véase, Parsons, Tim, Thinking Objects: Contemporary Approaches to Product Design, Lausa-
na, AVA Book, 2009.

7 Véase, Morozov, Evgeny. “Steve Jobs’s pursuit of perfection—and the consequences”, en The
New Republic, febrero de 2012, disponible en: http:/bit.ly/IRYhzgC, tltima consulta: 30 de
noviembre de 2014.

8 Ibid.

®  Véanse, Bell, Genevieve, Dourish, Paul, “Yesterday’s tomorrows: notes on ubiquitous compu-
ting’s dominant vision”, en Personal and Ubiquitous Computing, abril 2006; Abowd, Gregory,
Mpynatt, Elizabeth, “Charting past, present, and future research in ubiquitous computing”,
ACM Transactions on Computer—Human Interaction (TOCHI), julio 2000; Hansmann, Uwe
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te da un elemento adicional sin que parezca posible asir algo tan amplio y am-
biguo. Adam Greenberg, por ejemplo, considera que definir la computacion
del futuro como aquella que es movil, usable, conectada o situada, ofrece una
vision muy angosta del fenomeno. En respuesta, él propone el paradigma del
everyware, un neologismo en inglés que mezcla términos como “todos los
dias” (everyday) y “en todas partes” (everywhere), con otros como “ubicado”,
“consciente” (aware) y “usable” (wearable). Everyware, segiin Greenberg, es
una experiencia que involucra “una ecologia diversa de dispositivos y plata-
formas” que difiere del entendimiento convencional que tenemos sobre las
computadoras. Se trata de un fenomeno distribuido: el poder y significado no
radican en los nodos sino en la red, que es en efecto invisible y que permea
lugares y actividades.!

La descentralizacion y dispersion de dispositivos implica una multiplica-
cion de las fuentes de informacion. Informaciéon que no necesariamente tiene
que procesar un computador de uso general, sino que esta presente en los mis-
mos objetos, que dan cuenta del lugar en el que se encuentran y la funcion que
cumplen; objetos conscientes de su contexto (context—aware). Kevin Ashton,
la persona que acuiio el término de “internet de las cosas”, considera que el
nucleo es dotar a los objetos con la capacidad de recoger informacion por ellos
mismos y no a través de seres humanos, como hoy se hace."

Reuniendo de una u otra forma los elementos anteriores, se han propuesto
decenas de definiciones del IoT. Para efectos de ilustracion, citaremos dos:

* “Es una infraestructura global interconectada, enlazando objetos fisi-
cos y virtuales a través de la explotacion de la captura de datos y las
capacidades de comunicacion. Ofrecera identificacion especifica de ob-
jetos y capacidades sensoriales y de conectividad como la base para el
desarrollo de servicios cooperativos y aplicaciones independientes”.!?

y otros, Pervasive computing: The mobile world, Springer, 2003; Saha, Debahis, Mukherjee,

Anmitava, Pervasive computing: a paradigm for the 21st century, IEEE Computer, marzo 2003,

pp- 25-31.

Véase, Greenfield, Adam, Everyware. The dawning age of ubiquitous computing, San Francis-

co, New Riders, 2006, p. 38-39.

I Ashton, Kevin, “That ‘Internet of Things’ Thing”, en: RFID Journal, Hauppauge, junio de
2009, disponible en: http://bit.ly/1bt4GBP, ultima consulta: 30 de noviembre de 2014.

12 CASAGRAS, “RFID and the Inclusive Model for the Internet of Things”, citado en: “Internet
of Things Definitions. Postscapes”, disponible en: http:/bit.ly/10mOfrW, tltima consulta: 30
de noviembre de 2014. Traduccion propia.
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* “Un mundo donde los objetos estan integrados de manera perfecta y
sin sobresaltos en la red de la informacién, y donde los objetos fisicos
pueden convertirse en participantes activos de los procesos comercia-
les. Los servicios pueden interactuar con estos ‘objetos inteligentes’ a
través de internet, hacer una consulta y cambiar su estado y cualquier

informacion asociada con ellos”.”?

Internet de las cosas se plantea también como una fase evolutiva en la relacion
en linea entre el individuo y la computadora. Servicios como el correo electro-
nico, los mensajes de textos y las llamadas, tenian el propésito de satisfacer una
interaccion de persona a persona. En efecto, en una primera etapa de internet la
mayor parte del trafico correspondia a datos de voz y texto. Mas adelante, apare-
cio la interaccion individuo—maquina con servicios de distribucion de contenido
—como el video por demanda—, que hoy ocupan un lugar protagonico. Ahora, con
la computacion ubicua en el horizonte, los servicios de automatizacion plantean
una relacion maquina—maquina o cosa—cosa (dispositivos que “hablan” entre si:
sensores de movimiento o de luz que envian una orden a un sistema de sonido o
de seguridad, o automdviles que capturan datos de las autopistas).'

Mas alla de eso, hoy por hoy el énfasis del debate publico sobre la IoT
parece estar mas en el disefio y estética de la cosa, que en la computacion
que requiere. David Rose se refiere a los “objetos encantados”, que empiezan
como algo ordinario —un zapato, una billetera, un bombillo— para convertirse
en aparatos extraordinarios gracias a los sensores, conexiones y procesos tec-
nolégicos incrustados. Es ahi donde encontramos las imagenes futuristas, ya
no desde la vision remota de Weiser sino desde un manana que parece cerca-
no. Parece, decimos, porque muchos de los anuncios de internet de las cosas
dependen de posibilidades tecnoldgicas y realidades de mercado. Es decir, la
internet de las cosas esta y no esta entre nosotros.

Ill. Los retos técnicos del loT

La computacion ubicua que imaginaba Weiser implicaba superar varios
escollos que ¢l mismo dejo planteados. En primer lugar, el problema del

13 Haller, Stephan, “Internet of Things.: An Integral Part of the Future Internet”, SAP Research,
mayo 2009, disponible en: http:/bit.ly/INOE3ce, ultima consulta: 30 de noviembre de 2014.

4 Véase, Chaouchi, Hakima (ed.), The Internet of Things: Connecting Objects to the Web, Wiley,
2010.
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movimiento de dispositivos: “Los ingenieros tendran que desarrollar nuevos
protocolos de comunicacidon que reconozcan explicitamente el concepto de
maquinas que se mueven en el espacio fisico””. En segundo lugar, la interco-
nexion de las redes y la interoperabilidad de los sistemas. En 1991 ya existian
redes cerradas —tanto cableadas como inaldmbricas— para la transmision de
datos. Ademas, la capacidad estaba en incremento, especialmente en distan-
cias cortas. Pero un dispositivo no podia tener simultaneamente conexion ina-
lambrica de muy corto alcance, inalambricas de largo alcance, y fijas de alta
velocidad. Finalmente, se necesitaria un método que permitiera un verdadero
intercambio de datos. Ahi el cientifico del PARC se aventur6 con una predic-
cion: las redes del futuro usualmente no dedicaran su ancho de banda a una
sola transmision; “en cambio, permitiran que una enorme cantidad de trans-
misiones de baja velocidad se lleven a cabo de manera simultanea”.'s

No hacen falta mas pistas. Weiser marcaba un derrotero —en el que por
supuesto participaron miles de personas como ¢€l- para llegar a lo que hoy
tenemos: conexiones de datos celulares, conexiones inalambricas como Wifi y
Bluetooth, y la conmutacion de paquetes.!” Estos avances técnicos, sumados
a los microprocesadores y los sensores para identificar objetos, permiten ima-
ginar la internet de las cosas.'®

Las Etiquetas de Identificacion por Radiofrecuencia (RFID, por su nombre
en inglés) son un elemento basico en este sistema descentralizado de datos.
Pueden ser tan pequefas como el botén de una camisa o un grano de arroz,
y estan compuestas por dos partes: un “transpondedor”, que contiene un mi-
crochip y una antena, y un lector, que activa y recupera la informacion que
aquel almacena."” En otras palabras, las etiquetas RFID guardan datos y los
transmiten via radio, a través de una antena, a un dispositivo con capacidad
de leerlos.

Estas etiquetas pueden ser pasivas, semipasivas o activas. Como su nom-
bre lo indica, las pasivas no tienen alimentacion eléctrica propia, sino que se

5 Ibid., p. 101. Traduccién propia.

16 Ibid.

Sobre la conmutacion de paquetes, véanse Cortés, Carlos. “La neutralidad de la red: la tension
entre la no discriminacion y la gestion” y “Vigilancia en la red: ;qué significa monitorear y
detectar contenidos en Internet”, en: Bertoni, Eduardo (comp.) Internet y derechos humanos.
Aportes para la discusion en América Latina, Buenos Aires, CELE - Universidad de Palermo,
2014, disponible en: http:/bit.ly/ NVQSKS.

8 Véase, Kellmereit, Daniel, Obodovski, Daniel, The Silent Intelligence: The Internet of Things,
San Diego, DnD Ventures. 2013.

Véase, Finkenzeller, Klaus, RFID Handbook. Fundamentals and applications in contactless
smart cards and identification, segunda edicion, Chippenham, Wiley, 2003, p.7.
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activan gracias a la energia que produce la sefial del lector. Las semipasivas,
mientras tanto, usan bateria para alimentar el microchip y la energia del lector
para hacer la transmision. Finalmente, las etiquetas activas emplean una ba-
teria capaz de alimentar tanto el microchip como la transmision de la seial.?’

Usualmente, las etiquetas RFID contienen datos sobre la identidad del ob-
jeto, conocida como codigo electronico de producto (EPC, por su nombre en
inglés). Asi, es usual ver estas etiquetas en almacenes de cadena adheridas
a ropa, juguetes o electrodomésticos. En ese contexto, cumplen una funcién
similar, pero mas sofisticada, que la del codigo de barras. La tecnologia RFID
se emplea también en industrias como la automotriz, donde es posible mo-
nitorear el progreso del ensamblaje de las partes; en la de alimentos, para
monitorear inventarios, y en la farmacéutica, para identificar medicamentos y
fechas de caducidad. Igualmente, las etiquetas RFID pueden “inyectarse” en
animales para efectos de identificacion —recientemente, Eduardo Bertoni con-
taba sobre un proyecto en Argentina para monitorear el ganado en el pais con
propositos tributarios—,*' o adherirse a dispositivos médicos, como el marca-
pasos, para monitorear su funcionamiento y el estado de salud del paciente.

La tecnologia RFID, sin embargo, no resulta suficiente para que los es-
cenarios mas ambiciosos del IoT sean una realidad. La Agenda Digital de
la Unién Europea plantea el siguiente ejemplo de internet de las cosas: una
persona ha sufrido un accidente en su automovil y automaticamente se envia
una alerta a un hospital cercano. Esta alerta, ademas, sirve como notificacion
para que los otros automoviles informen a sus conductores sobre el hecho y la
necesidad de tomar una ruta alterna.?

Tal nivel de comunicacion entre objetos no se lograria con etiquetas RFID,
puesto que involucra acciones mas complejas: el automdévil debe tener senso-
res para determinar su posicion (giroscopios) y para darse cuenta de que se
detuvo de manera abrupta (acelerometros). También debe contar con alguna
capacidad para conectarse a internet y enviar un mensaje de emergencia. De
la misma forma, los automoéviles que van en la via deben poder recibir a través
de internet la sugerencia de desvio, todo lo cual debe estar mediado por algiin
tipo de central de trafico.

Véase, Atzori, Luigi, lera, Antonio, y Morabito, Giacomo, The internet of things: A survey, en:

Computer networks, 54.15, junio 2010, p.2790.

2l Bertoni, Eduardo, “El derecho a la privacidad de las vacas”, en: eBertoni, agosto de 2014, dis-
ponible en: http:/bit.ly/20mQDfk, ultima consulta:4 de diciembre de 2014.

2 Véase, Internet of Things Europe — Teaser N° 3: Traffic, en: Digital Agenda EU, disponible en:

http:/bit.ly/1XOwWRFS5, Gltima consulta: 30 de noviembre de 2014.
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Esta situacion plantea un contraste entre las etiquetas RFID y un “objeto
inteligente”, que en ultima instancia seria necesario para la ol —al menos en
los términos en que se vende comercialmente—. Para hablar de internet de las
cosas se requiere de objetos que puedan comunicarse entre si, den cuenta de
su entorno y, en ocasiones, actien sobre é1.2> Un objeto es “inteligente” de-
pendiendo de sus niveles de (i) “conciencia” sobre el ambiente, (ii) representa-
cion, que es la forma como se comporta, y (iii) capacidad de interaccion con el
usuario.?* De alli se colige que un objeto con un sensor RFID adherido puede
contener datos de manera descentralizada —siguiendo la idea del everyware—,
pero no puede hacer parte de un entorno digital ubicuo.

Esto significa que si los “objetos inteligentes” pretenden ser autonomos, y
realmente descentralizados, deberan tener la capacidad funcional para cum-
plir con los protocolos de la red. De lo contrario, seran simplemente apéndices
de maquinas mas grandes. Dicho de otra forma, la “internet” en la internet
de las cosas es la misma que conocemos, y si los “objetos inteligentes” van a
formar parte de esta red, tendran que ser compatibles.?” Jean—Phillipe Vasseur
y Adam Dunkels consideran que, por su flexibilidad, el protocolo TCP/IP es
apropiado para una red de “objetos inteligentes”. Mientras que un protocolo
semicerrado o propietario afectaria la escala de dispositivos conectados, el
TCP/IP busca un “6ptimo global”, es decir, una mayor compatibilidad e in-
terconexion.

Para que una serie de datos puedan ir de un lugar a otro se requiere que
tanto el receptor como el emisor estén identificados y que esa identificacion
no se confunda con otras. El protocolo de internet (IP) cumple esa funciéon
al asignar direcciones Unicas a cada uno de los nodos que se conectan a la
red —ya sea un computador, un teléfono o un radio—. La version 4 del proto-
colo de internet IP es la mas extendida hoy (IPv4). Dado que su tamafio es
de 32 bits,* permite unas 5 000 millones de direcciones Unicas, las cuales no

Véase, Vasseur, Jean-Philippe, Dunkels, Adam, Interconnecting smart objects with ip: The

next internet, Burlington, Morgan Kaufmann, 2010, p.3-7. Véase también, Cristea, Valentin,

Dobre, Ciprian, y Pop, Florin, “Context—aware environments for the Internet of things” en:

Bessis, Nik, y otros (eds.), Internet of Things and Inter-cooperative Computational Technolo-

gies for Collective Intelligence, Springer Berlin Heidelberg, 2013. p. 26.

2 Kortuem, Gerd, y otros, “Smart Objects as Building Blocks for the Internet of Things”, en:
IEEE Internet Computing, 14.1, 2010, p.45.

3 Véase, Vasseur, Jean-Philippe, Dunkels, Adam, supra nota 23, p. 28. Para una explicacion

sobre la arquitectura de internet, véase, Cortés, Carlos, supra nota 17.

Un bit es la unidad basica de informacion digital. Puede tener sélo uno de dos valores: 0 o 1.

Cuando se habla de una direccion de 32 bits se hace referencia a su tamaiio pues, en este caso,

ella tiene 2”32 combinaciones diferentes posibles.
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son suficientes para los 50 000 millones de dispositivos que, segiin empresas
como Cisco, estaran conectados a internet para 2020.” Por ello, se ha dise-
nado la version 6 del protocolo (IPv6), que cuenta con un enorme ntimero de
direcciones ya que su tamafio asciende a 128 bits.*®

Si en gobernanza de internet se identificaba como un problema la gestion
de recursos criticos de internet y, en especial, el agotamiento de direcciones
IP —y, por lo tanto, la necesidad de hacer la transicion de IPv4 a IPv6—, inter-
net de las cosas hace aun mas patente esa necesidad.

Este no es el unico escollo técnico que presenta la [oT. Alrededor de los
propositos de conectividad e interoperabilidad, y de las capacidades de los
dispositivos, se dan toda suerte de discusiones entre ingenieros. Por ejemplo,
en una red de “objetos inteligentes” el trafico de datos tendréd que determinar-
se segun la capacidad de los nodos, ya que las cosas conectadas no tendran
ni la memoria ni la energia de una computadora tradicional. Igualmente, es
necesario adoptar un protocolo de transporte de datos (TCP o UDP), y adop-
tar decisiones metodologicas para que los objetos puedan conectarse a la red.
Hoy contamos con protocolos como SLP, UPnP (Universal Plug and Play) y
Zeroconf, que permiten que un periférico conectado a una red —una impreso-
ra, un control para juegos, un raton— sea reconocido inmediatamente y quede
establecida la comunicacion.

Por ultimo, los “objetos inteligentes” tendran que cumplir ciertos requi-
sitos de seguridad: confidencialidad de los datos que almacenan y envian,
integridad de la informacidn, proteccion del usuario legitimo y prevencion
de fraude. Una serie de riesgos que no distan demasiado de los que subsisten
hoy en sistemas de informacién y computadoras. A este punto nos referiremos
brevemente en el siguiente apartado.

IV. El riesgo de un entorno digital omnipresente

Para no pocos criticos, la idea de tener objetos que registren y reporten
todos nuestros movimientos y actividades constituye “una irrupcion tecno-
légica violenta en la vida cotidiana”?. No hay que ir demasiado lejos para

27 IETF, “RFC791”, disponible en: http:/bit.ly/1QEYWLA.

8 Véase, Coffeen, Tom, IPv6 Address Planning. Designing and Address Plan for the Future,
O’Reilly Media, 2014.

Araya, Agustin, “Questioning Ubiquitous Computing”, en: Proceedings of the 1995 ACM 23rd
Annual Conference on Computer Science, ACM Press, 1995. Para consultar criticas similares,
véase, Bohn, Jiirgen, “Social, Economic, and Ethical Implications of Ambient Intelligence and
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entender la preocupacion: en la propia vision de una red omnipresente de
objetos y dispositivos subyace un sistema robusto de vigilancia del individuo.
No necesariamente uno publico o arbitrario pero, aun asi, inquietante.

Sin tener que adentrarse en el terreno de la internet de las cosas, esta cues-
tion subsiste hoy en dia en el entorno digital de computadores y teléfonos
moviles. Con la tecnologia de la que disponemos, es posible monitorear co-
municaciones y movimientos en tiempo real. Por supuesto, en un contexto en
el que todos los objetos almacenan datos sobre el individuo o que posibilitan
su identificacion o ubicacion, la capacidad de vigilancia solo aumenta. De una
parte, sera mas facil monitorear y, de la otra, habra mas datos personales para
procesar.

En muchos casos, el primer actor interesado en esa informacion sera el Es-
tado. “Todos esos nuevos objetos en linea son un tesoro de datos si usted es
una ‘persona de interés’ para la comunidad espia™®, afirma David Petracus,
exdirector de la Agencia Central de Inteligencia de Estados Unidos. “Con el
surgimiento de la ‘casa inteligente’, cuando usted use en su ‘smartphone’ la
aplicacion para ajustar la luz de su sala, estard enviando datos etiquetados y
geolocalizados que una agencia de espionaje podra interceptar en tiempo real”.’!

De la misma forma como hoy las conversaciones y los datos son inter-
ceptados, los objetos inteligentes de una casa, una ciudad o una fabrica seran
usados como fuente de informacion. Y de la misma forma en que el IoT se
acoplara a la vida cotidiana por su ubicuidad e invisibilidad, los esquemas
de vigilancia terminaran siendo omnipresentes e imperceptibles. Lawrence
Lessig hace un interesante paralelo entre las capacidades de vigilancia de las
nuevas tecnologias y el referente paradigmatico descrito en /984, la novela
distopica de George Orwell. Mientras que en este ultimo existia la “telepanta-
11a”, un aparato transparente e imperfecto, ya que era posible saber en donde y
en qué condiciones observaba, los dispositivos conectados a internet ofrecen
formas subrepticias de monitoreo y control.*

Ubiquitous Computing”, en: Weber, Werner, Rabaey, Jan, y Aarts, Emile, Ambient Intelligen-
ce, Springer Berlin Heidelberg, 2005.

30 Ackerman. Spencer, “CIA Chief: We’ll Spy on You Through Your Dishwasher”, en: Wired, mar-
zo de 2012, disponible en: http:/bit.ly/INOESB6, ultima consulta: 30 de noviembre de 2014.
Traduccion propia.

3t Ibid.

2 Véase, Lessig, Lawrence, “On the Internet and the Benign Invasions of Nineteen Eighty-Four”,
en: Gleason, Abbot, Goldsmith, Jack, y Nussbaum, Martha, On Nineteen Eighty-Four. Orwell
and our Future, Princeton, Princeton University Press, 2005.
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La captura masiva de informacion personal en tiempos de la loT es distinta
—y mas preocupante— que la actual, por varias razones: primero, se capturara
informacion en muchos lugares mas; segundo, el acopio sera invisible; terce-
ro, los datos serdn mas intimos —qué, donde, cuando, como, con quién, por
cuanto tiempo, por qué—; y, cuarto: las facilidades de interconexion conlle-
varan a que nuestros datos sean compartidos en niveles nunca antes vistos.*
Comparese, por ejemplo, la etiqueta RFID con el cédigo de barras —su ante-
cesor—: mientras el segundo contiene alguna informacién sobre el producto,
la primera puede incluir datos personales e historiales de compra; mientras el
segundo debe estar a la vista para capturar la informacion, la primera solo ne-
cesita de un lector a una distancia adecuada; y, mientras el segundo requiere
de algtin nivel de interaccion humana, la primera opera entre maquinas.

Asociada a la invasion de la privacidad —entendiéndola en un sentido que
va mas alla de la proteccion de un espacio intimo— la [oT conlleva también un
riesgo de normalizacion del individuo y de coercion de su autodeterminacion.
Para Greenfield, el éxito del everyware —que, recordemos, es esa interseccion
entre ubicuidad y cotidianidad— depende de que el ecosistema de objetos pue-
da moldearse a la vida de una persona de manera tal que interprete y distinga
entre 6rdenes o simple ruido, entre acciones relevantes e irrelevantes.** En
otras palabras, el IoT tiene que ser tan preciso y previsible como el algoritmo
de un programa. ;Qué nivel de autodeterminacion y espontaneidad quedaria
para el individuo?

Natasha Dow-Schiill, quien estudid la compleja relacion entre los aposta-
dores y las maquinas tragamonedas en Las Vegas, plantea que los procesos de
automatizacion en la relacion individuo-maquina van desplazando el nicleo
de control de la actividad —y, por ende, la capacidad de accion—** del primero
al segundo. La persona comienza a participar en acciones en las que responde
automaticamente, perdiendo de alguna forma el sentido de si misma.*® Si-
guiendo esa linea, Bruce Sterling considera que en la IoT el usuario no decide
ni entiende ni modifica; son las grandes empresas —cuyas prioridades son
comerciales— las que determinan como y qué se conecta.’’

3 Véase, Lahlou, Saadi, Langheinrich , Marc, Rocker, Carsten, “Privacy and trust issues with
invisible computers”, en: Communications of the ACM, 48.3, 2005, p.59.

3 Véase, Greenfield, Adam, supra nota 10.

3 Eninglés se utiliza el término agency. Acé lo traducimos como capacidad de accidn, a pesar de
que el significado es un poco mas complejo.

3% Véase, Dow Schiill, Natasha, Addiction by Design: Machine Gambling in Las Vegas, Princen-
ton, Princenton University Press, 2014.

37 Véase, Sterling, Bruce, The Epic Struggle of the Internet of Things, Mosc, Strelka Press, 2014.
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Un ecosistema “exitoso” de loT podria desembocar entonces en lo que se
conoce como una “arquitectura de control”, una configuraciéon que define o
moldea de manera muy detallada el tipo de conductas permitidas. Y aunque es
posible que ese no sea el objetivo de muchos de sus proponentes, resulta claro
que es util para ese fin. Los sensores para identificar usuarios, bienes o servicios
de ubicacion, se prestan facilmente para fines de control y supervision.*® Desde
una perspectiva comercial, pueden ser herramientas ventajosas para el indivi-
duo; desde una perspectiva policial, se vuelven barreras, exclusas y cuellos de
botella. Lessig considera que ante el control creciente en el entorno digital —in-
visible y preestablecido— el ser humano termina siguiendo un “principio bovi-
no”: simplemente se ajusta a las cercas que ve, como las vacas.*

A continuacion mencionamos mas en detalle dos riesgos planteado aca
entrelineas: la acumulacion masiva de informacion (el big data) y los riesgos
de seguridad, inherentes a cualquier sistema de informacion y con opciones
de escalar en el contexto de la IoT.

1. ‘Big data’

El big data es una herramienta que busca abarcar un conjunto de datos
relevantes tan aproximado a la totalidad como sea posible. Es de alguna forma
una paradoja: la captura y procesamiento de una infinidad de datos que se
acerque al limite disponible. Su esencia se opone a una toma de muestra: el
big data no analiza el préstamo de materiales de una biblioteca en particular,
sino todos los préstamos, en todas las categorias y temas; no analiza un men-
saje con palabras clave, sino que procesa todo el historial de conversaciones.
Igualmente, para el big data lo relevante no es el porqué sino el qué. Averi-
guar por qué prolifera la gripe en ciertos lugares de un pais es menos impor-
tante que detectar posibles casos de gripe a partir de busquedas en Google.*

Para Kevin Ashton, el complemento entre el big data y la internet de las
cosas es ideal: “si tuviéramos computadoras que supieran todo lo que hay
que saber acerca de las cosas —usando datos que ellas mismas hayan recogido
sin intervencion humana— podriamos monitorear e inventariar todo y redu-
cir significativamente las pérdidas, desperdicios y costos™!. Sin embargo, la

¥ Véase, Cohen, Julie, Configuring the Networked Self: Law, Code, and the Play of Everyday
Practice, Yale University Press, 2012.

Véase, Lessig, Lawrence, supra nota 32.

40 Véase, Cohen, Julie, supra nota 38.

4 Ashton, Kevin, supra nota 11. Traduccidn propia.
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relacion entre los datos masivos y la IoT no es estructural. El primero no es
consecuencia de la segundo. El problema, nuevamente, es que un entorno ubi-
cuo interconectado potenciaria el procesamiento de datos disponibles. Entre
mas objetos reciban y transmitan informacion, mas profundo sera el pozo de
datos. Un riesgo que para Ashton es mas bien una ventaja.

Las ventajas de analizar vastas cantidades de datos para encontrar patro-
nes y tomar decisiones, son innegables. A través del big data las empresas
cuentan con una base racional que les permite identificar individuos para cate-
gorizarlos en grupos con otros similares.** Asi, pueden hacer ofertas diferen-
ciadas, productos para nichos especificos o seguimientos a compras previas.
Los efectos benéficos no se quedaran solo en las empresas. Esta herramienta
permitird observar mejores correlaciones entre habitos de consumo y efectos
ambientales, lo que puede incentivar un consumo mas consciente.*

En el area de la salud, por ejemplo, se prevé que el big data propiciara
opciones de vida mas saludables; permitira proveer tratamientos mas ade-
cuados; orientara la seleccion del profesional con mejores capacidades para
atender un caso; racionalizard los costos del sistema de salud, y permitira una
mayor innovacion en los servicios.**

No obstante, esta amplia oferta informativa, sumada a la vulnerabilidad de
las bases de datos —piénsese en contexto fragiles como los latinoamericanos—
y a decisiones arbitrarias y erroneas, puede desembocar en violaciones a la
privacidad y en practicas discriminatorias.

Uno de los ejemplos mas documentados frente a este problema esta en
los datos masivos y la informacion financiera. Con datos crediticios, antece-
dentes personales, ubicacion geografica e informacion de redes sociales, los
bancos han lanzado productos bancarios que terminan por segregar ciertos
grupos —afroamericanos, concretamente— o han calificado la calidad de un
cliente a partir de inferencias equivocadas (si vive en cierta zona, frecuenta
ciertos lugares o usa cierto lenguaje, puede no ser confiable).*

2 Véase, Barocas, Solon, Selbst, Andrew, “Big Data's Disparate Impact”, SSRN 2477899, 2014,
disponible en: http:/bit.ly/1r8Yufj, ultima consulta: 30 de noviembre de 2014.

4 Anderson, Jana, Rainie, Lee, “The Future of Big Data”, en: Pew Research Center’s Internet &
American Life Project, julio de 2012, disponible en: http:/pewrsr.ch/1PSuln8§, ultima consul-
ta: 30 de noviembre de 2014.

4 Groves, Peter, y otros, The “big data” revolution in healthcare. Accelerating value and inno-
vation, McKinsey & Company, 2013.

#  Véase, Peiia Gangadharan, Seeta, “The Dangers of High—Tech Profiling Using Big Data”, en:
New York Times, 7 de agosto de 2014, disponible en: http:/nyti.ms/loGwr3n, Gltima consulta:
26 de noviembre de 2014.
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Dichas conclusiones son el resultado de una combinacion algoritmica, pero
su fundamento es una decision humana, con lo cual el error se sistematiza y
el analisis sesgado del big data se perpetua. Por ejemplo, volviendo al tema
de salud, en el Saint George’s Hospital Medical School de Londres se cre6 un
programa para seleccionar aspirantes laborales basandose en un modelo de
analisis de postulaciones decididas favorablemente en el pasado. Posterior-
mente, la Comision de Igualdad Racial encontr6 que al menos 60 de las 2 000
postulaciones que se presentaban anualmente se habian rechazado por razo-
nes de género. A la postre, el programa simplemente replicaba las decisiones
discriminatorias de quienes habian llevado a cabo los procesos de seleccion
en el pasado, cuyos datos definieron los criterios para modelar el programa.*®

Aunque planteabamos al comienzo que el big data no es un efecto atri-
buible inicamente a la internet de las cosas, si existe una complementariedad
que puede potenciar, en particular, el riesgo de discriminacién. A medida
que la informacion personal se acumule —financiera, social, econémica— y
se ate a ubicaciones y accesos en una ciudad o lugar, surgirdn esquemas de
restricciones, como si se tratara de un gigantesco club social donde la gente
tiene permiso para moverse a partir de los privilegios que tenga. Estos “regi-
menes de autenticacion”, donde cada accion debe estar previamente validada,
no podran ser cuestionados por el individuo, ya que estaran incrustados en
los objetos.¥

2. Seguridad

La seguridad de un sistema depende de su capacidad para, por un lado,
responder a ataques externos y, por el otro, evitar dafios al ambiente o a las
personas.*® En inglés se ha habla de secure y safe que, si bien en espaiiol solo
encuentran traduccion en la palabra “seguro”, hacen alusion a dos formas
distintas de seguridad. Para Dunkel y Vasseur, entretanto, la seguridad es
confidencialidad, integridad y disponibilidad.*

6 Véase, Lowry, Stella, Macpherson, Gordon, “4 blot on the profession”, British Medical Journal
(Clinical research ed.), 296.6623, 1988.

47 Véase, Greenfield, Adam, supra nota 10. Para mas informacion sobre los regimenes de auten-

ticacion, véase, Cohen, Julie, supra nota 38,

Véase, Axelrod, C. Warren, Engineering Safe and Secure Software Systems,Norwood, Artech

House, 2012.

¥ Véase, Vasseur, Jean-Phillipe, Dunkels, Adam, supra nota 23,
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En todos los elementos de la internet de las cosas —objetos, sensores, ac-
tuadores y conectores— hay puntos de vulnerabilidad, y en cada caso la virtud
de automatizacion es a la vez un talén de Aquiles. Las etiquetas RFID —que
son por ahora la tecnologia principal de identificacion— sirven como ejemplo:
teniendo en cuenta que se trata de identificadores tinicos que pueden ser lei-
dos sin intervencion humana, un dispositivo no autorizado puede “escanear”
los datos alli contenidos. De la misma forma, podria falsificarse una etiqueta
RFID o engafar de otra forma al dispositivo-lector para que, por ejemplo,
registre equivocadamente la salida o entrada de un producto en un inventario.
En pocas palabras, los problemas pueden surgir por etiquetas auténticas que
son registradas por lectores clandestinos o por etiquetas falsas que, de una u
otra forma, enganan a lectores legitimos.>

La lista de problemas de estas etiquetas no termina ahi. También es posible
bloquear un lector legitimo exponiéndolo a una cantidad tal de etiquetas que
no pueda procesar ninguna —similar a un ataque de denegacion de servicio
DDoS en internet—*' se puede generar interferencia en el espectro electro-
magnético de modo que no pueda leerse ninguna etiqueta; se puede obtener
informacion ilegitimamente empleando intermediarios clandestinos; o un lec-
tor clandestino puede monitorear la comunicacion entre etiquetas y lectores
legitimos.>

Una vez capturados los datos de la etiqueta, se abren todos los problemas
de seguridad y privacidad.” Una lectura de los objetos que carga una persona
pueden dar mucha informacién sobre ella: entre otros, los objetos que lleva
consigo, sus afinidades —libros, musica— o su estado de salud —medicinas o
recetas médicas— Asi mismo, a través de las etiquetas seria posible seguir los
movimientos de alguien.>*

Véase, Juels, Ari, “RFID security and privacy: A research survey”, en IEEE Journal on Selec-
ted Areas in Communications, N. 24(2), 2006, p.384.

L El DDoS es un ataque con el propdsito de que una maquina o recurso de red quede indisponible
para sus usuarios. Los métodos varian pero en general el ataque consiste en hacer miles de
solicitudes simultaneas a un servidor o servicio, desbordando la capacidad de la maquina de
atenderlos o procesarlos.

Véase, Khoo, Benjamin, “RFID as an enabler of the internet of things: issues of security and
privacy”, en: International Conference on Internet of Things (iThings/CPSCom), Dalian, 2011.
Medaglia, Carlo Maria, Serbanati, Alexandru, “An overview of privacy and security issues in
the internet of things”, en: Giusto, Daniel, y otros, The Internet of Things. Nueva York, Sprin-
ger New York, 2010, p.391.

Véase, Weber, Rolf, “Internet of Things. New security and privacy challenges”, en: Computer
Law & Security Review, 26.1, 2010, p.24.
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No obstante, como veiamos en el apartado anterior, la [oT prometida esta
compuesta por “objetos inteligentes” conectados entre si y a internet. En esa
linea, la presencia en red de cualquier cosa, en cualquier parte, en cualquier
momento, multiplicard los puntos de entrada y salida de informacion y, por
lo tanto, aumentara el riesgo. La heterogeneidad de los objetos conectados
también ofrecera niveles distintos de fragilidad. En otras palabras, no habra
soluciones que se ajusten —literalmente— a todos los tamaios del riesgo.*

Muchos de los ejemplos del peligro que representan los objetos conectados
a internet suelen ser apocalipticos, tan radicales como los que desde la orilla
opuesta se proponen como el idilio de la IoT. No obstante, en algunos de ellos
es posible entrever el reto que enfrenta la industria, los gobiernos y la socie-
dad civil en este proyecto.

En 2013, Dick Cheney, exvicepresidente de la administracion de George
W. Bush, cont¢ a la prensa que sus médicos le habian recomendado desactivar
la funcionalidad inalambrica de su marcapasos después de haber estudiado
las posibilidades de que el dispositivo fuera accedido subrepticiamente para
tomar control de él y quizas causarle la muerte.*

Barnaby Jack, el experto en seguridad que probo la posibilidad de que ese
tipo de ataque ocurriera, habia logrado también en otra ocasion que un cajero
automatico expulsara billetes de manera ininterrumpida. Igualmente, habia
hackeado una bomba de insulina para que hiciera una descarga letal del me-
dicamento.”” “Si se puede acceder remotamente al dispositivo siempre habra
posibilidades de abusar de é1”, dijo en una entrevista.*®

Otro ejemplo interesante se dio en 2010, cuando se descubri6 un virus in-
formatico —llamado Stuxnet— que por cerca de dos afios habia pasado inadver-
tido para las empresas de seguridad. Este se propagaba a través de memorias
externas USB y tenia el objetivo de infectar las computadoras que controlaban
ciertas centrifugadoras utilizadas en el proceso de enriquecimiento de uranio.
Como la mayoria de ataques parecian ocurrir en una planta nuclear cerca a la

3 Véase, Roman, Rodrigo, Zhou, Jianying, Lopez, Javier, “On the features and challenges of
security and privacy in distributed internet of things”, en: Computer Networks, Vol. 57, N. 10,
2013.

% Véase, “Yes, terrorists could have hacked Dick Cheney’s heart”, en: The Washington Post, 21
de octubre de 2013, disponible en: http:/wapo.st/20EpPEd, consultado el 30 de noviembre de
2014.

ST Véase, CSOM, “Lethal medical device hack taken to next level”, disponible en: http://bit.ly/1R-
Yimya, ultima consulta: 30 de noviembre de 2014.

8 Véase, Alexander, William, “Barnaby Jack Could Hack Your Pacemaker and Make Your Heart
Explode”, en: Vice, disponible en: http:/bit.ly/IUGCpiE, Gltima consulta: 30 de noviembre de
2014.
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ciudad de Natanz, en Iran, se entendié que el proposito del virus era sabotear
el programa de energia nuclear de este pais.”® El caso no solo quedé como
antecedente de la guerra digital entre potencias; un virus con tal capacidad de
camuflaje y expansion podria facilmente tomar control de redes completas de
objetos y dispositivos. Este tipo de virus estd apenas emergiendo. Reciente-
mente se descubrio Regin, tan complejo y sofisticado como Stuxnet, aunque
orientado al robo de datos y espionaje. Aun es materia de investigacion.®

En conclusion, cualquier cosa conectada a la red puede ser accedida clan-
destinamente y obligada a actuar de forma impredecible y dafiina. Por supues-
to, las consecuencias y dimensiones del dafio que provoque la manipulacion
de cada dispositivo dependeran de sus funciones. Por eso, Adam Greenfield
propone que los “sistemas ubicuos tengan por defecto un modo de configu-
racion que asegure la seguridad fisica, psiquica y financiera del usuario”.®!
Enunciada en teoria, la idea parece sensata, pero su aplicacion practica es a
todas luces un reto aparte.

V. Conclusiones

Buena parte de la bibliografia que encontramos sobre internet de las cosas
esta relacionada con su futuro, sus posibilidades y el valor en el mercado de
uno u otro servicio.? Y, como se plante6 a lo largo de este documento, no se
trata de un area de estudio en tecnologia o ingenieria, sino de una sumatoria
de cosas con el antecedente comtn de la computacion ubicua y un presente
ineludiblemente atado a internet. Esto abre de entrada un camino de trabajo
para quienes quieran ahondar en el tema. Partiendo de ese supuesto central,
hacemos las siguientes conclusiones y recomendaciones:

¥ Zetter, Kim, Countdown to Zero Day: Stuxnet and the Launch of the World's First Digital

Weapon, Crown Publishing Group, 2014.

Véase, Marquis-Boire, Morgan, Guarnieri, Claudio, y Gallagher, Ryna, “Secret malware in

European Union attack linked to U.S. and british intelligenc”, en: The Intercept, 24 de noviem-

bre de 2014, disponible en: http:/bit.ly/1P3oudy, Gltima consulta: 30 de noviembre de 2014.

Greenfield, Adam, supra nota 10, p. 500. Traduccion propia.

02 Véanse, Kellmereit, Daniel, Obodovski, Daniel, supra nota 18; Gartner, “Gartner's 2014 Hype
Cycle for Emerging Technologies Maps the Journey to Digital Business”, agosto de 2014, dis-
ponible en: http:/gtnr.it/1swZR7r, Gltima consulta: 30 de noviembre de 2014.; Press, Gill, “In-
ternet of Things By The Numbers: Market Estimates And Forecasts”, en: Forbes, 22 de agosto
de 2014, disponible en: http:/onforb.es/1KnOXef, tltima consulta: 30 de noviembre de 2014;
Greenough, John, “The 'Internet of Things' Will Be The World's Most Massive Device Market
And Save Companies Billions Of Dollars”, en: Business Insider, noviembre de 2014. Disponi-
ble en http:/read.bi/lv6KDgQ, Gltima consulta: 30 de noviembre de 2014.
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Los riesgos en materia de privacidad, seguridad y autonomia que sur-
gen en la IoT no son distintos a los que encontramos asociados hoy al
entorno digital en general. Si hubiera que plantear alguna diferencia,
ésta reside en la escala: en un contexto de IoT, estos riesgos parecen
acentuarse.

Entre todos los problemas identificados, el de privacidad —en el sentido
planteado en este documento— parece el mas grave. Pensada desde el
disefio y la ingenieria —y con una veta claramente comercial— la IoT no
incorpora un analisis sobre este punto, a pesar de que la “privacidad
por diseo” o, dicho de otra forma, la inclusion de la privacidad en las
arquitecturas y los dispositivos, no es un tema nuevo en el debate sobre
tecnologia y regulacion.

En un contexto como el latinoamericano, donde los esquemas de iden-
tificacion son generalizados, la idea de la IoT puede desembocar fa-
cilmente en formas de discriminacion y profundizacion de la brecha
digital. Tal y como se presenta, los dispositivos y servicios asociados
a la IoT haréan parte de ofertas comerciales que solo un sector de la po-
blacion podra pagar.®

Un escenario futuro de millones de dispositivos conectados a la red
implicara una explosion exponencial del trafico. Segun el reporte anual
de Cisco, en 2018 el 50% de todas las conexiones provendran de un
dispositivo movil. Ademas, se multiplicaran 11 veces las conexiones
existentes entre maquinas.®* Es decir, daran cuenta de un 3% del trafico
en internet. Si esta realidad es desafiante para Estados Unidos o Euro-
pa, es abrumadora para los paises de la region. Asi, cualquier discusion
sobre IoT debe tener en cuenta los retos que atn subsisten en infraes-
tructura y acceso a internet.

La decision sobre estandares técnicos para conectar objetos a la red
esta relacionada con la gobernanza de internet. En particular, con la
gestion de los recursos criticos. En consecuencia, resulta relevante que
en esos escenarios se haga seguimiento al proyecto de la IoT, aterrizado
en su real dimension, como lo propone este documento.

Donde la sociedad estd organizada alrededor de la tecnologia, el po-
der tecnologico es la principal forma de poder.® Un entorno digital
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Véase, Bohn, Jiirgen, supra nota 29.

Véase, Cisco, “Cisco Virtual Network Index”, disponible en: http:/bit.ly/1JVF8Eu, ultima con-
sulta: 30 de noviembre de 2014.

Véase, Feenberg, Amdrew, Between Reason and Experience: Essays in Technology and
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conectado y omnipresente va mas alla de los servicios y funciones que
ofrece. La configuracion de una arquitectura es el resultado de con-
figuraciones de poder que a su vez lo distribuyen y reproducen. Esto
implica aproximarse criticamente al proyecto comercial del IoT, sin
desconocer sus virtudes y sin desestimar sus problemas.

» Para la sociedad civil resulta fundamental abrir espacios de interlocu-
cion para participar en este tipo de discusiones. Desde la perspectiva
de la industria, es dificil tomar en cuenta posibles externalidades, en
términos de derechos fundamentales, que traigan tecnologias omnipre-
sentes. En cambio, las organizaciones, centros de pensamiento, univer-
sidades y grupos ciudadanos, pueden ofrecer una perspectiva distinta.

Modernity, Cambrige, MIT Press, 2010, p. 80.
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La regulacion de la pornografia no consentida en Argentina '
Paula Vargas de Brea?

Resumen

El objeto de esta investigacion es proveer al regulador o al juez de una
descripcion del derecho vigente que les permita aplicarlo o resolver, en su
caso, si hace falta otro tipo de regulacion que brinde soluciones efectivas y
respetuosas de todos los derechos humanos.

La pornografia no consentida es un problema global que merece atencion
regulatoria. Cualquier iniciativa de regulacion debe partir de una definicion
clara del problema que se pretende regular. El presente capitulo ofrece ele-
mentos para llegar a una definicion de pornografia no consentida y su compa-
raciones con figuras similares. Luego, desde un abordaje desde la perspectiva
de los derechos humanos, se analizan las tensiones con el derecho a la libertad
de expresion y las consecuencias de calificar a la pornografia no consentida
como discurso no protegido. Por ultimo, se analizan argumentos para su cri-
minalizacion, que debe ser siempre la ultima ratio regulatoria.

' Esta investigacion contd con el invalorable aporte de las jornadas y talleres realizados en el
Centro de Estudios para la Libertad de Expresion (CELE), durante los cuales tanto los inves-
tigadores del CELE, como su director e investigadores de otras disciplinas contribuyeron a
evaluar y desarrollar muchos de los conceptos plasmados aqui.

2 Esta investigacion fue realizada por Paula Vargas de Brea, investigadora del Centro de Es-
tudios en Libertad de Expresion y Acceso a la Informacion de la Facultad de Derecho de la
Universidad de Palermo, para proyectos de la Iniciativa Libertad de Expresion e Internet. Es
abogada, coordinadora del Programa de Derecho de Internet y Tecnologia de las Comunicacio-
nes de la Universidad de San Andrés y profesora de la Facultad de Derecho de la Universidad
de Buenos Aires.
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l. Introduccioén

Las conductas y la relaciones humanas que el derecho pretende regular
se modifican con el tiempo y con el contexto. El entorno tecnologico y digi-
tal en el que la sociedad (o la mayor parte de ella) vive en la actualidad ha
introducido cambios radicales, que no se limitan solo a la forma en que nos
comunicamos sino al contenido de lo que se comunica. Internet, unida a la
banda ancha movil, a la digitalizacion y a las tecnologias mdviles permite a
los individuos comunicar contenidos con un nivel de inmediatez, masividad,
personalizacion y claridad como no lo permitia ninguna tecnologia de la era
analogica, ni siquiera consideradas en conjunto.

Estas condiciones han permitido el florecimiento de nuevas relaciones so-
ciales, en general identificadas con el prefijo “ciber”: ciberusuarios, ciberami-
gos, ciberterroristas, etc., y, entre ellas, las cibervictimas.

La categoria de victima y victimario se redimensiona frente a internet.
Esta clasificacion, tan antigua como las sociedades mismas, adopta ahora las
caracteristicas propias de internet. El ataque sera personalizado y, al mismo
tiempo, potencialmente masivo. Masivo en cuanto a su difusion pero también
en cuanto a los participantes del mismo.

Algunos de los ataques de los cibervictimarios reproducen conductas que pue-
den realizarse en el mundo fisico, solo que en linea se llevan a cabo con mucha ma-
yor facilidad (por ejemplo, el robo de identidad). Pero otras, adquieren modalidades
Unicas y, por lo tanto, colocan a la victima y a la sociedad en una situacion de mayor
indefension y conmocion, ya que son imprevisibles y dificiles de conjurar.

Este es el caso de lo que mayoritariamente se ha llamado en la doctri-
na como “pornografia de venganza”, término bajo el cual quedan incluidos
distintos supuestos que giran basicamente en torno a la publicacién no con-
sentida, en internet o utilizando comunicaciones electronicas, de imagenes
sexuales. Esta definicion basica se amplia o se restringe segtn el enfoque y
el objetivo regulatorio. Como se explica luego, adoptaremos para el analisis
regulatorio de esta investigacion el término “pornografia no consentida”.

Ejemplos de esta situacion abundan cada vez mas en todo el mundo® y su
notoriedad e impacto ha sido reconocida por los reguladores, el sector privado
prestador de servicios de internet, la sociedad civil y la academia.

*  Por ejemplo, en México la policia cibernética del Distrito Federal registrd 752 delitos de este
tipo en el afio 2014. Véase, Ochoa, Stephanie, “Venganzas amorosas con pornografia en inter-
net”, en: Milenio, 11 de enero de 2015, disponible en: http:/bit.ly/IVHjhRG.
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Como refiere Mary Anne Franks, quien ha elaborado una Guia para Reguladores:

Tantos como 3 000 sitios web publican “pornografia de venganza” y ese mate-
rial intimo es asimismo ampliamente distribuido sin consentimiento a través
de redes sociales, blogs, correos electronicos y mensajes de texto. La Cyber
Civil Rights Initiative (CCRI) es contactada por un promedio de 20-30 vic-
timas cada mes. La tecnologia y las redes sociales han permitido a los abu-
sadores externalizar distribuidamente (crowd-source) su acoso y también ha
permitido a los individuos inescrupulosos aprovecharse de ello.*

El informe de la Association for Progressive Communications (APC) de
2015 ha caracterizado a la violencia contra las mujeres ejercida utilizando
tecnologia (VAW, por su nombre en inglés) como un continuum:

La VAW no esta fragmentada; es un continuum. La VAW relacionada con la
tecnologia esta presente en este continuum tanto como en la VAW fuera de
linea, donde ambas son experiencias conectadas y generadas por las relacio-
nes inequitativas de poder enraizadas en la sociedad. Las mismas formas de
discriminacion por género que modelan las estructuras sociales, econdmicas,
culturales y politicas se reproducen en linea y en las diferentes plataformas
digitales. Contrariamente a las creencias populares, la VAW relacionada con
las tecnologia no es esporadica sino que es un evento que ocurre a diario en
las vidas y experiencias de las mujeres y nifias alrededor del mundo.’

De acuerdo a lo que manifiestan algunas organizaciones y académicos, este
tipo de acciones afectan en su amplia mayoria a las mujeres y ello es porque su
desvalorizacion por el hecho de ser mujeres incluye la exposicion de sus prefe-
rencias y actitudes sexuales. Es un claro exponente de la reproduccion de patro-
nes culturales discriminatorios. Al varon la exposicion de su actividad sexual
en general no lo desprestigia socialmente, mientras que a la mujer si.

No debe soslayarse que la pornografia no consentida, al representar una
situacion sexual, expone a la victima un tipo particular de violencia, que es la
violencia sexual, atin cuando sea de tipo psicologico y no fisico.

Franks, Mary Anne, Drafting an Effective “Revenge Porn” Law: A Guide to Policymakers en
End Revenge Porn, disponible en: http:/bit.ly/23H7kRZ. Traduccion propia.

Women’s Legal and Human Rights Bureau, Inc., Association for Progressive Communications
(APC), End violence: Women's rights and safety online From impunity to justice: Domestic
legal remedies for cases of technology-related violence against women, APC, 2015, disponible
en: http:/bit.ly/InDnniA.
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Los casos reportados son todos dramaticos para las victimas, algunas de
las cuales llegaron a cometer suicidio o experimentaron graves dafios psico-
logicos y vieron su vida familiar y laboral arruinada.® Efectivamente, esta
conducta, perpetrada en general por varones en contra de mujeres, provoca
grandes sufrimientos en las victimas por la exposicion de su intimidad ante la
sociedad y, ademas, perjuicios materiales generados por las dificultades labo-
rales que les acarrea la publicacion o la disponibilidad de dicho material. En
casos extremos ha implicado la necesidad de mudarse, de cambiar de trabajo
y a sus hijos de escuela.

Por ejemplo, Chrissy Chambers —una “estrella” de la plataforma Youtube—
inici6 un juicio civil en Inglaterra en procura de obtener dafios y perjuicios
contra su ex pareja, un britanico que habria publicado material de contenido
sexual, explicito, luego de su ruptura. Chambers expreso: “La primera vez
que vi los videos, senti que me habian arrebatado mi dignidad. Fue como
recibir un golpe en el pecho que no me permitia respirar”.’ Esta declaracion
da una nocién bastante clara de las consecuencias espirituales y fisicas que
experimentan las victimas.

En Estados Unidos, el puntapi¢ inicial para el proceso regulatorio de la
pornografia de venganza fue el caso de Holly Jacobs®, quien hasta debié cam-
biar legalmente su nombre (su nombre de nacimiento es Holli Tometz) por el
acoso que sufrio luego de que su ex pareja hiciera publicas imagenes intimas
sin su consentimiento. Sus planes personales y profesionales se truncaron y
debi6 dedicar tiempo y esfuerzo a tratar de contener el dafio creado por la
propagacion de dichas imagenes. Finalmente cre6 End Revenge Porn’, una
campaia organizada por la Cyber Civil Rights Initiative para promover la
sancion de legislacion y ayudar a otras victimas.

En honor a la brevedad no se brindaran ejemplos de otros casos, pero la ma-
yoria han sido acabadamente documentados por Danielle Citron, referente aca-
démica en el tema y activista, en su libro Delitos de odio en el ciberespacio.’

El problema no esta visibilizado en la Argentina ya que no existen esta-
disticas oficiales!! que hayan estudiado de forma desagregada el fenomeno de

¢ Ibid., p. 14.

Press Association, “YouTube star in revenge porn case”, en: The Press, 3 de junio de 2015, dis-
ponible en: http:/m.yorkpress.co.uk/news/13310632.YouTube_star_in__revenge porn__case/
Véase, Jacobs, Holly, “Victims of Revenge Porn deserves real protection”, en: The Guardian,
8 de octubre de 2013, disponible en: http:/bit.ly/23H7tEU.

Véase, http://www.endrevengeporn.org/.

10" Citron, Danielle Keats, Hates Crimes in Cyberspace, Harvard University Press, 2014.

" No han publicado estadisticas sobre este fenomeno ni el Observatorio de la Violencia contra
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la pornografia no consentida, por lo cual no esta claro en qué grado ocurre.
Dada la masividad en el uso de dispositivos tecnolégicos para la comunica-
cion, puede presumirse que la falta de visualizacion se debe mas a un defecto
en la forma en que se recolectan los datos estadisticos que a la inexistencia
del problema.

No obstante su invisibilizacion en el campo estadistico, la pornografia no
consentida es de interés regulatorio ya que existe claramente un derecho vul-
nerado y en nuestro sistema juridico, si existe un derecho vulnerado debe
preverse un mecanismo para su reparacion. Por lo tanto, la cuestion no es si
debe regularse sino como.

En general, el objetivo de la victima de una situacién de pornografia no
consentida es: a) obtener la remocion inmediata del contenido; b) sancionar
penalmente al agresor; y c¢) obtener una reparacion econémica por los perjui-
cios sufridos.

El regulador o los jueces pueden, a través del derecho, satisfacer todas
o algunas de estas pretensiones. No obstante, antes de adoptar una solucion
regulatoria o de interpretar el derecho vigente, deberan hacer un balance con
otros derechos, principalmente con el derecho a la libertad de expresion y el
acceso a la informacion, ya que la pornografia no consentida implica circula-
cion de contenido.

Es decir, uno de los puntos mas relevantes a considerar en relacion con
la pornografia no consentida es que la conducta se refiere a la publicacion o
puesta a disposicion de contenido, por lo cual, debe incluir un andlisis sobre
la legitimidad para limitar la libertad de expresion, sea porque se criminaliza
a quien se expresa y/o se le imponen sanciones pecuniarias y/o se prohibe la
circulacion de este contenido. En consecuencia, cada opcion regulatoria debe
ser confrontada con el mecanismo dispuesto en el articulo 13 de la Conven-
cién Americana de Derechos Humanos, en particular a la luz de la restriccion
de contenidos en internet, que tiene su doctrina especifica.

Ya en el ano 1995, cuando Naciones Unidas, en la Cuarta Conferencia
Mundial de Mujeres establecio la Plataforma de Beijing, se tuvo en cuenta que
el abordaje de la relacion entre los medios, la cosificacion de las mujeres y la
violencia de género debian considerar los limites que el derecho a la libertad

las Mujeres del Consejo Nacional de las Mujeres, ni el Instituto Nacional contra la Discrimi-
nacion, la Xenofobia y el Racismo (INADI), ni la Oficina de Violencia Doméstica de la Corte
Suprema de Justicia de la Nacion, ni la Unidad Fiscal Especializada de Violencia contra las
Mujeres, entre otros organismos con competencia para relevar la pornografia no consentida.
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de expresion imponen.'? Alli se dispuso como uno de los objetivos a lograr
por los gobiernos y las organizaciones internacionales “dentro de lo consis-
tente con la libertad de expresion (...) adoptar medidas efectivas o establecer
dichas medidas, incluyendo la legislacion apropiada contra la pornografia y
la proyeccion de la violencia contra las mujeres y los nifios en los medios”."

El objeto de esta investigacion es proveer al regulador o al juez de una
descripcion del derecho vigente que les permita aplicarlo o resolver, en su
caso, si hace falta otro tipo de regulaciéon que brinde soluciones efectivas y
respetuosas de todos los derechos humanos.

En principio, se desarrollaran dos perspectivas desde las cuales puede ser
abordada esta cuestion, que no son excluyentes entre si:

a) Como la vulneracion de un derecho fundamental. Desde esta perspec-
tiva se analizara si la pornografia no consentida constituye un supuesto de
discurso de odio por incitar a la violencia contra las mujeres o si es un con-
tenido que vulnera la privacidad de la victima. También podria constituir un
supuesto de violacion a la ley de proteccion de datos personales, pero no sera
objeto de tratamiento en este trabajo ya que bajo el Sistema Interamericano
no esté claro que sea un derecho fundamental independiente de la privacidad,
no obstante lo cual, la accion de habeas data puede ser un recurso procesal
eficiente.

b) Como un acto que requiere condena penal. Se analizara si la pornogra-
fia no consentida esta contemplada en algun tipo penal ya existente y, en su
caso, si es recomendable su criminalizacion.

Por otra parte, se analizara cudles son los remedios que el Cédigo Civil
y Comercial puede aportar para la reparacion de los eventuales dafios y cual
seria la via procesal mas adecuada.

Il. Definicién de pornografia no consentida y comparacién con
otras figuras similares

Elegimos delimitar el objeto de esta investigacion a lo que denominamos
pornografia no consentida, definida como la publicacion o puesta a disposicion
—o0 la amenaza de hacerlo— al publico en general o de terceros en particular, de
forma deliberada, utilizando la internet u otra tecnologia de la comunicacion

12

Organizacion de Naciones Unidas, Plataforma de Beijing, 1995, disponible en: http:/bit.ly/1h-

j4YFs.
B Ibid.

120


http://bit.ly/1hj4YFs
http://bit.ly/1hj4YFs

La regulacion de la pornografia no consentida en Argentina

de imagen/es, o audio/s o contenido/s audiovisual/es de naturaleza sexual ex-
plicita, sin el consentimiento de la victima, por parte de un individuo con el
que ésta hubiera mantenido una relacion intima.

Consideramos que esta es la definicion que permite mantener un equilibrio
entre los derechos que pueden estar en pugna con el derecho de la victima,
como lo es la libertad de expresion.

Esta definicion se diferencia de otras situaciones que regulan fendmenos
parecidos como por ejemplo:

* Acoso (o ciberacoso): esta es una figura que integra pero a la vez exce-
de al supuesto de pornografia no consentida. El ciberacoso y el cibera-
cecho han sido definidos por Danielle Citron como:

(...) la conducta que implica la intencioén de generar un dafio emocional subs-
tancial infligido a través del uso de internet, de manera tal que constituye un
curso de accion mas que un hecho aislado. El ciberacecho tiene en general
un significado mas acotado: es una conducta en internet que provoca a un
individuo temor por su vida o seguridad o que podria provocar a un individuo
razonable temor por su vida o su seguridad”."

Estas conductas requieren para su configuracion una situacion sostenida
en el tiempo, conformada por varias conductas de las cuales la pornografia no
consentida es una de ellas. Implica ademas la intencion de dafiar a la victima.
Citron aclara que el prefijo “ciber” es valido por cuanto reafirma el incremen-
to de los efectos negativos de la conducta que ocurren solo en internet.

* Pornografia de venganza®: ha sido definida, también por Citron'®
como “la publicacion de fotografias de desnudos sin consentimiento.
Es una demostracion de que el ciberacoso es una cuestion de género”.
A los fines de esta investigacion, se ha optado por una definicion que
prescinda de la intencionalidad “de venganza”. En nuestra definicion,
es suficiente que la accion cometida por un individuo con el que la

4 Citron, Danielle Keats, supra nota 10, posicién 70 de 6510 en ebook. Traduccidn propia.
Cuando esta investigacion se refiera al término “pornografia de venganza”y no a “pornografia
no consentida”, que es nuestra propia definicion del objeto de estudio, sera porque la fuente
originaria se referia a dicho término.

16 Citron, Danielle Keats, supra nota 10, posicion 300 de 6510 en ebook. Traduccion propia.
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victima mantenia una relacion sentimental de confianza y que sea deli-
berada, es decir, que no sea producto de un error.

Por otra parte, se explica a continuacion el porqué se han incluido determi-
nados elementos y excluido otros:

* Publicacion o puesta a disposicion por parte de alguien que tiene o
tuvo una relacion intima con la victima: se excluye la publicacion o
posterior difusion por parte de terceras personas ajenas a una relacion
sentimental o relacion de tipo sexual consentida con la victima. Esta
accion podra eventualmente derivar en una accidn civil por dafios y
perjuicios, o configurar algun otro delito. Pero, por razones de libertad
de expresion y de intencionalidad, se excluye de las propuestas regula-
torias de este estudio, aun cuando el material de la publicacion o difu-
sion hubiere sido puesto a disposicion por el autor de la pornografia no
consentida.

Mas adelante se analizard, no obstante, la situacion de las plataformas
creadas especificamente para fomentar esta actividad, la extension de la res-
ponsabilidad hacia otros sujetos como las plataformas en las que el material se
publica o que prestan el servicio de conectividad o hacia quienes republican,
con fines de lucro. Tampoco quedaria incluido el tercero que realiza la publi-
cacion o puesta a disposicion por orden y voluntad de quien tuvo la relacion
intima con la victima.

En el concepto de “relacion intima” incluyen solo las relaciones de pareja.
Se excluyen de este concepto las relaciones familiares, de amistad cercana o
de empleo. Esto no quiere decir que aquel que publica o pone a disposicion
material intimo de otra persona deba quedar eximido de toda responsabilidad,
sino que debera regularse bajo otra figura, atin cuando las consecuencias sean
las mismas.

El objetivo de efectuar esta discriminacion es poder controlar las conse-
cuencias juridicas en cada caso. La realizacion de dicha conducta por una ex o
actual pareja puede tener una connotacion de violencia de género que merece
su analisis por separado. También podria tener una connotacion de violen-
cia de género la actitud de un empleador pero dificilmente pueda éste haber
obtenido un material sexual a través de una relacion de ese tipo. El elemento
recurrente en las situaciones de pornografia no consentida es la relacion de
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confianza en el marco de la cual se produce el material intimo. En el Reporte
de Naciones Unidas Un marco favorable a la accion para prevenir la violen-
cia contra las mujeres se hace referencia a “violencia de pareja intima”."”

De todas maneras, dentro de la definicion podrian incluirse a las relaciones

circunstanciales o a las situaciones sexuales grupales, de las que participara
mas de una persona (por ejemplo, quien toma las imagenes de otras personas
en un acto sexual).

» Incluye solo imagenes, audios o material audiovisual de caracter se-
xual: se excluye de esta investigacion todo aquel material que si bien
puede revelar la intimidad de la victima no detenta un caracter sexual.
No obstante, se incluyen las imagenes de desnudos atin cuando repre-
senten actos sexuales explicitos. También se incluyen audios porque la
voz ha sido incluida en el nuevo Cédigo Civil y Comercial como parte
del derecho a la imagen.

» Es irrelevante si el material fue obtenido con consentimiento: el foco
de la investigacion estd colocado en los resultados de la accion y en
la falta de consentimiento para la publicacion o puesta a disposicion,
independientemente de que el infractor haya obtenido las imagenes de
forma legitima. La falta de consentimiento en la obtencion del material
podra eventualmente configurar otro delito o ilicito. La irrelevancia del
consentimiento también impide que se realice un juzgamiento moral
sobre la victima por haber consentido la produccion de un material de
contenido sexual.'®

Véase, UN Women, A Framework to underpin action to prevent violence against women, 2015,
p. 10, disponible en: http:/bit.ly/IN1z4Qv.

Véase, Corte Constitucional de Colombia, sentencia 634-13, disponible en: http:/bit.ly/10-
yYMADpE: “La juez de primera instancia asumi6 que la accionante cred el riesgo y que por
ello debia asumir la responsabilidad sobre los efectos de la publicacion de las imagenes. El
uso descalificativo o basado en estereotipos de la palabra “permisiva” en el contexto referido,
ademas, degrada a la accionante y a las mujeres en general en un sentido doble. De un lado,
la juez de instancia realiza una transferencia de responsabilidad a la accionante de todos los
efectos relacionados con la autorizacion otorgada, como resultado de la descalificacion del
comportamiento de la accionante a partir de un estereotipo del comportamiento esperado de
ella construido sobre la base del prejuicio segun el cual el tipo de fotos que le tomaron tenian
un contenido al menos reprochable. De otro lado, el uso de la palabra ‘permisiva’ en el contexto
presentado, indirectamente juzga el comportamiento de otras mujeres que en desarrollo de su
libertad no solo deciden libremente tomarse fotos como las que se aportaron al presente proce-
so sino que aprueban su publicacion y circulacion. Estos usos del lenguaje resultan contrarios
a la garantias constitucionales de no discriminacion y deben, por lo tanto, prevenirse.”
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Incluye solo relaciones entre adultos: en una relacion entre menores o
entre un menor y un adulto, por defecto no puede existir consentimien-
to para la relacion sexual en si. La publicacion de este tipo de material
configuraria un supuesto de pornografia infantil.

No se requiere la produccion de un dano: el dano debe presumirse en
estos casos. No se trata de que no sea un elemento del supuesto regula-
do, se trata de que no deba probarse por parte de la victima puesto que
la mera prueba podria colocarla en situaciones humillantes. Tampoco
es elemento necesario de la definicion brindada en esta investigacion
que se ponga en peligro la vida o la integridad fisica de la victima.

Se excluye la publicacion o puesta a disposicion que ocurre en otros am-
bitos ajenos a internet o a las comunicaciones electronicas: el objeto de
la presente investigacion se refiere a la publicacion o puesta a disposicion
que ocurre utilizando internet o a través de alguna otra tecnologia de las
comunicaciones como telefonia movil, correos electronicos, etc.

No obstante, hacemos notar que Mary Anne Frank' recomienda no limi-
tar la definicion al ambito de internet o las comunicaciones sino que propone
ampliarla a todo tipo de tecnologia, como los DVD, por ejemplo.

No se requiere una intencionalidad en particular por parte del autor: si
bien se requiere voluntariedad, lo cual excluye el error, no es necesario
que el autor tenga una intencién en particular. Basta con que conozca
que no esta autorizado para publicar o poner a disposicion ese material.
Es irrelevante si el material se refiere a una relacion entre la victima y
el autor de la publicacion o entre la victima y otra persona o si la vic-
tima es reconocible o no: este es un punto importante. El material debe
publicar imagenes, audios o contenidos audiovisuales de la victima, sin
importar si se refieren a la relacion mantenida con el autor/agresor o con
otra persona, si son actuales o antiguas. Tampoco consideramos impor-
tante que la victima pueda ser reconocida o no, ya que lo importante es
que la propia victima sepa que es material relacionado con su persona.
Incluye las amenazas: es importante incluir la amenaza cierta de pu-
blicar o poner a disposicion el material porque esta accion ya implica
violencia o vulnera la privacidad, al limitar la libertad de accion de la
victima y crearle una situacion de angustia.

19
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lll. La Pornografia no consentida desde la perspectiva de los
Sistemas de Derechos Humanos

Las distintas convenciones y documentos que integran los Sistemas de De-
rechos Humanos de Naciones Unidas y de la Organizacion de los Estados Ame-
ricanos, imponen obligaciones y estandares de proteccion de los individuos a
ser cumplidos por los Estados en la actuacion de sus distintos organismos.

Partiendo de la definicion de pornografia no consentida adoptada en el
presente documento, dos derechos especialmente regulados por los Sistemas
de Derechos Humanos aparecen como adecuados para regular esta conducta:
el derecho de las mujeres a no ser victimas de violencia de género, lo que
autorizaria a calificar a la pornografia no consentida como una especie de
“discurso de odio™; y el derecho de los individuos a la privacidad.

Desde ya se adelanta que la calificacion de la pornografia no consentida
como un caso de discurso de odio permitiria acciones legales de remocion de
contenido mas eficaces que su calificacion como un caso de discriminacion
(no por género) o de violacion de la privacidad.

1. La pornografia no consentida como un supuesto de discurso de
odio por incitar a la violencia contra la mujer®

Se analizara a continuacion el supuesto de pornografia no consentida en
relacion con los estandares de la violencia de género, y su potencial regula-
cion como discurso de odio en el marco del derecho a la libertad de expresion
del Sistema Interamericano. Como se dijo anteriormente, la conducta ejercida
en los casos de pornografia no consentida se refiere a la circulacion de con-
tenido y su penalizacion podria implicar la restriccion de dicha circulacion,
cuya legitimidad depende del cumplimiento de los estandares de proteccion
de la libertad de expresion.

20 Este estudio hara referencia solo al Sistema Interamericano. Si bien no existe mucha jurispru-
dencia de la Corte Interamericana de Derechos Humanos en materia de discurso de odio, la
misma ha dicho en la Opiniéon Consultiva OC-5/85, La Colegiacion Obligatoria de Periodistas
(articulos 13 y 29 de la Convencioén americana sobre Derechos Humanos), 13 de noviembre de
1985, Ser. A N. 5, parr. 51, que: “En verdad, frecuentemente es util comparar la Convencion
Americana con lo dispuesto en otros instrumentos internacionales como medio para poner
de relieve aspectos particulares de la regulacion de un determinado derecho, pero tal método
no podria emplearse nunca para incorporar a la Convencion criterios restrictivos que no se
desprendan directamente de su texto, por mas que estén presentes en cualquier otro tratado
internacional.”
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1.1. La violencia de género como una forma de discriminacion

La pornografia no consentida y sus otras variantes como el ciberacoso y la
pornografia de venganza han sido abordadas como un problema de género en
todas las jurisdicciones en las que ha sido regulada.? De acuerdo a las estadis-
ticas disponibles, la pornografia no consentida es una problematica que afecta
mas a mujeres que varones* lo que se explica facilmente por su connotacion
sexual. Como se describira a continuacion, la utilizacion del sexo como un
método de privacion de la dignidad es tipica de los parametros machistas de
violencia y discriminacion.

Las violaciones de mujeres en las guerras como arma para humillar al
enemigo; el forzamiento a exponer la desnudez a las mujeres encarceladas; y
los altos indices de feminicidios en lugares tradicionalmente muy machistas;
todos casos que fueron considerados por la jurisprudencia de la Corte IDH
—se citan mas abajo— representan situaciones equivalentes a la pornografia no
consentida, tanto por el contexto en que ocurren como por la desproporcion
con la que le ocurre a las mujeres.

La violencia contra las mujeres y la discriminacion contra las mujeres es-
tan reguladas por los mismos instrumentos internacionales. La Convencion
de Belém do Para* y la Convencion sobre la eliminacion de toda forma de
discriminacion contra la mujer (CEDAW, por sus siglas en inglés)** “en parti-
cular la Recomendacion 19%°—, han vinculado la violencia contra las mujeres
y la discriminacion, y han considerado a la violencia como una especie de
discriminacion. También el Convenio del Consejo de Europa sobre Preven-
cién y Lucha contra la Violencia contra las Mujeres y la Violencia Doméstica
(Estambul, 2011) afirma que: “(...) la violencia contra las mujeres es una ma-
nifestacion de desequilibrio historico entre la mujer y el hombre que ha lleva-
do a la dominacién y a la discriminacién de la mujer por el hombre, privando
asi a la mujer de su plena emancipacion”, y que “la naturaleza estructural de

2 Véase, USA Hispanic, Australia proposes to criminally punish “revenge porn”, 12 de octubre

de 2015, disponible en: http:/bit.ly/1QF1eKK.

“Dos tercios de los incidentes involucraron a mujeres de menos de 30 afios de edad, siendo los sospecho-
sos mayoritariamente sus ex parejas. Por cada ocho reclamos iniciados por mujeres se hizo 1 reclamo
de un hombre”. Traduccion propia. Véase, Davis, Caroline, Revenge Porn cases increase considerable,
police figures reveal, en. The Guardian, 16 de Julio de 2014, disponible en: http:/bit.ly/1K8UdS4.

2 Organizacion de los Estados Americanos, Convencion de Belem do Pard, 1994, disponible en:
http://bit.ly/1cJ5i72.

Organizacion de Naciones Unidas, Convencion sobre la eliminacion de toda forma de discri-
minacion contra la mujer, 1979, disponible en: http:/bit.ly/VIKZJY.

% [bid., recomendacion 19.
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la violencia contra las mujeres esta basada en el género”.?® La CEDAW define
la discriminacién contra la mujer como:

(...) toda distincion, exclusion o restriccion basada en el sexo que tenga por
objeto o por resultado menoscabar o anular el reconocimiento, goce o ejer-
cicio por la mujer, independientemente de su estado civil, sobre la base de
la igualdad del hombre y la mujer, de los derechos humanos y las libertades
fundamentales en las esferas politica, econdmica, social, cultural y civil o en
cualquier otra esfera.”’

En el &mbito interamericano, la Convencion Belém do Para sefiala que la
violencia contra la mujer es “una manifestacion de las relaciones de poder
historicamente desiguales entre mujeres y hombres™ y reconoce que el dere-
cho de toda mujer a una vida libre de violencia incluye el derecho a ser libre
de toda forma de discriminacion. La CEDAW ha declarado que la definicion
de la discriminacion contra la mujer “incluye la violencia basada en el sexo,
es decir, la violencia dirigida contra la mujer (i) porque es mujer o (ii) que la
afecta en forma desproporcionada”. La CEDAW también ha sefialado que “[1]
a violencia contra la mujer es una forma de discriminacién que impide grave-
mente que goce de derechos y libertades en pie de igualdad con el hombre”.8

En Argentina, la ley 26 485 de Proteccion integral para prevenir, sancionar
y erradicar la violencia contra las mujeres en los ambitos en que desarrollen
sus relaciones interpersonales entiende por violencia contra las mujeres:

(...) toda conducta, accion u omision, que de manera directa o indirecta, tanto
en el ambito publico como en el privado, basada en una relacion desigual
de poder, afecte su vida, libertad, dignidad, integridad fisica, psicoldogica,
sexual, econdmica o patrimonial, como asi también su seguridad personal.
Quedan comprendidas las perpetradas desde el Estado o por sus agentes. Se
considera violencia indirecta, a los efectos de la presente ley, toda conducta,
accion u omision, disposicion, criterio o practica discriminatoria que ponga a
la mujer en desventaja con respecto al varon.?’

% Consejo de Europa, Convenio del Consejo de Europa sobre prevencién y lucha contra la vio-
lencia contra las mujeres y la violencia doméstica, Estambul, 2011, disponible en: http:/bit.
ly/1SVYonY.

*7 Organizacion de Naciones Unidas, supra nota 24, antecedente 3.

2 Organizacion de Naciones Unidas, supra nota 25, parrs. 1 y 6.

2 Ley No. 26 485 de Proteccion integral para prevenir, sancionar y erradicar la violencia contra las
mujeres en los &mbitos en que desarrollen sus relaciones interpersonales, B.O. 14/04/09, Art. 4
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En particular, esta ley recepta a la “violencia mediatica” como un tipo de
violencia contra las mujeres.*

Todos estos instrumentos legales llaman al Estado a proteger a las mujeres
contra la violencia, y la discriminacion entendida como una forma de violen-
cia, no solo de los actos del propio Estado sino también de los cometidos por
las organizaciones, las empresas y cualquier otro privado.’!

A nivel jurisprudencial, la Corte IDH ya ha interpretado, por ejemplo, en el
caso Penal Miguel Castro Castro que existen patrones de conducta que afec-
tan solo a las mujeres por ser consideradas inferiores y que esa discriminacion
es la causa de acciones violentas contra ellas. En dicho caso, la Corte IDH
sefiald que las mujeres detenidas o arrestadas “no deben sufrir discrimina-
cion, y deben ser protegidas de todas las formas de violencia o explotacion”.*
Dicha discriminacion incluye “la violencia dirigida contra la mujer porque es
mujer o que la afecta en forma desproporcionada”, y que abarca “actos que
infligen dafios o sufrimientos de indole fisica, mental o sexual, amenazas de
cometer esos actos, coaccion y otras formas de privacion de la libertad”.®

También la Corte Constitucional de Colombia se ha referido a la violen-
cia ocurrida dentro del ambito matrimonial, o de pareja, como violencia de
género y la ha encuadrado dentro del articulo 12 de la Constitucion, segin
el cual “nadie sera sometido a desaparicion forzada, a torturas ni a tratos o
penas crueles, inhumanos o degradantes™* (en algunos fallos de la Corte IDH
la violacion sexual también es asimilada a la tortura). En ocasion de la apro-
bacion de la Convencion de Belem do Paré dijo la Corte Constitucional que:

Las mujeres estan sometidas a una violencia, si se quiere, mas silenciosa y
oculta, pero no por ello menos grave: las agresiones en el ambito doméstico
y en las relaciones de pareja, las cuales son no solo formas prohibidas de

0 Veéase, Ibid., Art. 6: “f) Violencia mediatica contra las mujeres: aquella publicacion o difusion

de mensajes e imagenes estereotipados a través de cualquier medio masivo de comunicacion,

que de manera directa o indirecta promueva la explotacion de mujeres o sus imagenes, injurie,

difame, discrimine, deshonre, humille o atente contra la dignidad de las mujeres, como asi

también la utilizacion de mujeres, adolescentes y niflas en mensajes e imagenes pornograficas,

legitimando la desigualdad de trato o construya patrones socioculturales reproductores de la

desigualdad o generadores de violencia contra las mujeres.”

Véase, Organizacion de Naciones Unidas, supra nota 25, parrafo 9.

32 Corte IDH, “Caso del Penal Miguel Castro Castro vs. Peru. Fondo, Reparaciones y Costas”,
sentencia del 25 de noviembre de 2006, Serie C, No. 160, parrafo 303.

3 Ibid.

3 Corte Constitucional de Colombia, sentencia No. T-382/94, disponible en: http:/bit.ly/1J-
VGsr2.
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discriminacion por razon del sexo sino que pueden llegar a ser de tal inten-
sidad y generar tal dolor y sufrimiento, que configuran verdaderas torturas
o, al menos, tratos crueles, prohibidos por la Constitucién y por el derecho
internacional de los derechos humanos.*

Asimismo, la Corte IDH ha reconocido como casos de violencia sexual

(aun cuando no esté tipificado como delito contra la integridad sexual), la vio-
lencia psicoldgica en un contexto en el que se utiliza el cuerpo o el sexo para
privar a la victima de su dignidad.

El haber forzado a las internas a permanecer desnudas en el hospital, vigila-
das por hombres armados, en el estado precario de salud en que se encontra-
ban, constituyo violencia sexual en los términos antes descritos, que les pro-
dujo constante temor ante la posibilidad de que dicha violencia se extremara
aun mas por parte de los agentes de seguridad, todo lo cual les ocasion6 grave
sufrimiento psicologico y moral.3

(...) la violencia sexual se configura con acciones de naturaleza sexual que se
cometen contra una persona sin su consentimiento, que ademas de compren-
der la invasion fisica del cuerpo humano, pueden incluir actos que no involu-
cren penetracion o incluso contacto fisico alguno. En particular, la violacion
sexual constituye una forma paradigmatica de violencia contra las mujeres
cuyas consecuencias, incluso, trascienden a la persona de la victima.”’

Podria trazarse un paralelismo entre la situacion de violencia sexual fisi-

ca, ya abordada por la Corte IDH, y este tipo de violencia sexual psicologica
que permiten ciertas tecnologias. Ambos tipos tienen como fuente la discri-
minacion contra la mujer y como objetivo la destruccion de la dignidad y la
estigmatizacion de la victima en la sociedad en que se mueve. Si este no fuera
el resultado esperado, la pornografia no consentida careceria de sentido para
quien la comete.

Corte Constitucional de Colombia, sentencia C-408/96, disponible en: http:/bit.ly/1TAeq6e. El
resaltado es propio.

1bid., parrafo 11.

Corte IDH, “Fernandez Ortega y otros ¢/ México. Excepcion Preliminar, Fondo, Reparaciones
y Costas”, sentencia del 30 de agosto de 2010, parr. 119.

Corte IDH, supra nota 32: “La violacion sexual de las mujeres fue una practica del Estado,
ejecutada en el contexto de las masacres, dirigida a destruir la dignidad de la mujer a nivel
cultural, social, familiar e individual”.
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Paulatinamente, distintos documentos de organizaciones internacionales
comenzaron a adoptar esta vision y a incorporar al mal uso de las tecnologias
en el estudio de politicas contra la violencia de género.

Por ejemplo, en la 57° Reunion de la Comision de la Condicion de la Mujer
(2013) se urgid a los gobiernos y a las partes interesadas relevantes (algunos
actores del sector privado, por ejemplo) a:

(...) desarrollar mecanismos para combatir el uso de las TIC y las redes socia-
les para perpetrar actos de violencia contra las mujeres y nifas, incluyendo el
uso delictivo de las TIC para acoso sexual, explotacion sexual, pornografia in-
fantil y trafico de mujeres y nifias y las formas emergentes de violencia como
ciberacoso, ciber bullying, violaciones a la privacidad que ponen en riesgo la
seguridad de mujeres y ninas.*

También en 2013, en la Asamblea General de Naciones Unidas se adoptod
por consenso una resolucion que dice:

(...) las violaciones relacionadas con las tecnologias de la informacion, los
abusos y la violencia contra las mujeres, incluyendo los defensores de los de-
rechos humanos de las mujeres, tales como acoso en linea, ciberacecho, vio-
laciones a la privacidad, censura y hackeo de correos electronicos, teléfonos
moviles y otros aparatos electronicos, con el objetivo de desacreditarlas y/o
incitar a otras violaciones y abusos contra ellas, son de creciente preocupa-
cién y la manifestacion de la discriminacion sistémica basada en el género,
que requiere de respuestas efectivas compatibles con los derechos humanos.*

Asimismo, el reporte “Ciberviolencia contra mujeres y nifias: un llamado
a la accion global”, elaborado por la Comision de Banda Ancha de Naciones
Unidas para el desarrollo digital en 2015, convoca a interpretar la CEDAW
“bajo el lente del siglo xxi”.4

Mas recientemente, la Directora Ejecutiva de ONU Mujeres menciond a
los “mensajes de texto abusivos” entre los casos de crimenes y abusos contra

¥ Organizacion de las Naciones Unidas, 57th Commission on the Status of Women, 2013, dispo-
nible en: http:/bit.ly/1X0vdiQ. Traduccion propia.

40" Organizacion de las Naciones Unidas, Resolucion adoptada por la Asamblea General el 18 de
diciembre de 2013, A/RES/68/181, disponible en: http:/bit.ly/1kL tgEv.

4 Broadband Comission for Digital Developement, Cyberviolence against women and girls,
2015, disponible en: http:/bit.ly/1VgYylz.
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mujeres.*En el mismo sentido, por ejemplo, la legislacion que prohibe la por-
nografia de venganza en Israel considera a las victimas como victimas de
delitos sexuales y a los victimarios como agresores sexuales.**Por su parte, el
decreto reglamentario a la Ley 26 485 aclara que las definiciones de violencia
contenidas en la ley no son restrictivas ni taxativas.*

En conclusion, la violencia contra las mujeres es la manifestacion de la dis-
criminacion por género. En particular se considera a la violencia sexual, que
incluye la violencia fisica (violaciones) y la psicoldgica ocurrida en contextos
en los que el sexo es la excusa para humillar a la victima.

2. La pornografia no consentida encuadra dentro de la violencia
de género de tipo sexual

2.1. La violencia de género como un supuesto de discurso de odio

La pornografia no consentida es, como ya se dijo antes, contenido, ex-
presion. Uno de los datos mas relevantes que arroja el estudio de la porno-
grafia no consentida es que logra una adhesion casi unadnime a favor de su
proscripcion. Hasta los mas acérrimos defensores de la libertad de expresion

#  “Imaginen lo diferente que seria el mundo para las niflas de hoy en dia si pudiéramos evitar

el matrimonio precoz y la mutilacion genital femenina, la inaccion frente a la violencia do-
méstica, los mensajes de texto abusivos, la impunidad de los violadores, la esclavizacion de
las mujeres en las zonas en conflicto, el asesinato de defensoras y defensores de los derechos
humanos de las mujeres o la hostilidad a la que se enfrentan las mujeres en las comisarias de
policia o los tribunales cuando dan testimonio de la violencia sufrida.” Declaracion de la Di-
rectora Ejecutiva de ONU Mujeres, Phumzile Mlambo-Ngcuka, para el Dia Internacional de
la Eliminacion de la Violencia contra la Mujer, 20 de noviembre de 2015, disponible en: http://
www.unwomen.org/es/news/stories/2015/11/ed-message-intl-day-for-elimination-of-violen-
ce-against-women#sthash.apfc8fmF.dpuf.
“Estipula que aquellos encontrados culpables de la publicacion de este tipo de contenidos seran
enjuiciados como agresores sexuales, mientras que las victimas seran reconocidas como victi-
mas de un delito sexual”. Yaakov, Yifa, “Israeli Law makes revenge porn a sex crime” en: The
Times of Israel, 6 de enero de 2014, disponible en: http:/bit.ly/IPwWHen. Traduccion propia.
4 Decreto No. 1011/2010, B.O. 20/07/2010, Art. 6: “Las definiciones de violencia comprendidas
en el articulo que se reglamenta, en ningin caso pueden interpretarse en sentido restrictivo
ni taxativo, como excluyentes de hechos considerados como violencia contra las mujeres por
otras normas. Para ello debera interpretarse la norma de forma armoénica y sistematica con
lo establecido en el articulo 4°, segundo parrafo de la Ley N° 26 485, y con lo dispuesto en la
Convencion Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra la Mujer;
la Convencion sobre Eliminacion de todas las Formas de Discriminacion contra la Mujer; la
Recomendacion General N° 19 del Comité para la Eliminacion de la Discriminacion contra la
Mujer; los demas Tratados Internacionales de Derechos Humanos y las observaciones y reco-
mendaciones que efectlien sus respectivos 6rganos de aplicacion.”
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parecieran coincidir en que se trata de un tipo de discurso que no merece pro-
teccion legal. Un supuesto similar al de la pornografia infantil.

Asi, Neils Richards, autor del libro “Derechos civiles en la era digital” y
defensor de la libertad de expresion, en un articulo escrito en coautoria con
Danielle Citron (enérgica defensora de la regulacion de la pornografia de ven-
ganza) dijo que:

Muchos expertos legales —nosotros incluidos— hemos convocado a una mejor
regulacion de este problema importante y real. Esta convocatoria represen-
taria un caso directamente dirigido a proteger a las personas de los peligros
derivados de un rango entre el acoso y los delitos sexuales. No obstante, algu-
nos criticos argumentan que regular la pornografia no consentida conlleva el
riesgo de censurar discursos protegidos, incluyendo la pornografia. De acuer-
do con la Primera Enmienda, dicen estos criticos, no podemos asumir ese
riesgo. Pero es posible ser al mismo tiempo propornografia y antipornografia
de venganza y las leyes pueden ser disefiadas a tal fin. Lo que importa, bajo la
Primera Enmienda, y lo que muchas veces se malinterpreta, no es si puede o
no regularse la pornografia de venganza sino como.*

La garantia de la libertad de expresion ha sido receptada en la Conven-
cion Americana de Derechos Humanos y en el articulo 14 de la Constitucion
Argentina, asi como en todas las constituciones de América Latina. Lo que
provoca esta garantia es la sospecha de inconstitucionalidad de cualquier res-
triccion a este derecho.

Ahora bien, la proscripcion de un contenido es posible, en el marco de la
Convencion Americana, si se trata de un caso de “discurso de odio”, unico
tipo de discurso directamente prohibido en el texto del articulo del 13, inciso
5, el cual dispone que:

Estaré prohibida por la ley toda propaganda en favor de la guerra y toda apo-
logia del odio nacional, racial o religioso que constituyan incitaciones a la
violencia o cualquier otra accion ilegal similar contra cualquier persona o
grupo de personas, por ningun motivo, inclusive los de raza, color, religion,
idioma u origen nacional.

4 Richards, Neils, Citron, Danielle, “Regulate revenge porn isn't censorship: The disclosure of

a nude photo in breach of trust and privacy is beneath the attention of the First Amendment”,
en: Aljazeera America, 1 de febrero de 2015, disponible en: http:/bit.ly/ISCItKZ. Traduccion
propia.
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Es notable que el sexo no haya sido explicitamente incluido dentro de los
motivos mencionados como supuestos de apologia del odio que incita a la
violencia. No obstante, esto fue subsanado en el texto de la Convencion de la
CEDAW Yy en informes posteriores de la Relatoria Especial para la Libertad
de Expresion (en adelante, RELE).

La jurisprudencia de la Corte Suprema de Justicia Argentina se ha referido
al discurso de odio en pocos casos y no ha definido apologia del odio o incita-
cion a la violencia, pero los ha mencionado en algunos casos:

Por ende, la interdiccion de la discriminacion en cualquiera de sus formas y la
exigencia internacional de realizar por parte de los Estados acciones positivas
tendientes a evitar dicha discriminacion deben reflejarse en su legislacion, de
lo cual es un ejemplo la ley 23.592, y también en la interpretacion que de tales
leyes hagan los tribunales... De aqui se sigue que no se pueda legitimar como
partido politico a quienes incurren en apologia del odio e, indirectamente,
incitan a la violencia.*®

La Corte Constitucional de Colombia, por su parte, ha dicho que:

En criterio de la Corte, a la luz de las disposiciones constitucionales y de trata-
dos internacionales sobre derechos humanos aplicables, estos tipos de expresion
sobre los cuales se ha desvirtuado la presuncion de cobertura constitucional
de la libertad de expresion son cuatro: (a) la propaganda en favor de la gue-
rra; (b) la apologia del odio nacional, racial, religioso o de otro tipo de odio
que constituya incitacion a la discriminacion, la hostilidad, la violencia contra
cualquier persona o grupo de personas por cualquier motivo (modo de expre-
sion que cobija las categorias conocidas comunmente como discurso del odio,
discurso discriminatorio, apologia del delito y apologia de la violencia); (c) la
pornografia infantil; y (d) la incitacion directa y ptiblica a cometer genocidio.”

De estas citas se desprende que un elemento esencial del discurso de odio
es la “incitacion a la violencia” (la incitacion a la discriminacion esta presente
en algunos textos de derechos humanos, pero no en el inciso 5 de la Conven-
ciébn Americana).

46 CSJN, “Partido Nuevo Triunfo s/ reconocimiento - Distrito Capital Federal”, 17 de mar-
zo de 2009, disponible en: http:/servicios.csjn.gov.ar/confal/ConsultaCompletaFallos.
do?method=verDocumentos&id=663806

47 Corte Constitucional de Colombia, sentencia T-391/07, disponible en: http:/bit.ly/1QF2hu2. El
resaltado es propio.
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Cabe preguntarse, entonces, si la pornografia no consentida, siendo en si
misma un supuesto de violencia de género que tiene su origen en la discrimi-
nacion, deberia ademas incitar a la violencia para poder ser considerada como
un caso de discurso de odio.

La definicion aqui brindada de pornografia no consentida podria inducir a
pensar que no configuraria un supuesto de “incitacion a la violencia”, como si
podrian serlo los casos de acoso o de pornografia de venganza. No obstante,
cumplidas ciertas condiciones, la pornografia no consentida configura un su-
puesto de discurso de odio por violencia de género.

Por un lado, la accion de pornografia no consentida podria estar acom-
pafiada de llamamientos explicitos a la violencia ilegitima contra la victima.
Ello configuraria un caso de discurso de odio, al estar motivado en un factor
discriminatorio. Por ejemplo, podria presumirse que realizar una publicacion
del tipo de pornografia no consentida, en una plataforma abierta a comenta-
rios publicos o semipublicos, podria generar un caso de incitacion a la violen-
cia. Ademas, este supuesto podria configurar el delito previsto en el articulo
209 del Cédigo Penal.*®

Por otro lado, de acuerdo con la jurisprudencia de la Corte IDH, también
podria considerarse que la accion de publicar o poner a disposicion, que con-
figuran la pornografia no consentida, es en si misma un acto de violencia
sexual contra las mujeres, de tipo psicologico. Entraria, entonces, dentro de
las “acciones similares™ a la incitacion a la violencia.

En cualquiera de los dos casos estaria presente la violencia como elemento
indispensable para permitir la restriccion del contenido.*

3. ¢Cual seria la consecuencia practica de calificar a la pornografia no
consentida como discurso no protegido?

3.1. Obligacion del Estado de prohibir la pornografia no consentida

Una primera consecuencia es que se permitiria su prohibicion, es decir, los
Estados estan obligados a garantizar esta proscripcion. Esto no quiere decir

# Codigo Penal de la Nacion, Articulo 209: “El que ptblicamente instigare a cometer un delito

determinado contra una persona o institucion, sera reprimido, por la sola instigacion, con pri-
sion de dos a seis anos, seglin la gravedad del delito y las demas circunstancias establecidas en
el articulo 41.”

¥ Véase, Organizacion de Estados Americanos, Informe Anual de la Relatoria para la Libertad
de Expresion 2004, capitulo 7, parr. 46, disponible en: http:/bit.ly/1Q9XfDc.
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que se autorice su censura previa sino que se autoriza la prohibicion previa
por ley bajo apercibimiento de imposicion de sanciones ulteriores,> dentro del
marco muy limitado que la Convencion Americana ofrece para restringir la
circulacion de contenido.”

Los reguladores podrian entonces prohibir la pornografia no consentida,
cumpliendo los pardmetros impuestos por la CIDH para la restriccion de la
libertad de expresion, esto es “previstas por ley, servir un fin legitimo esta-
blecido en el derecho internacional y ser necesarias para alcanzar ese fin”.>

Esto es importante porque no son muchos los tipos de discursos que pue-
den prohibirse (la enumeracion de la Corte Constitucional de Colombia que
mencionamos anteriormente es acertada, son esos casos y ningun otro, no
obstante lo cual amplia los supuestos del inciso 5).

En este sentido, los documentos de la RELE han indicado claramente que
el Estado debe garantizar la libertad de expresion de las minorias. La porno-
grafia no consentida es un obstaculo a la libertad de expresion de las victi-
mas.> Una de las consecuencias inmediatas de ser victima de agresiones en
internet es que la o el afectado tiende a desaparecer de la red (esto ya se ha
visto con otros casos como bullying). La expresion de la victima, sus opinio-
nes, sus experiencias, la posibilidad de mostrar su identidad de la forma en
que desee, son aniquiladas por el odio de su agresor.

Por ello la prohibicion y remocion del contenido se presenta como una
media necesaria. La RELE ha dicho que:

1. b. Los Estados deberian realizar acciones concretas y efectivas para modifi-
car o eliminar estereotipos, practicas y prejuicios nocivos, incluidos valores o
practicas tradicionales o consuetudinarios, que menoscaben la posibilidad de
todas las personas y grupos en la sociedad de ejercer el derecho a la libertad
de expresion. (...) d. Los Estados tienen cierto grado de flexibilidad conforme

0 Ibid., parrafo 29.

St Ibid., parrafo 34.

2 Opinién Consultiva OC-5/85, parr 50, citada en Organizacion de Estados Americanos, supra
nota 49, parrafo 34. La Corte IDH ha sefialado que una comparacion de los tres instrumentos
demuestra que “las garantias de la libertad de expresion contenidas en la Convencion Ameri-
cana fueron disefladas para ser las mas generosas y para reducir al minimo las restricciones a
la libre circulacion de las ideas.”

3 Por el contrario, las leyes que regulaban el discurso de odio eran percibidas como una herra-
mienta para acallar a las minorias, no para protegerlas. Véase, CIDH y otros, Declaracion con-
Jjunta del décimo aniversario: Diez desafios claves para la libertad de expresion en la proxima
década, 2010, disponible en: http:/bit.ly/1gvWs3K.
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al derecho internacional para decidir sobre la necesidad y, en su caso, el modo
de restringir la libertad de expresion con el fin de proteger objetivos legitimos
y, a la vez, respetar los estdndares mencionados precedentemente, incluso
para reflejar sus propias tradiciones, cultura y valores. El derecho internacio-
nal también reconoce que las diferentes situaciones que enfrentan los Estados
en particular podrian ameritar distintos enfoques en lo que atafie a eventuales
restricciones de la libertad de expresion. Ninguna de estas variaciones menos-
caba en modo alguno el principio de universalidad de la libertad de expresion,
y las restricciones a esta libertad en ninglin caso deberian representar una
imposiciéon por determinados grupos de sus tradiciones, cultura y valores por
sobre los de otros. (...) g. Los Estados deberian enfocarse particularmente,
segun lo ameriten las circunstancias locales, en combatir —lo cual incluye
disefiar programas para contrarrestar— la discriminacion historica, los prejui-
cios y las actitudes tendenciosas impiden el goce igualitario del derecho a la
libertad de expresion por ciertos grupos.>

Por otro lado, el Decreto 10/2010, reglamentario de la ley 26 485, en el
articulo 6, inciso f, dispone que:

Conforme las atribuciones conferidas por el articulo 9° incisos b) y r) de la
Ley N° 26.485, el CONSEJO NACIONAL DE LAS MUJERES dispondra
coordinadamente con las areas del ambito nacional y de las jurisdicciones
locales que correspondan, las acciones necesarias para prevenir, sancionar y
erradicar la difusién de mensajes o imagenes que:

1) Inciten a la violencia, el odio o la discriminacién contra las mujeres. (...)

4) Contengan practicas injuriosas, difamatorias, discriminatorias o humillan-
tes a través de expresiones, juegos, competencias o avisos publicitarios.

Si bien la constitucionalidad de esta norma es cuestionable, ya que un or-
ganismo administrativo como el Consejo Nacional de las Mujeres no tiene
facultades ni competencia para restringir la libre circulacion de contenido, ni
para determinar qué es discurso de odio, esta reglamentacion podria ser una
herramienta a través de la cual se determine expresamente que la pornografia
no consentida es un caso de discurso de odio.

En este sentido, la Corte Suprema de Justicia de la Nacion también ha dicho
que: “La interdiccion de la censura previa, en la Constitucion Nacional, no lle-
ga al extremo de convertir al juez en mero espectador de un dafo inexorable

3 CIDH y otros, Declaracion Conjunta sobre Universalidady el Derecho a la Libertad de Expre-
sion, 2014, disponible en: http:/bit.ly/1gvWs3K.
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(voto de los Dres. Antonio Boggiano y Adolfo Roberto Vazquez)”., por lo
cual los jueces también podrian calificar a la pornografia no consentida como
un caso de discurso de odio y ordenar su remocion.

3.2. Facultad del Estado de remover el contenido (con orden judicial)

De todas maneras, aun calificando la pornografia no consentida como un
supuesto de discurso de odio, resta establecer si la solicitud de la victima a un
intermediario de internet de restringir la circulacion del contenido requiere o
no de una orden judicial.

Los llamados “intermediarios de internet” son figuras muy importantes en
relacion con la publicacion de contenido en internet ya que son quienes pres-
tan un servicio técnico para que usuarios puedan publicar, distribuir o acceder
a contenidos en internet.

Es importante determinar qué reglas debe seguir un intermediario a fin de
resguardar la libertad de expresion (por supuesto, el autor del material puede
removerlo sin necesidad de autorizacién alguna, pero una vez que ha sido
publicado en la internet, en general escapa a su control que dicho material se
torne inaccesible).

La RELE disefi6 una serie de estdndares para guiar al regulador en la
implementacion de un mecanismo legitimo de remocion de contenido en in-
ternet por parte de los ntermediarios de internet:

No se debe exigir a los intermediarios controlar el contenido generado por
usuarios y enfatiza la necesidad de protegerlos respecto de cualquier respon-
sabilidad, siempre que no intervengan especificamente en los contenidos o
cuando se nieguen a cumplir una orden judicial que exija su eliminacion. La
declaracion expresa, ademas, que la competencia respecto de causas vincu-
ladas con contenidos de internet deberia corresponder exclusivamente a los
Estados donde tales causas presenten impactos directos y genuinos.
Asimismo, toda limitacion a la libertad de expresion, incluyendo aquellas que
afectan la expresion en internet, debe establecerse por ley de manera clara y
precisa, debe ser proporcionada a los fines legitimos perseguidos y debe ba-
sarse en una decision judicial fruto de un proceso contradictorio. En este sen-
tido, la legislacion sobre internet no debe incluir definiciones amplias y vagas,
ni afectar de manera desproporcionada a sitios web y servicios legitimos.*

3 CSIN, “S., V.¢/ M., D. A. s/ medidas precautorias”, 03/04/2001, T. 324, P. 975.
% CIDH, Relatoria Especial para la Libertad de Expresion, Declaracion Conjunta sobre libertad
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De estos estandares surge que la RELE no ha admitido ningtn supuesto
de remocion privada de contenido sin orden judicial o de autoridad adminis-
trativa competente, con lo cual, esta solucion esta abierta al debate ya que
numerosos proyectos de ley en la region pretenden establecer este mecanismo
para casos de contenido “manifiestamente ilegitimo™ (o conceptos similares).

En opinion de esta autora, una atenta lectura de los documentos del Siste-
ma Interamericano y en particular de los emitidos por la RELE en relacion a
la libertad de expresion e internet, muestra que la remocion de contenido es
una medida de responsabilidad ulterior permitida, pero en ningun caso, ni si-
quiera en el discurso de odio, puede removerse un contenido sin orden judicial
o de autoridad competente.

No obstante, la calificacion de discurso de odio permitiria inferir que no
existirian supuestos de interés publico que obligarian a resguardar el con-
tenido. No hay interés publico en casos de discurso de odio y no existiria
motivo alguno para que el autor solicitara la publicacion del contenido o la no
remocion. Entonces, la remocion procederia una vez que el juez o la autoridad
competente consideren configurado el supuesto, sin necesidad de balancear
ningun otro derecho.

De todos modos, se advierte que, por ejemplo, el Marco Civil de Internet
de Brasil no ha seguido esta linea de pensamiento. Dicha legislacion condicio-
na la inmunidad de los proveedores de servicios de aplicaciones a que hagan
cesar la puesta a disposicion de material intimo divulgado sin consentimiento,
tan pronto como reciben una notificacién con dicha solicitud por parte del
afectado.”” Es el tnico caso de dicho marco regulatorio en que no se exige
notificacion judicial.

de expresion en internet del Relator Especial de las Naciones Unidas para la Libertad de
Opinion y de Expresion y la Relatora Especial para la libertad de expresion de la CIDH, 2012,
disponible en: http:/bit.ly/ITAf3wC.

57 Ley N. 12 695 de Marco Civil de Internet, Brasil, 23 de abril de 2014, disponible en: http:/bit.
ly/1jGz4fj, Art. 21: “El proveedor de aplicaciones de internet que ponga a disposicion conte-
nido generado por terceros sera responsabilizado subsidiariamente por la violacion de la inti-
midad resultado de la divulgacion, sin autorizacion de sus participantes, de imagenes, videos
u otros materiales que contengan escenas de desnudos o de actos sexuales de caracter privado
cuando, posterior al recibimiento de la notificacion por el afectado o su representante legal,
dejare de promover, de forma diligente, en el ambito y en los limites técnicos de su servicio, la
puesta a disposicion de ese contenido. Paragrafo inico. La notificacion prevista en el articulo
debera contener, bajo pena de nulidad, elementos que permitan la identificacion especifica del
material apuntado como violador de la intimidad del participante y la verificacion de la legiti-
midad para presentacion del pedido.”. Traduccion propia.
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Por ultimo, vale mencionar que la remocion estara sujeta a que efectiva-
mente pueda eliminarse o bloquearse el material, lo que dependera del tipo
de tecnologia que se hubiera utilizado para distribuirla. La distribucion me-
diante SMS probablemente exigiria conocer quiénes fueron los destinatarios
del material y extender la orden de remocion a estos sujetos. El calificar a la
pornografia no consentida como discurso de odio tal vez permitiria superar la
barrera de la confidencialidad de las comunicaciones.

3.3 Obligacion de diligencia del Estado para prevenir, investigar, sancio-
nary reparar

Finalmente, se destaca que una consecuencia de calificar a la pornografia
no consentida como un supuesto de violencia contra las mujeres es que el
Estado tiene una obligacion de diligencia para prevenir, investigar, sancionar
y reparar estos actos.

La Corte IDH se refiri6 a esta obligacion de forma reiterada en todas sus
sentencias relativas a la violencia contra las mujeres:

Es por ello que las autoridades estatales tienen la obligacion de investigar
ex officio las posibles connotaciones discriminatorias por razéon de género
en un acto de violencia perpetrado contra una mujer, especialmente cuando
existen indicios concretos de violencia sexual de algtn tipo o evidencias de
ensaflamiento contra el cuerpo de la mujer (por ejemplo, mutilaciones), o bien
cuando dicho acto se enmarca dentro de un contexto de violencia contra la
mujer que se da en un pais o region determinada.™®

También la Corte Constitucional de Colombia ha dispuesto que:

Existe un marco juridico por medio del cual el Estado despliega actuaciones
afirmativas que pretenden garantizar el amparo de los derechos de las mujeres
cuando son victimas de violencia. Dicho marco sirve como presupuesto para
el desarrollo de las distintas atribuciones a cargo de las autoridades publicas,
asi como de los particulares vinculados con el goce efectivo de sus derechos.*

8 Corte IDH. “Caso Véliz Franco y otros ¢/ Guatemala. Excepciones Preliminares, Fondo, Repa-
raciones y Costas”, dentencia de 19 de mayo de 2014, disponible en: http:/bit.ly/206ezyh.
% Corte Constitucional de Colombia, sentencia T-434/14, disponible en: http:/bit.ly/InKE9go.
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En la Argentina, el marco juridico de los sistemas de derechos humanos
esta complementado por la ley 26 485. No obstante, como bien lo describe el
informe de APC ya citado:

La VCM relacionada con la tecnologia se sitia dentro de una cultura de impu-
nidad, que se caracteriza por una falla en la aplicacion de los procesos legales,
y la percepcion de que los actos de VCM quedan impunes. La investigacion
descubrid que existia una cultura de impunidad en casos de VCM relacionada
con la tecnologia en los siete paises estudiados. Esto a menudo se ve agravado
por la corrupcion del sistema judicial y la falta de voluntad politica para enca-
rar la problemética de la VCM.%

No solo el desconocimiento sobre las medidas concretas de proteccion sino
la percepcion de impunidad a favor del agresor, desmotivan la denuncia. En
este caso, el problema de la pornografia no consentida es invisibilizado por
el mismo Estado que no ha desarrollado herramientas concretas de deteccion
y proteccion.

Una de las medidas necesarias para una proteccion eficaz es la generacion
de estadisticas:

“La exigencia de un sistema de estadisticas sobre actos de violencia contra las
mujeres, ha sido enfatizada igualmente por 6rganos del Sistema Universal de
Derechos Humanos y del Sistema Interamericano de Derechos Humanos, que
han recabado en la necesidad de contar con informacion sobre la vulneracion
de los derechos humanos de la mujeres, como una herramienta para el diseflo
e implementacion de politicas y medidas de prevencion efectivas. Ademas, el
conocimiento sobre los hechos violatorios de derechos humanos, constituye
un derecho de las victimas y de la sociedad en general, de modo que: “[l]os
Estados tienen también el deber de crear y preservar archivos publicos desti-
nados a recopilar y sistematizar la informacion referida a graves violaciones
de derechos humanos padecidas en los paises.” Por otra parte, el deber de
debida diligencia es a su vez consistente con la obligacion internacional de los
Estados de proveer un recurso judicial efectivo, que permita a los ciudadanos
y ciudadanas la posibilidad real de solicitar ante las autoridades competentes:
(1) la declaracion de que un derecho esta siendo vulnerado, (ii) el cese de la
vulneracion y (iii) la reparacion adecuada por los dafos causados.*

8 APC, Explorando soluciones corporativas y legales contra la violencia hacia las mujeres re-

lacionada con la tecnologia, disponible en: http:/bit.ly/1ISVZ24L.
' Corte Constitucional de Colombia, Auto 009/15, disponible en: http:/bit.ly/INOEjrK.
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Otra de las medidas es el acceso a la justicia, que implica establecer pro-
cedimientos que generen confianza en la victima. El Decreto 10/2010 lo ha
establecido claramente:

inciso f).- El acceso a la justicia a que hace referencia la ley que se reglamenta
obliga a ofrecer a las mujeres victimas de violencia todos los recursos nece-
sarios en todas las esferas de actuacién del ESTADO NACIONAL, ya sean
de orden administrativo o judicial o de otra indole que garanticen el efectivo
ejercicio de sus derechos.

El acceso a la justicia comprende el servicio de asistencia juridica gratuita, las
garantias del debido proceso, la adopcion de medidas positivas para asegurar
la exencidn de los costos del proceso y el acceso efectivo al recurso judicial.

El acceso a la justicia implica, al igual que con cualquier otro supuesto de
violencia de género, el establecimiento de instituciones, en los tres poderes
del Estado, preparados para dar respuestas adecuadas. Por ejemplo, la oficina
de Violencia Doméstica de la Corte Suprema de Justicia de la Nacion podria
ser un organismo apto para recepcionar este tipo de denuncias y emitir, de
forma inmediata, una orden de remocion del contenido. Otra cuestion que
podria incluirse entre los procedimientos de violencia doméstica o entre las
cuestiones a resolver en un proceso de divorcio es la tenencia o destruccion de
material intimo producido de comin acuerdo.®® A este fin es fundamental su-
perar las actitudes de juzgamiento por parte de los oficiales publicos y poder
hacer las preguntas concretas para proveer las soluciones adecuadas.

Ante este contexto, la administracion de justicia no puede convertirse en otra
instancia para la transferencia de responsabilidad o de normalizacion del em-
pleo de estereotipos o prejuicio en la operacion de la administracion de justi-
cia. Quienes denuncian, deben poder confiar en un sistema juridico libre de
estereotipos y en un poder judicial cuya imparcialidad no se vea comprometi-
da por suposiciones sesgadas.®

¢ “En Europa, una Corte alemana resolvio en mayo que las fotografias intimas de una pareja
debian ser eliminadas si asi ésta lo solicita. La decision de la Corte Suprema Alemana se pro-
dujo luego de que un hombre divorciado se negara a eliminar las imagenes eréticas de su ex
esposa luego de la ruptura. El fue llevado a juicio por su ex esposa quien gano el caso y obtuvo
la eliminacién de las fotos”. Simpson, Jack, “Revenge porn, what is it and how widespread is
the problem”, en: The Independent, 2 de julio de 2014, disponible en: http:/ind.pn/1J2Ea4H.
% Corte Constitucional de Colombia, sentencia 634-13, disponible en: http:/bit.ly/IOyMApE.
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Al no estar habilitada por el Sistema Interamericano la remocion privada
de contenido, el acceso facil y expedito a la justicia es la mejor soluciéon ya
que es la alternativa que supera todo tipo de debates y puede resguardar todos
los derechos involucrados.

En términos procesales, el articulo 43 de la Constitucion® garantiza la
accion de amparo contra “actos de particulares” que lesionen derechos fun-
damentales, si no existiera otro medio judicial mas idoneo. Si consideramos a
la violencia de género como un caso de discurso de odio, la accion de amparo
seria el remedio judicial mas idoneo.

Finalmente, sin adentrarnos demasiado en la reparacion por via de indem-
nizacién por dafios y perjuicios, si parece relevante destacar las normas del
Cddigo Civil y Comercial de la Nacion, aplicables a esta situacion: en primer
lugar, el deber genérico de no dafiar a otro. Si bien se ha expresado antes que
la configuracion del supuesto de pornografia no consentida no requiere la
intencion de provocar un dafio, eso no quiere decir que no se produzca dafio.
En todos los casos en que ocurre este supuesto ocurre un dafo, aun cuando
el autor no haya tenido esa intencion. Por lo tanto, surge el deber de reparar
establecido en el articulo 1716.%

Pero también debe destacarse que el articulo 1719 descarta que la “asun-
cion de riesgos” por parte de la victima (como podrian interpretar algunos
jueces lo es el consentimiento para la produccion del material), la prive de la
reparacion del dafio.

Por ejemplo, la reparacion de los dafios y perjuicios por la publicacién
de material intimo fue ordenada en Chile®® y extendida a los padres del me-
nor que filmo y divulgo el contenido por no haberlo denunciado o evitado.
Este caso bien podria incluirse en la definicién de pornografia no consentida

¢ Constitucion Argentina, Art. 43, “Toda persona puede interponer accion expedita y rapida
de amparo, siempre que no exista otro medio judicial mas idoneo, contra todo acto u omision
de autoridades publicas o de particulares, que en forma actual o inminente lesione, restrinja,
altere 0 amenace, con arbitrariedad o ilegalidad manifiesta, derechos y garantias reconocidos
por esta Constitucion, un tratado o una ley. En el caso, el juez podra declarar la inconstitucio-
nalidad de la norma en que se funde el acto u omision lesiva. Podran interponer esta accion
contra cualquier forma de discriminacion (...)".

% Codigo Civil y Comercial de la Nacion, Art. 1716, “Deber de reparar—. La violacion del deber
de no daiiar a otro, o el incumplimiento de una obligacion, da lugar a la reparacion del dafio
causado, conforme con las disposiciones de este Codigo™; Art. 1719, “Asuncion de riesgos-. La
exposicion voluntaria por parte de la victima a una situacion de peligro no justifica el hecho
dafioso ni exime de responsabilidad a menos que, por las circunstancias del caso, ella pueda ca-
lificarse como un hecho del damnificado que interrumpe total o parcialmente el nexo causal”.

% Véase, CNN Chile, “Autor de video ‘wena Naty’ debera pagar indemnizacion de 35 millones”,
25 de abril de 2015, disponible en: http:/bit.ly/1EELffl.
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objeto de este estudio, ya que el menor que capturd y divulgd las imagenes
(ambas acciones sin consentimiento de la victima) estaba participando de la
actividad sexual. Es decir, integra un concepto amplio de “pareja”.

En relacion con la potencial responsabilidad de los medios de prensa que
pudieran reproducir este tipo de material, la Corte Suprema ha establecido el
estandar de la “negligencia precipitada” o “simple culpa” para los casos en
que no existe un interés publico involucrado en la publicacion:

11) Que de tal modo y aun considerando que frente a la difusién de asuntos de
interés publico, la posibilidad de reprimir los juicios que pudieran tener conte-
nido difamatorio sélo podria hallarse justificada en un muy estrecho margen,
la proteccion que merecen los particulares del caso en cuanto a su honor, obli-
gaba a una mayor prudencia, bastando la “negligencia precipitada” o “simple
culpa” en la propalacion de imagenes o referencias de los demandantes antes
nombrados para generar la condigna responsabilidad de la demandada.®’

También ha dicho la Corte Suprema en el caso “Irigoyen Juan Carlos Hi-
polito ¢/ Fundacion Wallemberg s/ Ds y Ps.”,®® del 5 de Agosto de 2014, que
corresponde aplicar la doctrina “Campillay” para el caso de paginas web que
publican contenido de terceros y la doctrina de la real malicia cuando el con-
tenido publicado es propio, indicando que en este caso la real malicia no se
configura en el caso de las “hipérboles” sino que “en el &mbito de los ‘juicios
de valor’ lo inico prohibido es caer en el ‘insulto’ o en la ‘vejacidn gratuita o
injustificada’. Es decir, se aplicaria la doctrina de la real malicia si el medio,
tomado en sentido amplio (jtal vez un blog?), decidiera publicar pornografia
no consentida (sabiendo o debiendo saber que no es consentida), ya que cons-
tituiria una vejacion injustificada (de nuevo, si es o no injustificada dependera
de la calificacion legal que se le otorgue, es decir si se permiten excepciones
de interés publico o no).

En relacion con los intermediarios de internet, no existe en Argentina,
como si en otras partes del mundo, una ley que limite su responsabilidad por
el contenido dafioso generado y publicado por los usuarios. La Corte Supre-
ma de Justicia de la Nacion resolvio en el caso “Rodriguez, Maria Belén ¢/

o7 CSJN, “Barrantes Juan Martin — Molinas de Barrantes Teresa - TEA S.R.L. ¢/ Arte Radiotele-
visivo Argentino S.A. y ot./ Sumario”, 1/8/2013, disponible en: http:/bit.ly/ImaHvro.

¢ CSJN, “Irigoyen Juan Carlos Hipolito ¢/ Fundacion Wallemberg s/ Ds y Ps.”, 5 de Agosto de
2014, disponible en: http:/bit.ly/1PdKiZe. También disponible con con comentarios por Paula

Vargas, en: http:/bit.ly/1SqzSvz.
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Google Inc. y ot. s/ Ds. y Ps.”® que los motores de busqueda son responsables
a partir de que toman conocimiento —mediante una notificaciéon valida— del
contenido dafioso, momento en que surge la obligacion de removerlo.

En Estados Unidos, por ejemplo, en el afio 1996 se sanciond la Commu-
nications Decency Act’ para regular el contenido indecente en internet. Esta
ley fue declarada inconstitucional por violar la Primera Enmienda, pero la
Corte Suprema dejoé subsistente una sola norma: la que concede inmunidad
absoluta a los intermediarios de internet por el contenido indecente publicado
por sus usuarios (siempre que no vulnere propiedad intelectual, no constituya
un delito federal, o no vulnere derecho estatal). Paraddjicamente, quienes mas
han defendido esta ley, modelo de libertad de expresion, se encuentran ahora
con que la misma es también un obstaculo para detener la pornografia no con-
sentida, que unanimemente consideran como discurso no protegido.

En opinién de esta autora, esta situacion de no poder compeler a los inter-
mediarios (aunque la gran mayoria se ha autorregulado y acepta remover este
contenido), en particular a los que crean plataformas para que deliberadamen-
te se publique pornografia no consentida, es lo que ha desatado la ola crimi-
nalizadora en varios Estados de los Estados Unidos. No son muchas las voces
que se alzan contra el CDA, que ha probado ser una ley equilibrada, pero la
pornografia no consentida pareciera ser una bisagra, véase en este sentido la
durisima opiniéon de Ann Bartow en su post “Acoso en linea, animo de lucro
y la Seccion 230”7

En conclusién, la pornografia no consentida, de acuerdo a la definicion
aqui elaborada, podria encuadrarse dentro de la clasificacion de discurso de

% CSIJN, “Rodriguez Maria Belén ¢/ Google Inc. y ot. s/ Ds y Ps”, 28 de Octubre de 2014, dispo-
nible en: http:/bit.ly/1UGGjrD.

047 U.S., Code Section 230, disponible en: http:/bit.ly/1hInlbP.

I La oposicion a modificar la Seccion 230 ha sido feroz, porque cumplir con las regulaciones
gubernamentales siempre cuesta dinero. Esta oposicion no es para nada ingenua: la linea argu-
mental de los ISP [proveedores de servicios de internet], fuertemente proclamada y muy util
para ellos mismos, es que sin la Seccion 230, los monstruos de internet como Google, Yahoo,
Bing, Facebook, Youtube y Twitter no existirian. Citron aparentemente acepta esta postura.
Pero yo no la creo por un segundo, y ustedes no deberian tampoco. (...) [T]odas estas compa-
fiias hacen negocios en paises que no tienen leyes de inmunidad. La Seccion 230 les ahorra a
los ISP dinero. Este es el real valor para ellas. Les evita el deber de proteger, compensar o si-
quiera interactuar con personas que han sido dafiadas por los bienes y servicios que producen.
Estas lo aman, pero no lo necesitan (a pesar de que claman en sentido contrario). Las empresas
de internet funcionan y muchas veces cosechan enormes ganancias en todo el mundo sin nin-
guna ley similar a la Seccidon 230. Estan dispuestas a arriesgarse por el dinero.” Bartow, Ann,
Online Harassment, Profit seeking, and Section 230, en: Boston University Law Review, 2 de
Noviembre de 2015, disponible en: http:/bit.ly/INOEjY M. Traducciéon propia.
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odio, por configurar un supuesto de incitacion a la violencia contra las muje-
res. Esto habilitaria ciertas consecuencias legales —como el deber del Estado
de prohibir este contenido— y de proteccion que no estan disponibles para
otras figuras juridicas.

Vale aclarar, por ultimo, que regular con el estdndar de género brinda una
mayor proteccion, de la que también se beneficiaria una victima que no fuera
mujer bioldgicamente (en este grupo podrian entrar otros grupos victimas de
violencia de género como las personas trans); no es relevante el sexo de quien
comete el acto (podria tratarse de una ex pareja mujer) sino que lo relevante
es que el contenido de la pornografia no consentida, tipicamente, humilla a las
mujeres (cuanto mas podria hacerlo en sociedades conservadoras si ademas
fuera una relacion homosexual).

No obstante, como lo indica la resolucion 505/2013 del Ministerio de Se-
guridad que establece las Pautas para la intervencion policial en casos de
violencia en relaciones familiares: “Atento a la magnitud de la violencia que
padecen en nuestro pais nifios, nifias, adolescentes y mujeres mayores, el pre-
sente instrumento tendrd como eje la situacion de las mujeres y se haran pre-

cisiones cuando sea necesario para otras poblaciones”.’?

4. La pornografia no consentida como una vulneracién del derecho a
la privacidad

Otra perspectiva posible para regular la pornografia no consentida es el
derecho a la privacidad, que es un derecho fundamental consagrado en los
pactos de derechos humanos con rango constitucional, asi como en la Consti-
tucion Nacional. También regula la privacidad el Codigo Civil y Comercial de
la Nacion” y el articulo 31 de la ley 11 723 de Derechos de autor.

2 MSAL, resolucion 505/2013, “Pautas para la Intervencion Policial en casos de violencia en
relaciones familiares”, 31 de mayo de 2013, disponible en: http:/bit.ly/1IQ9Y52R.

3 Cddigo Civil y Comercial de la Nacion: ARTICULO 51.- Inviolabilidad de la persona humana.
La persona humana es inviolable y en cualquier circunstancia tiene derecho al reconocimiento
y respeto de su dignidad. ARTICULO 52.- Afectaciones a la dignidad. La persona humana
lesionada en su intimidad personal o familiar, honra o reputacion, imagen o identidad, o que
de cualquier modo resulte menoscabada en su dignidad personal, puede reclamar la prevencion
y reparacion de los dafios sufridos, conforme a lo dispuesto en el Libro Tercero, Titulo V, Ca-
pitulo 1. ARTICULO 53.- Derecho a la imagen. Para captar o reproducir la imagen o la voz de
una persona, de cualquier modo que se haga, es necesario su consentimiento, excepto en los si-
guientes casos: a) que la persona participe en actos publicos; b) que exista un interés cientifico,
cultural o educacional prioritario, y se tomen las precauciones suficientes para evitar un daio
innecesario; ¢) que se trate del ejercicio regular del derecho de informar sobre acontecimientos
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En particular el Codigo Civil ha hecho referencia a la publicacion “arbi-
traria’:

“ARTICULO 1770.- Proteccion de la vida privada. El que arbitrariamente se
entromete en la vida ajena y publica retratos, difunde correspondencia, mor-
tifica a otros en sus costumbres o sentimientos, o perturba de cualquier modo
su intimidad, debe ser obligado a cesar en tales actividades, si antes no cesa-
ron, y a pagar una indemnizacion que debe fijar el juez, de acuerdo con las cir-
cunstancias. Ademas, a pedido del agraviado, puede ordenarse la publicacion
de la sentencia en un diario o periddico del lugar, si esta medida es procedente
para una adecuada reparacion.”

La privacidad, en sentido genérico, comprende el derecho al honor, a la in-
timidad, a la propia imagen y también a la proteccion de los datos personales
(aunque este es también considerado como un derecho fundamental indepen-
diente en el Sistema Europeo de Derechos Humanos, sin que esté claro si el
Sistema Interamericano también lo considera como un derecho distinto o lo
subsume en el derecho a la privacidad).

La jurisprudencia de la Corte IDH ha resuelto que la vida privada es parte
de la proteccion a la “honra y la dignidad”, y en particular, la vida sexual de
una persona es parte de su privacidad:

“Por otro lado, la Corte ha precisado que si bien el articulo 11 de la Conven-
cion Americana se titula ‘Proteccion de la honra y de la dignidad’, su conteni-
do incluye, entre otros, la proteccion de la vida privada. El concepto de vida
privada comprende entre otros ambitos protegidos, la vida sexual”.’

“En cuanto a la alegada violacion del articulo 11 de la Convencion Americana,
en base a los mismos hechos, el Tribunal ya ha precisado que el contenido
de dicha norma incluye, entre otros, la proteccion de la vida privada. Por su
parte, el concepto de vida privada es un término amplio no susceptible de de-
finiciones exhaustivas, pero que comprende, entre otros ambitos protegidos,
la vida sexual y el derecho a establecer y desarrollar relaciones con otros seres
humanos”.”®

de interés general.”

™ Corte IDH, “Caso Masacres de Rio Negro ¢/ Guatemala. Excepcion Preliminar, Fondo, Repa-
raciones y Costas”, sentencia del 4 de septiembre de 2012, parrafo 133. En el mismo sentido,
véase, Corte IDH, “Caso Gudiel Alvarez y otros (Diario Militar) ¢/ Guatemala. Fondo, Repa-
raciones y Costas”, sentencia del 20 de noviembre de 2012, parrafo 276.

s Corte IDH, “Caso Masacres de El Mozote y lugares aledafios ¢/ El Salvador. Fondo, Reparacio-
nes y Costas”, sentencia de 25 de octubre de 2012, parrafo 166.

146



La regulacion de la pornografia no consentida en Argentina

El ambito de proteccion del derecho a la vida privada ha sido interpretado en
términos amplios por los tribunales internacionales de derechos humanos, al
sefialar que éste va mas alla del derecho a la privacidad. La proteccion a la
vida privada abarca una serie de factores relacionados con la dignidad del
individuo, incluyendo, por ejemplo, la capacidad para desarrollar la propia
personalidad y aspiraciones, determinar su propia identidad y definir sus pro-
pias relaciones personales. El concepto de vida privada engloba aspectos de
la identidad fisica y social, incluyendo el derecho a la autonomia personal,
desarrollo personal y el derecho a establecer y desarrollar relaciones con otros
seres humanos y con el mundo exterior. La efectividad del ejercicio del dere-
cho a la vida privada es decisiva para la posibilidad de ejercer la autonomia
personal sobre el futuro curso de eventos relevantes para la calidad de vida
de la persona. La vida privada incluye la forma en que el individuo se ve a si
mismo y como decide proyectarse hacia los demas, y es una condicion indis-
pensable para el libre desarrollo de la personalidad.”

La afectacion de los derechos fundamentales en redes sociales como Face-
book puede ocurrir no sélo respecto de la informacion que los usuarios de esta
red social ingresan a la misma o cuyo ingreso permiten a través de su perfil,
sino también con relacion a informacion de personas, usuarias o no, que ha
sido publicada y usada por terceros en las redes sociales. Ante los usos que
pueden darse en las redes sociales de la propia imagen, un contenido minimo
del derecho a la imagen es la posibilidad de excluirla de las redes, bien porque
se esta haciendo un uso indebido de ella, o por simple voluntad del titular.
Lo anterior encuentra fundamento en la proteccion constitucional debida a
la imagen como expresion directa de la individualidad, identidad y dignidad
de las personas. En este sentido, la disponibilidad de la propia imagen exige
la posibilidad de decidir sobre su cambio o modificacion, lo cual constituye
a su vez un presupuesto ineludible del ejercicio del libre desarrollo de la per-
sonalidad. (...) Orden a empresa de masajes proceda a retirar de la red social
Facebook y de cualquier otro medio de publicidad las imagenes y se abstenga
en el futuro de divulgar y publicitar las fotografias de la accionante.”

Notese que este fallo dirige la orden de remocion contra quien publico el

contenido en la plataforma Facebook, no a Facebook.

76

77

Corte IDH, “Caso Artavia Murillo y otros (Fecundacion in vitro) ¢/ Costa Rica. Excepciones
Preliminares, Fondo, Reparaciones y Costas”, sentencia de 28 de noviembre de 2012, parrafo
143.

Corte Constitucional de Colombia, sentencia 634-13, disponible en: http:/bit.ly/10yMApE.
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(Cual seria la diferencia en términos practicos si la pornografia no con-
sentida se regulara como un supuesto de violacién de la privacidad y no, por
ejemplo, con un caso de discurso de odio?

El derecho a la libertad de expresion en cierta forma se fortalece y el ba-
lance entre ambos derechos requiere necesariamente la intervencion judicial
o de una autoridad competente para cumplir el objetivo que en general tienen
las victimas que es lograr remover el contenido (sea por parte del autor o de
un intermediario de internet). Asi lo dispone el articulo 1 770 del Cédigo Civil
y Comercial Argentino, citado anteriormente, que menciona que el cese del
acto arbitrario de intromision en la vida privada y la indemnizacion deben ser
ordenadas por un juez.

Resulta entonces que al igual que en el caso del discurso de odio, cualquier
restriccion a la libertad de expresion para resguardar la privacidad deberia ser
ordenada por un juez o una autoridad administrativa competente pero, a dife-
rencia del discurso de odio, no podria existir una prohibicion de este discurso
e imperiosamente el juez de forma previa a ordenar la remocion deberia hacer
un balance de derechos entre la privacidad y la libertad de expresion.

Ya se dijo anteriormente que en el caso del discurso de odio, ningtin balan-
ce es debido. Al fortalecerse el derecho a la libertad de expresion, se fortalece
también la necesidad de prever excepciones por cuestiones de interés publico.
No obstante, debe considerarse con sumo cuidado esta excepcion para no re-
victimizar a la victima.

Deberia aplicarse una interpretacion muy restrictiva como para permitir
que una pareja o ex pareja publique contenido intimo y que este deba circular
por razones de interés publico. Obviamente, debera estar vinculado a alguna
causal que no sea la mera exhibicion de la vida privada o la estigmatizacion
de la conducta de un funcionario o una persona publica.

En el mismo sentido, la Corte Suprema de Justicia de la Nacion en el fallo
“Rodriguez Maria Belén ¢/Google Inc. y ot. s/ Ds y Ps””® (2013) encuadro el
caso de la remocion de vinculos, por parte de los motores de busqueda, a pa-
ginas que vulneraban el derecho al honor de la actora, como un “balance entre
libertad de expresion y derecho a la privacidad” y resolvié que los motores
de busqueda estan obligados a remover el contenido dafioso desde que son
notificados por parte de la victima.

En relacion a la validez de la notificacion, aspecto critico para determinar
cuando la victima adquiere el derecho a que se remueva el contenido, la Corte

7 CSIN, supra nota 69, parrafo 18.
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Suprema ofrece un estandar obiter dictum (esto es muy importante recalcarlo,
no es un estandar vigente y no ha sido testeado en relacion con los estandares
de libertad de expresion del Sistema Interamericano).

Dijo la Corte Suprema que:

Son manifiestas las ilicitudes respecto de contenidos dafiosos, como porno-
grafia infantil, datos que faciliten la comision de delitos, que instruyan acerca
de éstos, que pongan en peligro la vida o la integridad fisica de alguna o
muchas personas, que hagan apologia del genocidio, del racismo o de otra
discriminaciéon con manifiesta perversidad o incitacion a la violencia, que
desbaraten o adviertan acerca de investigaciones judiciales en curso y que de-
ban quedar secretas, como también los que importen lesiones contumeliosas
al honor, montajes de imagenes notoriamente falsos o que, en forma clara e in-
discutible, importen violaciones graves a la privacidad exhibiendo iméagenes
de actos que por su naturaleza deben ser incuestionablemente privados, aun-
que no sean necesariamente de contenido sexual. La naturaleza ilicita —civil o
penal— de estos contenidos es palmaria y resulta directamente de consultar la
pagina senalada en una comunicacion fehaciente del damnificado o, segtin el
caso, de cualquier persona, sin requerir ninguna otra valoracion ni esclareci-
miento. Por el contrario, en los casos en que el contenido dafioso que importe
eventuales lesiones al honor o de otra naturaleza, pero que exijan un esclareci-
miento que deba debatirse o precisarse en sede judicial o administrativa para
su efectiva determinacion, cabe entender que no puede exigirse al ‘buscador’
que supla la funcion de la autoridad competente ni menos atn la de los jueces.
Por tales razones, en estos casos corresponde exigir la notificacion judicial o
administrativa competente, no bastando la simple comunicacion del particu-
lar que se considere perjudicado y menos la de cualquier persona interesada.”

Como se menciono al desarrollar la perspectiva del discurso de odio, el
Sistema Interamericano no admitiria la remocion de contenido sin orden ju-
dicial o de autoridad administrativa competente. Sin embargo, en el caso de
la incitacion a la violencia se anularia la posibilidad de que exista un interés
publico involucrado, pero la vulneracion de la privacidad requiere la inter-
vencion de una autoridad que efecttie el balance de derechos y resguarde el
interés publico.

" Ibid.
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Por supuesto, la indemnizacion por dafios y perjuicios y la utilizacion de la
via del amparo establecida en el articulo 43 de la Constitucion Nacional serian
aplicables al igual que en el caso del discurso de odio, ya que la privacidad es
igualmente un derecho fundamental.

Pero ademas, la perspectiva de la pornografia no consentida aportaria otra
herramienta procesal que es el habeas data, contemplado en el articulo 43 de
la Constitucion Nacional y en particular en la Ley 25 326 de Proteccion de
datos personales. Sin pretender ingresar aqui en el arduo debate del llamado
“derecho al olvido”, la imagen es un dato personal y la falta de consentimiento
al tratamiento de dicho dato podria dar derecho al ejercicio del derecho de
oposicion. En ese caso — excepto que se tratara de un diario (por la inmunidad
de las bases de datos periodisticas) o que no se considere a los intermediarios
de internet como “responsables del archivo”—, la victima tendria derecho a
exigir directamente al autor la remocion, o solicitarlo judicialmente mediante
la accion de habeas data.

No obstante, como la proteccion de los datos personales no es un derecho
absoluto, debera balancearse con el derecho a la libertad de expresion. Si bien
la ley 25 326 concede al titular del dato el derecho a oponerse al tratamiento
o a solicitar la cancelacion del dato, en el caso de contenido publicado por
usuarios de un servicio de los intermediarios de internet, las reglas a seguir
deberian ser las de la RELE explicitadas mas arriba (remocion previa orden
judicial o de autoridad administrativa competente).

IV. La criminalizacion de la pornografia no consentida

La tendencia regulatoria en el mundo occidental, y en algunos paises de
Oriente es a convertir la pornografia no consentida, o alguna de sus variantes,
(pornografia de venganza o acoso) en un delito o al menos en una falta (mis-
demeanor), sustrayendo la reparacion o sancion del ambito meramente civil.

El argumento para criminalizar es que, ante el enorme dafo que provoca
la pornografia no consentida y la dificultad para contener dicho dafio una vez
que la publicacion ha ocurrido, por ejemplo en internet, la inica herramienta
realmente eficaz en términos preventivos seria la sancion penal.

En 2009, Filipinas fue el primer pais en criminalizar la pornografia no
consentida. En 2013 fue criminalizada por el Estado de Victoria, en Austra-
lia y Australia misma esta ahora debatiendo una ley nacional. En 2014, Is-
rael y Canada introdujeron este delito en sus legislaciones. Gales e Inglaterra
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criminalizaron esta conducta en el afio 2015 y Japén también en el mismo afio.
En América Latina hay proyectos de ley en Brasil, Uruguay y Argentina®

En los Estados Unidos, la gran mayoria de los Estados han aprobado leyes
anti-revenge porn, si bien no existe atin una ley federal que regule la cuestion.
Estas regulaciones oscilan entre la criminalizaciéon como un delito o como un
misdemeanor y presentan también variantes en cuanto a la accién contempla-
da.®' Los activistas procriminalizacion han criticado a aquellas que exigen
una determinada intencion (causar dafo), porque restringe su aplicacion. En
California ya se obtuvo la primera condena.® Es interesante que en este caso,
ademas de la publicacion de las imagenes y de los agravios a la victima (por
supuesto, utilizando la actividad sexual como motivo de agravio), el agresor
instaba a su empleador a despedirla (lo cual es una incitacion a la violencia
segun nuestra definicion).

También fue condenado —a 18 afios de céarcel— el administrador de una
pagina web creada especificamente para propositos de pornografia de ven-
ganza, pese que en los Estados Unidos los intermediarios de internet tienen
inmunidad por los dafios derivados del contenido generado por usuarios. No
obstante, este administrador realizaba una especie de maniobra extorsiva para
remover el contenido que fue considerada al momento de condenarlo.® Es
decir no se lo condena por ser intermediario, sino por sus propias acciones.

Espaiia incorpor¢ la figura de la pornografia no consentida a través del
articulo 197.7:

Sera castigado con una pena de prision de tres meses a un afio o multa de seis
a doce meses el que, sin autorizacion de la persona afectada, difunda, revele o
ceda a terceros imagenes o grabaciones audiovisuales de aquélla que hubiera
obtenido con su anuencia en un domicilio o en cualquier otro lugar fuera del

Para los proyectos de ley de argentina véase: HCDN, Cédigo penal: incorporacion de los arti-

culos 139 ter, 149 quater y 157 ter, sobre robo de identidad, disponible en: http://bit.ly/INOEi7n;

HCDN, Violencia mediatica: modificacion de las leyes 26485 y 26522, disponible en: http:/

bit.ly/102XUzG; HCDN, Tratamiento mediatico de la violencia de género: régimen, disponible

en: http:/bit.ly/1X0wExz; HCDN, Coddigo Penal: modificacion de los articulos 153 y 155, so-

bre uso, apertura y publicacion de imagenes o videos audiovisuales, disponible en: http:/bit.

ly/206ftM We.

8 Véase, Goldberg, State Revenge Porn Laws, disponible en: http://bit.ly/110SSIy.

82 BBC news, Revenge Porn Facebook post leads to jail sentence, 3 de diciembre de 2014, dispo-
nible en: http:/bbe.in/lykojum.

8 Méndez Manuel Angel, “18 afios de carcel para el administrador de una pagina de revenge

porn”, en: Gizmodo, 4 de abril de 2015, disponible en: http:/bit.ly/1SVZD6z.
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alcance de la mirada de terceros, cuando la divulgacion menoscabe grave-
mente la intimidad personal de esa persona.

La pena se impondra en su mitad superior [hasta 7 anos de carcel si hay fines
lucrativos, segun articulo 197.6, y afecta a los tipos de datos mencionadas en
el articulo 197.5] cuando los hechos hubieran sido cometidos por el conyuge
o0 por persona que esté o haya estado unida a ¢l por analoga relacion de afec-
tividad, aun sin convivencia, la victima fuera menor de edad o una persona
con discapacidad necesitada de especial proteccion, o los hechos se hubieran
cometido con una finalidad lucrativa.®

Como se observa, es un tipo penal amplio, mucho mas restrictivo de la
libertad de expresion que el concepto aqui propuesto como pornografia no
consentida, que podria eventualmente servir de base a un tipo penal.

La Camara de Representantes de Puerto Rico aprob6 un proyecto de ley
contra la “pornografia de venganza”® que criminaliza y sanciona fuertemen-
te varias acciones en torno al contenido. La ley estd siendo debatida en el
Senado con expresiones a favor y en contra.¢

Como se mencioné antes, Israel también criminalizd la pornografia de
venganza,’” acto al que calificé como un delito sexual. Esto se aparta de las
otras regulaciones, pero tiene sentido si, por ejemplo, se entiende a la por-
nografia no consentida como un supuesto de violencia sexual motivada por
razones de género.

Desde la perspectiva académica, en los Estados Unidos la mas acérrima
defensora de la criminalizacion ha sido la autora ya mencionada, Danielle
Citron, quien ha arengado incansablemente a favor de criminalizar la porno-
grafia de venganza. Considera esta profesora de la Universidad de Maryland
que las sanciones civiles no disuaden al autor y que solo la amenaza de prision
efectiva puede detener este flagelo.

Debe destacarse aqui que Citron advoca por la criminalizacion o la am-
pliacion de la figura del acoso®, que excede a la cuestion de la pornografia no

8 Codigo Penal de Espana, enero 2016, disponible en: http:/bit.ly/1z0pvmz.

8 Véase, Ley contra la veganza pornografica en Puerto Rico, disponible en:_http:/bit.ly/1Q-
F3KAL.

8 Véase, Estrada Torres, Michelle, “Mirada multidisciplinaria al proyecto de ley de pornoven-
ganza”, en: El Nuevo Dia, 10 de abril de 2015, disponible en: http:/bit.ly/InDs1x9.

87 Azulay Moran, “Knesset outlaws revenge porn”, en: Y Netnews.com, 1 de junio de 2014, dis-

ponible en: http:/bit.ly/1IKUzFbW.

“Actualmente, muchas leyes de acoso o de acecho no incluyen las amenazas de violacion o la

publicacion de fotos de la victima desnuda en los blogs o paginas web del acosador, o las pu-

blicidades falsas que ofertan un presunto interés de la victima en mantener relaciones sexuales
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consentida. En su argumentacion, la pornografia no consentida es una mani-
festacion de conductas de acoso o abuso, todas las cuales, a su criterio, mere-
cen ser criminalizadas. Esta opinion también deberia ser considerada por los
reguladores que lean la presente investigacion, pero no abordaremos aqui la
conveniencia o no de criminalizar otras conductas que no sea estrictamente la
definicion que hemos dado de pornografia no consentida.

En América Latina, Pablo Palazzi también ha propuesto la criminalizacion
de la pornografia no consentida,® de una forma amplia; esto es, incluyendo
supuestos que exceden la publicacion o puesta a disposicion por parte de una
persona con una relacion intima con la victima. Expresa Palazzi que son tres
los fundamentos legales que habilitan a criminalizar estas conductas:

El primer fundamento de la propuesta que realizamos en esta nota es el dere-
cho a la intimidad de las personas cuya imagen es difundida sin permiso. (...)
En segundo lugar, cabe hacer mencion también de la Ley 24 632 que aprueba
la Convencion Interamericana para prevenir, sancionar y erradicar la violen-
cia contra la mujer (conocida como “Convencion de Belem do Para”). (...) El
tercer argumento es un argumento negativo, relativa a la falta de interés publi-
co en la publicacion o difusion de estas imagenes que forman parte de la vida
privada de las personas. Nadie puede argumentar un interés legitimo alguno
para difundirlas (la libertad de expresion en este caso debe ceder frente a la
privacidad del contenido).”

También indica que el delito a tipificar podria concurrir con los delitos ya
regulados por los articulos 153 y 153 bis del Cdodigo Penal para el caso en que
la imagen haya sido captada sin el consentimiento de la victima.

También la Convencion de Estambul propone la criminalizacion del aco-
so, al que considera una forma de violencia contra las mujeres. Es relevante
la aclaracion de que pese a la falta de datos “es bien conocido que muchas de

con desconocidos o las mentiras difamatorias que aparecen en muros de mensajes. Estas con-
ductas no estan alcanzadas porque el abuso no esta directamente comunicado a la victima.
Pero las leyes de acecho y acoso deberian cubrir cualquier mecanismo, método o tecnologia
utilizada por los agresores para perseguir a sus victimas. Los fiscales deberian tener la posi-
bilidad de presentar la totalidad del abuso; esta totalidad, después de todo, es la que pone en
peligro la vida, la salud y las carreras de las victimas”. Citron, Danielle, “Expand harrassment
laws to protect victims of online abuse”, en: Aljazeera America, 21 de marzo de 2015, disponi-
ble en: http://bit.ly/1Pd].2xq.

8 Palazzi, Pablo, “Introduccion al problema del Revenge Porn”, en: Derecho de Internet y Tec-
nologia de las Comunicaciones, Working Paper Series N. 1, 31 de Agosto de 2015, disponible
en: http:/bit.ly/1IKUzKwf.

% Ibid.
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las victimas son mujeres y muchos de los perpetradores hombres”. Apunta
a criminalizar la actitud sostenida en el tiempo y no los actos aislados pero
advierte que:

(...) los procedimientos criminales pueden no detener a un acosador, por lo
cual es necesarios garantizar la seguridad de la victima. La Convencion se
asegura que un Tribunal pueda ordenar al acosador que cese en su comporta-
miento y se aleje de la victima. Cualquier violacion de dichas érdenes deben
ser sancionadas criminalmente o mediante otras sanciones legales.”

Precisamente, el reconocer que los procedimientos criminales no detienen
la conducta es lo que hace dudar de la necesidad de sancionar penalmente
como si esta fuera una solucion efectiva. Como ya sabemos en la Argentina,
tampoco lo son las 6rdenes de restriccion en caso de violencia doméstica, pero
tal vez podria funcionar un procedimiento restrictivo para el caso de amena-
zas de pornografia no consentida.

No obstante, por ejemplo la Corte Constitucional de Colombia ha expuesto
como argumento que la criminalizacion de los actos de violencia de género
o doméstica (lo que sucede cuando la violencia la ejerce una pareja) protegen
como bien juridico a la familia, no a la integridad fisica.”? Es decir, existe un
bien juridico a proteger que es mas amplio que la necesidad de resguardar la
integridad fisica o psicologica de la victima. Por ello, si se lo considera desde
esta perspectiva, el analisis la efectividad o no de la criminalizacion como
medida preventiva puede arrojar otros resultados.

Sea por ineficacia o por los abusos a los que puede llevar, existen argu-
mentos para ser cautos antes de crear nuevos tipos penales. Como lo expresa
elocuentemente Sarah Jeong para Wired:

El problema de la pornografia de venganza esta inserto dentro de un con-
texto mayor de violencia contra las mujeres y de estigmatizacion del cuerpo
desnudo, lo que significa que el problema puede ser abordado desde muchas

ot Ibid.

%2 “En este caso, el bien juridico tutelado por el tipo penal definido en el articulo 229 de la Ley
599 de 2000 es la familia, de tal forma que si la violencia, sea cual fuere el mecanismo para
infligirla, trae como consecuencia la afectacion de la unidad y armonia familiar, rompe los vin-
culos en que se fundamenta esta estructura esencial de la sociedad, habra antijuridicidad, ele-
mento necesario para sancionar penalmente la conducta, por cuanto no es la integridad fisica
el bien juridicamente protegido por este infraccion penal”.Corte Constitucional de Colombia,
sentencia C-368/14, disponible en: http:/bit.ly/1VHoNnw.
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otras perspectivas. ;Por qué regular internet cuando las 6rdenes de restriccion
no se pueden hacer cumplir, cuando las mujeres encuentran un montén de
obstaculos para iniciar acciones civiles contra sus abusadores, cuando los em-
pleadores pueden despedir a una empleada por ser un objeto sexual en inter-
net? Nuestros esfuerzos regulatorios serian mas productivos si se dirigieran a
paliar el sufrimiento de las victimas.”

En Argentina, la criminalizacion de la discriminacion no fue considera-
da como una solucién efectiva, de acuerdo al informe del INADI (Instituto
Nacional contra la Discriminacion, la Xenofobia y el Racismo).”* Si bien el
supuesto de la pornografia no consentida no fue parte de la encuesta y excede
lo que es la discriminacion, puede servir como parametro de la opinion social
frente a la accion punitiva del Estado.

También se ha opinado contra la criminalizacion extendida a supuestos
que no incluyen estrictamente a la pareja de la victima. Voces relevantes en
el debate sobre derechos civiles y libertad de expresion, como las de la Union
Estadounidense por las Libertades Civiles (ACLU, por su nombre en inglés)
y Mary Anne Franks, han participado de este debate. ACLU no s6lo ha brin-
dado testimonio publico sino que ha iniciado un litigio contra el Estado de
Arizona por haber aprobado una ley “extensiva, basada en el contenido que
criminaliza la exhibicion, publicacion y venta de imagenes no —obscenas, pro-
tegidas por la primera Enmienda—".% También exigi6é que la ley se limite a
supuestos en los que exista una intencion de dafiar y una relacion intima entre
la victima y el autor del contenido.

Franks, por su parte, ha respondido con furia a este reclamo de ACLU,
argumentando que:

% Jeong, Sarah, “Revenge Porn is bad. Criminalizing it is worse”, en; Wired, 28 de octubre de
2013, disponible en: http:/bit.ly/1ISVZU9B.

% “Ante la importancia que asume la problematica de la discriminacion, es interesante conocer
coémo esperan las personas consultadas que actue el Estado al respecto. El Grafico N° 1.10
muestra que en el 39% de las respuestas (51% de los/as entrevistadas/os) se seiiala que se deben
realizar mas campanas de difusion e informacion. Siendo que el 65% de las personas (38%
de respuestas) entiende la discriminacion como una falta de educacioén (Grafico N° 1.2), no
sorprende que la mayor cantidad de personas opine que el Estado tenga que generar una mayor
cantidad de espacios de instruccion y sensibilizacion a fin de combatir la discriminacion. Por
su parte, las siguientes tres respuestas con mayor cantidad de acuerdo por parte de la poblacion
encuestada hacen referencia a un tipo de actuacion estatal que pone énfasis en lo punitivo, ya
sea ampliando los lugares donde realizar denuncias, aplicando multas y/o sanciones o dictando
nuevas leyes que penalicen los actos discriminatorios.” INADI, Mapa de la Discriminacion
2013. 30 de Octubre de 2013, p. 31, disponible en: http:/bit.ly/1xrp2sV.

% Véase, http:/bit.ly/IriJfgT.
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No es sorprendente que un grupo de varones universitarios que tienen el ha-
bito de circular imagenes de mujeres en estado de inconsciencia, desnudas,
para su propio entretenimiento promuevan una definicion estrecha e ilégica
de este comportamiento criminal. Sin embargo, es profundamente decepcio-
nante que una organizacion supuestamente dedicada a las libertades civiles
haga lo mismo.*®

La autora sostiene que las leyes de pornografia de venganza deben incluir
a cualquier persona divulgando imédgenes intimas sin consentimiento y que la
intencion de danar es irrelevante. No obstante, recomienda incluir una excep-
cion de interés publico.

En la presente investigacion se adopta algo de las dos posturas. En caso de
adherir el regulador a la opcion de criminalizacion, esta solo deberia abarcar
a quien publica y pone a disposicion el material, si tuvo una relacion intima
con la victima (no necesariamente una pareja estable). Por otra parte, la inten-
cion de dafiar es irrelevante y la excepcion de interés publico dependera del
enfoque en que se sustente el delito. Si se funda en un supuesto de discurso
de odio o de agresion sexual, no existiria ningun interés publico a proteger. Si
el delito se fundara en una violacion a la privacidad, la libertad de expresion
podria justificar una excepcion de este tipo (por ejemplo, la participacion de
politicos en algun tipo de actividad sexual).

Debe considerarse especialmente que si bien la criminalizacion se adoptd
tanto en sistemas juridicos regulados por los sistemas de derechos humanos
(Europa) como los que no (Estados Unidos, donde los pactos internacionales
de derechos humanos no son superiores a la ley), la realidad es que en Esta-
dos Unidos, cuya legislacion civil es mas restrictiva al momento de conceder
indemnizaciones y que no tiene el respaldo de los derechos humanos en re-
lacion con la privacidad o la violencia contra las mujeres, la criminalizacion
sea una herramienta mas eficaz. En Argentina, la via procesal del articulo
43 de la Constitucion Nacional mediante la accion de amparo o el habeas
data y la reparacion de dafos puede ser mas eficaz que la persecucion penal
(que no ha detenido a ningun feminicida, o al menos no hay pruebas de ello).
Seria importante analizar empiricamente, antes de crear el tipo penal, si la
criminalizacion causa un efecto preventivo en casos de discurso de odio o de
violacion a la privacidad.

% Franks, Mary Anne, “The ACLU's Frat House Take on 'Revenge Porn”, en: Huffington Post, 4
de enero de 2015, disponible en: http:/huff.to/IRYmApx. Traduccion propia.
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Como lo advirtié recientemente (noviembre de 2015) el Foro de Buenas
Précticas “Lucha contra la violencia en linea y el abuso de mujeres” del Inter-
net Governance Forum:

En aquellos paises que estén considerando desarrollar respuestas legislativas
a este problema, es importante que los remedios y compensaciones sean prio-
rizadas por sobre la criminalizacion. No solo deben los gobiernos priorizar el
acceso a la justicia de victimas y sobrevivientes de abusos en linea y violencia
de género sino que medidas flexibles e informales (pero transparentes) que
puedan brindar una respuesta facil, rapida y efectiva al comportamiento en
linea deben ser investigadas con mayor profundidad.’’

Convertir una conducta en delito penal tiene por supuesto, consecuencias
gravosas para las libertades individuales. Pero ademas en este caso, en que la
conducta implica publicar o poner a disposicion contenido, la criminalizacién
tiene un especial impacto en la libertad de expresion. Esto ya ha sido adverti-
do por las relatorias especiales en sus declaraciones conjuntas y en el Informe
Anual de la Relatoria Especial para la Libertad de Expresion de la CIDH
(2013), en referencia a otros supuestos como difamacion o grooming:“La di-
famacion penal no es una restriccion justificable de la libertad de expresion;
debe derogarse la legislacion penal sobre difamacién y sustituirse, conforme
sea necesario, por leyes civiles de difamacion apropiadas”.®®

Como ya se dijo, no existe en principio, en el supuesto de pornografia no
consentida, un interés publico a resguardar si se lo califica como discurso de
odio, por lo cual la restriccion al discurso por medio de la amenaza de sancion
penal aparece como legitima. Distinto es el caso de la afectacion de la priva-
cidad.”” Por supuesto, siempre y cuando el tipo penal esté bien delimitado y
no se haga extensivo a otros sujetos que no son los autores de la publicacion o

7 1GF, Documento borrador atin no publicado. Traduccion propia.

% CIDH, y otros, Declaracion conjunta sobre libertad de expresion y administracion de justicia,
Comercializacion y libertad de expresion, y difamacion penal, 2002, disponible en: http://bit.
ly/ITAh8Zt.

“La proteccion de la honra y la reputacion, cuando se alega una afectacion mediante el uso de
internet, debe responder en general a criterios de ponderacion similares a los que se utilizan en
otros ambitos de la comunicacion. En particular, como lo ha sostenido de manera reiterada la
CIDH, resulta desproporcionada la aplicacion del derecho penal cuando se trata de discursos
especialmente protegidos, esto es, informaciones o expresiones sobre asuntos de interés pu-
blico, funcionarios publicos o personas voluntariamente comprometidas en asuntos de interés
publico”. CIDH, Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de
Expresion. Capitulo 11 (Marco Juridico Interamericano del Derecho a la Libertad de Expre-
sion), OEA/Ser.L/V/II. Doc. 51, parrafos. 101 y ss.
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puesta a disposicion o no se contemplen otras situaciones distintas al material
sexual explicito.

En este sentido, la Declaracion Conjunta sobre Libertad de Expresion y la
respuesta a situaciones de conflicto (2015) advierte que:

Todas las restricciones criminales sobre el contenido —incluyendo aquellas
relacionadas con el discurso de odio, seguridad nacional, orden publico, y
terrorismo/extremismo— deberian conformarse estrictamente bajo los estan-
dares internacionales, lo que incluye no proporcionar una proteccion especial
a funcionarios y no emplear términos vagos o indebidamente amplios.'*°

Ahora bien, la criminalizacion no modifica la cuestion de la remocién del
material de donde sea que esté publicado, la cual sigue rigiéndose por los pa-
rametros de libertad de expresion del Sistema Interamericano. S6lo modifica
la sancion al autor y eventualmente, la prevencion, si es que la criminaliza-
cion efectivamente actuara como un elemento disuasivo.

En relacion con los intermediarios de internet, estos deberian quedar
fuera de todo tipo de sancion criminal (sobre la responsabilidad civil, el es-
tandar es de negligencia luego de notificacion de la ilegitimidad del material
por una judicial o de autoridad administrativa competente) ya que so6lo se
limitan a servir de herramienta para la accion del autor/agresor. Igualmente,
es destacable que la gran mayoria de los intermediarios, comprendiendo
la gravedad de la problematica, se autorregulé e incluyd en sus términos y
condiciones los mecanismos para que las victimas soliciten la remocion del
material comprometiéndose a una remocion inmediata.'”! Es para celebrar
que los intermediarios puedan adaptar sus propios estandares a los estanda-
res de derechos humanos.'??

Vale decir que la autorregulacion ha sido propuesta por la RELE como
un estandar a ser promovido como una alternativa a la criminalizacion, a fin
de resguardar la libertad de expresion: “La autorregulacion puede ser una

100 CIDH y otros, Declaracion Conjunta sobre Libertad de Expresion y la respuesta a situaciones

de conflicto, 2015, disponible en: http:/bit.ly/ImaljwB.

Véase, Cyber Civil Rights Initiative, “Online Removal Guide”, disponible en: http:/bit.ly/1jR-

QT2R. Véase también, Declaracion de prensa de Pornhub, del 13 de Octubre de 2015, en la que

se compromete a remover cualquier material que la victima indique como privado y publicado

sin su consentimiento, disponible en: http:/bit.ly/1Q9Z613.

12 Véase, IGF, Best Practice Forum, “Countering Online Violence Against and Abuse of Women.
2015, documento borrador no publicado.
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herramienta efectiva para abordar las expresiones injuriosas y, por lo tanto,
debe ser promovida.”'®

Varios articulos especializados se han hecho eco de las modificaciones en
las politicas de las empresas y han destacado que esta es una medida mucho
mas simple y eficiente que aprobar leyes. Para el ciudadano, observan, es
mejor que la empresa se autoregule a que el gobierno les diga que pueden o
no decir en linea. '

Asimismo, en algunos casos que pueden llegar a ser muy eficaces, el Es-
tado se ha asociado a las empresas que prestan servicios de intermediacion
en internet para combatir la “ciberexplotacion”. Este es el caso del “Cyber
Exploitation”, una iniciativa lanzada por la Procuradora General de California
en conjunto con las principales empresas de internet.!” Esta pagina sistema-
tiza recursos como por ejemplo los enlaces de las empresas para solicitar la
remocién de contenido por pornografia de venganza (en un mismo lugar, asi
la victima no debe buscar uno por uno) y también una guia de buenas practi-
cas. Esta clase de iniciativas son medidas que pueden ser tanto o mas eficaces
que la criminalizacion.

Finalmente, debe analizarse que la criminalizacion de la pornografia no
consentida podria autorizar, eventualmente, la requisa del material prohibido,
tanto al Intermediario como al autor/agresor. En relacion con el presunto au-
tor, autorizaria el analisis de sus herramientas de comunicacion y en relacion
con el intermediario podria ocasionar trastornos en la prestacion del servicio
a todos los demas usuarios. Este es otro factor para considerar la proporciona-
lidad de criminalizar esta accion.

V. Conclusion

Como conclusion, se pone de resalto que la pornografia no consentida es
un problema global que merece atencion regulatoria. Los sistemas de dere-
chos humanos ofrecen alternativas para encuadrar este fenomeno discursivo
(se trata de contenido), tales como el discurso de odio, —por tratarse de un caso
de violencia contra las mujeres—, o, el derecho a la privacidad que también

1% CIDH y otros, Declaracion Conjunta sobre Libertad de Expresion e internet, disponible en:

http://bit.ly/1fgvszj

Daileda, Colin, “Social Media sites may be better than the law at blocking revenge porn”, en:
Mashable, 18 de marzo de 2015, disponible en: http:/on.mash.to/1PSySzL.

105 Véase, Office of the Attorney General, “Cyberexplotaition”, disponible en: http:/bit.ly/23H-

b2Lq.
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brinda suficiente proteccion. De forma paralela, las leyes domésticas deben
permitir la procedencia de indemnizaciones por los dafios y perjuicios ocasio-
nados y un rapido acceso a la justicia para las victimas.

El encuadre como discurso de odio permite una proteccion mas eficaz,
ya que el Sistema Interamericano permite su prohibicion y ello excluye la
existencia de interés publico a balancear; mientras el derecho a la privacidad
exige que la restriccion del contenido se confronte con un eventual interés
publico en la circulacion del contenido.

El derecho penal también se presenta como una alternativa, y ha sido re-
ceptada por muchos paises que consideran a la criminalizacién como la Uni-
ca herramienta realmente disuasiva. Se advierte, no obstante, que previo al
abordaje penal, el Estado debe construir estadisticas que avalen acudir a la
criminalizacion, que debe ser siempre la ultima ratio regulatoria.

En cualquiera de los escenarios, el Estado deberia garantizar el rdpido y
facil acceso a la justicia para las victimas adoptando o creando los mecanis-
mos procesales mas aptos para una rapida solucion del problema de la circu-
lacién del contenido.

Por otra parte, de acuerdo con los estandares de la RELE, los derechos de
los intermediarios de internet deben ser resguardados de toda sancion, excep-
to casos de negligencia ante una orden judicial o de autoridad administrativa
que ordene remover el contenido, como medida de responsabilidad ulterior
decretada contra el autor del contenido.

Por ultimo se destaca que cualquier opcidn regulatoria debe partir de una
definicion clara del problema que se pretende regular. Es decir, deben de-
finirse los contornos del objeto a regular con suma claridad. Ello evitara la
adopcion de politicas errdneas que no solo no protejan a las victimas sino que
ademads podrian vulnerar otros derechos fundamentales.
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fue creado en el ano 2009 dentro del ambito de la Facultad de Derecho de la
Universidad de Palermo con el objetivo de realizar estudios e investigaciones
que se constituyan en herramientas Utiles para periodistas, instituciones guber-
namentales, sectores privados y de la sociedad civil dedicados a la defensa y
promocion de estos derechos, especialmente en América Latina.

La creacion del CELE responde a la necesidad de construir espacios de debate
dedicados a reflexionar sobre la importancia, los contenidos y los limites de es-
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generaciones.
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